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PLIEGO DE PRESCRIPCIONES TECNICAS
QUE HA DE SERVIR DE BASE PARA LA
REDACCION DEL PROYECTO:
SERVICIO DE ALOJAMIENTO
DEDICADO, HOUSING, PARA LA
PAGINA WEB DEL AYUNTAMIENTO DE
MOSTOLES.
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1 OBJETO DEL CONTRATO

El Ayuntamiento de Méstoles tiene previsto mover sus servidores web ubicados
actualmente en varios proveedores de servicios de Internet, a partir de aqui ISP, y
consolidarlos en uno. Para ello se precisa una solucién de alojamiento en un Centro de
Datos, también conocido como Data Center o CPD, para ubicar dos servidores propios
en un entorno seguro y robusto. Los servidores estaran funcionando bajo la gestion del
personal técnico del proveedor y la supervision de contenidos del personal técnico del
Ayuntamiento. También se ha de garantizar la conectividad y servicio de dichos
equipos.

Para realizar dicha operacién es necesario contratar un servicio de alojamiento
dedicado, a partir de ahora housing, en la localizacién del adjudicatario del presente
concurso. Por definicién, el hardware necesario para implementar esta solucion,
correra a cargo del Ayuntamiento de Méstoles.

Los servicios complementarios necesarios se recogen también en este pliego
de prescripciones técnicas.

2 CONDICIONES DE LA ENTREGA

La entrega del material necesario, para que el adjudicatario realice el servicio
contratado, se realizara por parte del Ayuntamiento en el edificio, local o dependencia
que al efecto se indique en la ofertas del licitante adjudicatario como localizacion del
servicio.

3 FECHA DE LA ENTREGA Y FECHAS DE SERVICIO

El inicio del servicio por parte del Ayuntamiento a los ciudadanos sera desde el
1 de enero de 2009. Para conseguir este objetivo se plantea el siguiente cronograma,
que debera asumir el adjudicatario:

Firma del contrato una vez adjudicado el licitante.

2. Desde firma del contrato a 30 de noviembre de 2008 se recogeran
datos por parte del adjudicatario y se planificara la puesta en marcha.
El Ayuntamiento entregara lo servidores al adjudicatario.

3, Desde el uno al treinta y uno de diciembre de 2008 se utilizara como
periodo de puesta en marcha en las instalaciones del adjudicatario. El
Ayuntamiento podra conectar con los servidores y eéstos estaran
puestos a Internet para la migracion desde el antiguo ISP.

4. Uno de enero de 2009 hasta el treinta y uno de diciembre de 2010 el
adjudicatario ofrecera todos los servicios contratados.

5. Uno de enero de 2011 hasta treinta y uno de diciembre de 2012,
periodo de prorroga, si se decidiese la misma.
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6. Treinta y uno de diciembre de 2012 fin del contrato y la prérroga, si esta
ultima si se hubiera producido..

4 REPRESENTANTE TECNICO MUNICIPAL

El ayuntamiento designara a un técnico como responsable del proyecto.

5 CONDICIONES DE LA OFERTA

La empresa participante en este concurso debera especificar claramente en su
oferta los productos y servicios incluidos, las cantidades, asi como los precios
unitarios, cuando proceda.

Conforme al articulo 76 de la LCSP 30/2007 de 30 de octubre la
estimacién ha sido realizada por los técnicos, teniendo en cuenta los precios
habituales en el mercado, referidos al momento del envio del anuncio de
licitacion.

El ofertante ha de poseer al menos un certificado que acredite cumplir la norma
de calidad estandar ISO 9001. Este punto es considerado como imprescindible por el
Ayuntamiento de Mdéstoles para proporcionar un entorno de calidad.

El incumplimiento de alguno de los puntos considerados como
indispensables por el Ayuntamiento hara que una oferta no sea considerada para su
valoracion técnica. Son puntos indispensables de las caracteristicas aquellos que no
sean denominados como mejoras u opcionales de forma explicita.
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51 INSTALACION

El ofertante tendréa que instalar el hardware proporcionado por el Ayuntamiento
de Mostoles. Dicha instalacion considera los siguientes puntos:

a. Instalacién eléctrica del servidor, la cual ha de ir redundada segun
Anexo A.

b. Conexion a la red del ISP, tanto de la red dedicada a datos, como la
red dedicada a backup y red de gestion.

c. Conexion a consola para una posible administracion local.

d. Resolucion de cualquier incidencia debido al propio servidor, o a su
integracién con dispositivos existentes en el proveedor.

e. Sera responsabilidad del ISP proporcionar todo el cableado que
pudiera ser necesario.

f. Instalacion de los agentes necesarios para la administracion y backup
de los servidores.

Durante el proceso de instalacion tanto del servidor como de los agentes, el
Ayuntamiento de Mostoles se reserva el derecho a designar una o dos personas para
que se encuentren presentes.

5.2 MIGRACION DE SERVICIOS

Ademas de los servicios housing, se necesita tramitar la migracion de servicios
actualmente ubicados en otros ISPs.

Entre las gestiones a realizar por parte del adjudicatario se encuentran:

a. Realojamiento y migracion de los dominios y registros DNS (registros:
CNAME, alias, MX, etc.) desde las actuales ubicaciones.

b. Gestibn de los dominios que se encuentran registrados por el
Ayuntamiento de Méstoles:

e ayto-mostoles.es

s ayto-mostoles.org

» ayto-mostoles.net

e ayto-mostoles.com

« mostolesonline.com

+« mostolesonline.net

« mostoles.es

« v otros cuatro que se notificaran al adjudicatario

c. Gestiones necesarias para la renovacion y mantenimiento de los
dominios actualmente contratados por el Ayuntamiento de Méstoles.
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d. El proveedor ha de disponer una linea RDSI operativa para ser utilizada
en caso de caida de nuestras lineas principales para la entrega y
recepcion del correo electrénico o una solucion equivalente para la alta
disponibilidad. -

5.3 DOCUMENTACION

Se entregara, como minimo, la siguiente documentacion técnica antes del inicio
del suministro del servicio:

a. El plan de implantacién de la solucion propuesta que incluya, al menos,
descripcion de las fases y recursos humanos.

b. El plan de pruebas correspondiente para verificar el correcto
- funcionamiento de los servicios ofertados.

¢. Manual de operacion y administracion de los servicios si corresponde,
asi como los procedimientos para administrar los servidores tanto local
como remotamente.

Se entregara como minimo, a la finalizacién de este proyecto, un documento
técnico que refleje la correcta implantacion de la solucion propuesta.

Los formatos de la documentacion técnica a entregar durante la ejecucion del
proyecto seran sobre papel, dos copias, y en fichero electronico: documentos Microsoft
Word para la informacién de texto y Microsoft Visio para los planos.

54 SEGURIDAD

La infraestructura de uso se alojara en un CPD que ha tener, al menos, las
caracteristicas descritas en el Anexo A.

La seguridad del entorno estara formada por dos niveles de seguridad:
. Nivel Fisico

. Nivel Operativo

35.4.1 Nivel Fisico

El adjudicatario debera disponer de unas instalaciones debidamente
preparadas para ubicar los servidores del Ayuntamiento de Méstoles.

Dichas instalaciones han de tener:

5.4.1.1 Seguridad, vigilancia y monitorizacion permanente en régimen de
24xT7x365.

5.4.1.2 Control de acceso mecanizado por medio de tarjetas de identificacion
personal tanto en el acceso al recinto como en el acceso a la sala de
servidores.

5.4.1.3 Proteccién de accesos en el perimetro del edificio por medio de monitores
y camaras de CTV, detectores de intrusion, alarmas y vigilantes
permanentes. ¥

-12-




Ayuntamie de Mostoles

54.1.4 Restriccién de acceso al servidor/es a un listado de personas designadas
por el Ayuntamiento de Méstoles. La modificacién de dicha lista solo podra
ser efectuada por el Ayuntamiento de Mdstoles, en cuyo caso se haré por
escrito y no tendra vigencia hasta que se proporcione confirmacion por
parte del Ayuntamiento de Méstoles.

5.4.2 Nivel Ldgico

5.4.2.1 Proteccién de los servicios por debajo del Firewall del servicio. Dicho
Firewall ha de estar configurado en Alta Disponibilidad y ofrecer un servicio
24x7x365. Dicho firewall ha de ser configurado con las reglas especificas
suministradas por el Ayuntamiento de Méstoles, pudiendo este realizar una
modificacién mensual si procede en dicha configuracion.

5.4.2.2 El ofertante efectuara al menos una auditoria anual de seguridad sobre el
entorno, y presentara el informe oportuno al Ayuntamiento de Mostoles.

El Ayuntamiento de Méstoles dentro de su Politica de Seguridad valorara todas
las propuestas técnicas aportadas en las ofertas que incrementen la seguridad del
trafico de datos, acceso, defensa contra intrusiones, etc. y todas aquellas que
conduzcan al mejor cumplimiento de la legislacion vigente y especificamente con la
LOPD personales y sus reglamentos.

55 BACKUP

El ofertante ha de proporcionar una solucion completa de backup. La solucién
ha de contemplar un espacio de backup estimado al menos en 72 GB por servidor.

El servicio de backup ha de contemplar los siguientes puntos:

a. El ofertante ha de garantizar la correcta ejecucién de las tareas de
backup y aportar todo lo necesario para que dichas tareas se realicen
correctamente.

b. El Ayuntamiento de Méstoles planteara una rotacion de cintas
especifica, que ha de cumplir con la siguiente configuracion:

. Un Backup total semanal, el cual se mantiene durante 4 semanas.
. Un Backup total mensual, el cual se mantiene durante 2 meses.

. Un Backup incremental diferencial diario, se mantiene una sola
generacion de backup incrementales.

El Ayuntamiento de Méstoles podra realizar al menos una vez al mes una
operacién de restauracion y al menos un cambio de configuracién de respaldo.

La ubicacién de los Backups diarios y semanales puede ser el propio robot de
cintas destinado a la operacion, pero los backups mensuales han de ubicarse en una
dependencia distinta protegidos por un armario ignifugo y con todas las medidas de
seguridad habituales.
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56 SERVICIO DE CORREO

Servicio de relay de correo electrénico. Se dispondra de, al menos, dos
servidores que actuarian como almacenamiento temporal de correos del Ayto. de
Méstoles durante un minimo de tres dias y/o 500 MB con una tasa de reenvio de 5
minutos aproximadamente y configurable.

57 MONITORIZACION Y GESTION DEL SISTEMA.

El servicio housing contratado ha de poner a disposicion del Ayuntamiento de
Méstoles operaciones basicas a realizar por los operadores del CPD en el que se
ubiquen los servidores. Estas operaciones, en horario de oficina, no estaran limitadas
en cuanto a nimero mensual. Dichas operaciones pueden ser:

a. Reinicio fisico de servidores
b. Soporte al backup del cliente

¢. Acciones basicas sobre equipos de cliente como chequeos externos de
los equipos (indicadores, luces, cables), apretar un botén, o insertar o
extraer un CD/DVD.

d. Cambio en reglas del Firewall
e. Cambio en politica de Backup

f. Cambio de las personas de contacto autorizadas por el Ayuntamiento
de Moéstoles para el acceso fisico a los equipos.

g. Cambio de los destinos de las alarmas (e-mail o numero de teléfono)

El ofertante ha de proporcionar una solucion de monitorizacion del entorno.
Dicha solucién contara con la instalacién de un agente en los servidores aportados. La
instalacién y configuracion del agente en la maquina del Ayuntamiento de Mostoles,
sera responsabilidad del ofertante, asi como su administracion y mantenimiento. Esta
monitorizacién y alertas en tiempo real de indicadores de red y servicios podra tener
hasta 20 variables de estado (host, pop3, smip, webservices, etc.). El Ayuntamiento de
Méstoles podra tener acceso a un entorno (por ejemplo via Web) que le permita
monitorizar las alarmas generadas, en caso de ocurrir eventos con impacto, el
personal del ofertante actuara de forma inmediata para su resolucion y estabilizacion
del sistema.

El proveedor proporcionara un nimero de teléfono Unico, una direccion de
correo electrénico Unica y un técnico, no necesariamente con dedicacion exclusiva, de
referencia como responsable de la documentacion y del buen conocimiento de ésta y
el mantenimiento de su confidencialidad. El Ayuntamiento se reserva el derecho a
solicitar el cambio de este técnico de referencia por otro de similar perfil técnico si asi
lo considerase oportuno una vez durante el afio. La interlocucion entre el
Ayuntamiento de Mostoles y el adjudicatario ha de ser siempre directa, no
contemplando por tanto la intervencion de intermediarios o empresas subcontratadas.
Tampoco esta contemplada la posibilidad de alojar los servidores del Ayuntamiento de
Mostoles en un CPD que no pertenezca a la empresa o grupo de empresas del
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licitante ya que esto puede ver comprometido el servicio, la seguridad y legalidad del
tratamiento de datos personales.

Se definird una serie de umbrales en la monitorizacion de los diferentes
subsistemas de los servidores. La superacién de cualquier umbral desencadenara una
alarma en los sistemas de gestién y una notificacion sera enviada (mediante mensaje
de correo electronico y/o mensaje a movil) a los administradores del CPD vy
administradores del Ayuntamiento de Méstoles.

Dentro de la gestién contratada por defecto se contemplarén las siguientes
tareas en horario de oficina:

« Gestion del espacio en disco

o Administracién del espacio utilizado en disco, creando
particiones, desfragmentando el disco, liberando espacio o
comprimiendo ficheros si procede.

+ Gestion de Seguridad del Sistema

o Gestion basica de la seguridad de sistema, pudiendo crear
usuarios de sistema y otorgando permisos en carpetas y/o
ficheros

s Gestion del Software Base

o Tareas basicas de administracién implementadas en el sistema
operativo del servidor tales como (servidor FTP, WEB, DNS etc)

o Gestiéon de Recursos

o Optimizacién si fuera posible de los recursos hardware tales
como CPU y RAM.

e Gestion de errores
o Revisidn de logs de sistema
« Gestion de Tareas
o Definicién de tareas/scripts de servicios/procesos
« Ejecucion, planificacién y control de jobs y procesos
o Revision de estado de servicios/procesos de sistema
« Asistencia en la preparacion de informes

El contrato de mantenimiento, tanto de hardware como de software (salvo las
excepciones ya planteadas que atafien al software proporcionado por el ofertante)
correra a cargo del Ayuntamiento de Méstoles. En el caso del hardware, el ofertante
sera el responsable de detectar, avisar y tramitar la sustitucion de las piezas que
pudieran haber fallado. Es por tanto responsabilidad del ofertante realizar un
seguimiento de la averia en cuestion.

El Ayuntamiento de Mdstoles proporcionara un procedimiento muy basico para
poner en marcha sus servidores, que tendra que ser realizado por el personal del CPD
en caso poco probable de caida de sistemas. y cuando proceda y en horario de
oficina, se parara y arrancaran los servidores, segn dicho procedimiento.
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Al menos uno de los servidores proporcionados por el Ayuntamiento de
Méstoles, llevara instalada una base de datos ORACLE. El ofertante ha de realizar las
siguientes tareas basicas de administracion sobre dicha base de datos:

e Arranque y parada de |la base de datos

o Se realizara a peticion de los técnicos designados por el
Ayuntamiento de Mostoles. Si por motivos de mantenimiento
fuera necesaria la parada o reinicio de la base de datos, es
obligatorio notificar esta operacion a los técnicos del
ayuntamiento de Mostoles, siendo estos los que autorizaran de
manera expresa la intervencion.

« Mantenimiento correctivo de la instancia activa

o En caso de error en la Base de Datos, se procedera a solucionar
el problema, previa notificacion inmediata al personal técnico del
Ayuntamiento de Mostoles tanto.del error como de las acciones
correctivas para el mismo. El Ayuntamiento de Méstoles ha de
validar la intervencion y permanecera continuamente informado
hasta que el error haya sido subsanado.

e Creacion de nuevos “Datafiles”

o A peticion del Ayuntamiento de Méstoles o por necesidades de
mantenimiento correctivo crearan los “tablesapaces” necesarios
para el correcto funcionamiento de la base de datos. Una vez
finalizada la accion correctiva, se volvera de nuevo a la situacion
inicial.

* Revision General

o Al menos una vez al mes se suministrard un informe que
constataran los niveles de ocupacion de los ficheros y objetos de
la base de datos asi como la revision general.

e Activacion de la base de datos en modo recuperacion (archivelog)

o Sera responsabilidad del ofertante configurar y mantener la base
de datos en el estado necesario para poder solicitar una
recuperacion de la misma.

« Administracién de seguridad
« Vigilancia y seguimiento de alertas

o Se comprobara diariamente el correcto funcionamiento de la
base de datos.

* Administracién del almacenamiento .

o El ofertante realizara todas las tareas basicas de administracion
referentes a los objetos: Tablespaces, Datafiles, Rollback
Segments y Redo Logs. Se vigilaran los niveles de uso e
indexacion, alertando al Ayuntamiento de Mdstoles para que
proceder con las acciones correctivas necesarias
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El adjudicatario exonerara al Ayuntamiento de Mostoles de cualquier tipo de
responsabilidad frente a terceros por reclamaciones de cualquier indole dimanantes de
los suministros, materiales, procedimientos y medios utilizados para la ejecucion del
contrato objeto del Presente Pliego procedentes de los titulares de derechos de
propiedad industrial e intelectual sobre los mismos.

8 PRECIO iNDICE DE LICITACION

Por lo tanto, se considerara como orientativo el importe de 127.000 € (ciento
veintisiete mil euros, IVA incluido) por los veinticinco meses mas veinticuatro
meses de prorroga, total cuarenta y nueve meses, desglosado en las
siguientes partidas:

Totalidad del proyecto ...........c............. 109.482,76 €
VT [ TSUR——————— || 8 7 Jr 2
Totalidad del proyecto .(IVA Incluido).......... 127.000,00 €

para la adquisicion detallada mas arriba.

En Méstoles a 7 de julio de 2008

El Coordinador de Nuevas Tecnologias

V°B° Concejal Delegado Hacienda

o §

D. José M Castill

AR

D. Feo. Javier Aliftanaz 02 dres
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ANEXO A
CARACTERISTICAS BASICAS DEL CPD E INSTALACIONES

Falso suelo y falso techo

Suelo Anti-Estatico

Sala Oculta vista externa

Aire acondicionado protegido

Muros y puertas contra incendios
Sistema de control de acceso restringido

Cables eléctricos en el edificio en conductos cerrados (proteccion
anti-incendio, anti-vandalismo).

Sistemas de extincion de incendios.
Sala de reunion y puestos trabajo cercanos al CPD.

Suministro eléctrico redundante protegido en ambos casos por
UPS con autonomia minima de 10 minutos.

Grupo electrégeno de respaldo.
Toda la estructura del suelo estara conectada a tierra.

Temperatura CPD de 21 +/- 5 °C con sistema aire acondicionado
redundante.

Maximo cambio de temperatura de 3 C°hora.
Humedad 50% +/- 10%.

Detector de humos y temperatura en sala.

Sistema de extincién de incendios en CPD por Gas.
Seguridad a edificio dedicada, con acceso 24x7x365

Control de acceso por tarjeta y/o PIN, deteccion de intrusos y
CCTV.

Despacho de alarmas.
Muelle de carga y descarga.
Dotaciones telefénicas de voz y datos

Sistemas de almacenamiento de soportes magnéticos y épticos en
el edificio.

Servicios de almacenaje y custodia externos al edificio.

Cualquier aclaracion técnica que requiera puede formularla por medio de
correo electrénico dirigiéndose a housing2008@ayto-mostoles.es indicando en
el asunto “Concurso housing afio 2008. Nombre de la empresa”
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