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1. OBJETO DEL CONTRATO

Constituye objeto del presente pliego adjudicar un contrato de suministro de
infraestructuras, licencias software y adecuacion de los distintos aplicativos, su
configuracion y puesta en marcha para que la web municipal funcione en alta
disponibilidad segun lo estipulado en la ley 11/2007.

El objeto de este contrato es realizar un proyecto llave en mano que dote al
Ayuntamiento de Mdstoles de las infraestructuras necesarias para que la plataforma
del portal WEB funcione en alta disponibilidad.

La presente contratacion tiene por objetivo:

e Suministro, instalacion y puesta en marcha de los Sistemas fisicos
(hardware) y logicos (Sistemas Operativos y licencias software de base)
necesarios para soportar de forma centralizada, eficiente y segura, todos
los sistemas del portal WEB del ayuntamiento de Mostoles.

e Provisionamiento de la extension de housing necesaria para alojar las
nuevas infraestructuras.

e Contratacion y Gestion de los Servicios de los diversos proveedores de
soluciones actualmente implantadas en la plataforma del portal WEB para
adaptarlas a los requerimientos de este pliego.

e Migracion de los Sistemas actuales a la nueva arquitectura.

e Garantia de todos los Sistemas Objeto de este Pliego y trabajos realizados
durante 3 Afos.

e Transferencia del Conocimiento y Formacion del Personal Informatico de
este Ayuntamiento en el manejo, configuracion y administracion del
hardware y software suministrado.

El presente pliego tiene por objeto definir las caracteristicas técnicas y funcionales
para el suministro del hardware y software, necesario para mejorar la plataforma del
portal WEB del Ayuntamiento de Mdstoles y configurarlo en alta disponibilidad.

Se incluye, asi mismo, los requerimientos exigidos para la instalacion y puesta en
marcha de los elementos solicitados, asi como los servicios complementarios
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necesarios de forma que permitan dotar al Ayuntamiento de Méstoles de una solucion
tecnoldgica satisfactoria y homogénea.

El proyecto es un cambio que se realiza dentro de un sistema en produccion por lo que
sera preciso asegurar su correcto funcionamiento y el menor impacto posible en los
usuarios. Sera por ello necesario disponer de los mecanismos necesarios para que
puedan llevarse a cabo los trabajos con una minima afeccion al servicio y
contemplando la posibilidad de vuelta atras en caso de que las migraciones no se
realicen con éxito

En el “ANEXO 1 - Alcance de los Trabajos” se especifica el alcance de los
trabajos a realizar en el presente contrato

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el Ayuntamiento en el
siguiente correo electrénico: hawFEESL@mostoles.es, indicando en el asunto el
nombre de la empresa y motivo (duda, aclaracion, ampliacion informacion, etc.). No se
podran atender via telefonica por motivos organicos.

En caso de existir contradiccion entre lo expuesto en este ANEXO 1y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.

2. CONDICIONES DE LA ENTREGA/RECOGIDA

Ver “ANEXO 2 - Plan de Proyecto” para detalles en cuento al enfoque de la
ejecucion del proyecto y los principales hitos.

La entrega de las licencias de Software objeto del presente contrato se realizara
por la empresa adjudicataria, en el edificio, local o dependencia que al efecto se
indique.

Se podra requerir la entrega de cualquiera de los elementos o todos en el
edificio del Ayuntamiento donde resida el departamento encargado de la direccion del
proyecto para la configuracion y/o supervision y el posterior envio a su ubicacion
definitiva, todo ello a cargo y con responsabilidad del proveedor.

En caso de desplazamiento para solventar una averia, el técnico asignado por el
proveedor debera personarse en el area de Nuevas Tecnologias de este Ayuntamiento
para que los técnicos le indiquen el lugar de la actuacién y en su caso le den acceso al
area donde se encuentra el equipo a reparar, al que se desplazara. Este procedimiento
completo se considera un desplazamiento.

3. FECHA COMIENZO PROYECTO

La empresa adjudicataria queda obligada a iniciar el servicio desde el dia
siguiente a la fecha de la firma del contrato.



4. PLAZO DEENTREGA'Y EJECUCION

El plazo maximo para la ejecucién completa del proyecto, incluyendo su puesta
en marcha en produccion, serd de 2 meses contabilizados a partir de la reunion de
inicio de proyecto.

Cuando se sobrepase el tiempo estimado de realizacion por motivos ajenos al
Ayuntamiento o el adjudicatario seran informados, razonados y documentados por
este ultimo.

Cualquier duracion superior sera a cargo del licitante, independientemente de
las penalidades que acarree, ya que lo que se solicita en un sistema “llave en mano” y
los calculos de duraciobn son una estimacién sin compromiso por parte del
Ayuntamiento.

El adjudicatario podréa solicitar comenzar los trabajos, por ejemplo de toma de
requisitos, desde el dia siguiente de la firma del contrato, teniendo en cuenta que las
condiciones desde esa toma hasta la fecha real podrian cambiar.

El incumplimiento de los plazos y objetivos pactados para cada fase sin
causa que lo justifigue y que no sea imputable y siendo reconocida por el
Ayuntamiento de Mostoles, dard lugar a las penalizaciones que estan
especificadas en el apartado FACTURACION.

La empresa adjudicataria queda obligada a iniciar el suministro desde el
dia siguiente a la fecha de la firma del contrato.

Una vez adjudicado el contrato, el Ayuntamiento de Mdstoles notificara
la fecha de inicio de los trabajos al adjudicatario. Inicialmente esta previsto que
la fecha sea alrededor de Abril de 2010, pero el ayuntamiento se reserva
cambiar esta fecha en funcién de las planificaciones internas.

La empresa adjudicataria queda obligada a iniciar el servicio desde el dia
que le indique el Ayuntamiento de Mostoles, extendiéndose dicho servicio hasta
la fecha de finalizacion del contrato sin prejuicio ni alteracién en los plazos
marcados.

El plazo de la GARANTIA sera de TRES ANOS, a partir de la RECEPCION DEL
PROYECTO.

5. DIRECTOR DE PROYECTO
Independientemente de la figura del responsable del contrato, recogida en el

articulo 41.1 de la LCSP 30/2007 de 30 de octubre, que podra ser designada por el
Ayuntamiento, el adjudicatario indicard un director de proyecto, o delegado del
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contratista, que dependera y reportara al responsable técnico y/o administrativo del
Ayuntamiento:

El delegado del contratista, o responsable del contrato, es la persona designada
expresamente por el contratista y aceptada por el Ayuntamiento de Moéstoles que, con
la experiencia o la titulacion adecuada y suficiente, tiene capacidad para supervisar la
ejecucion del contrato, adoptar las decisiones y dictar las instrucciones necesarias con
el fin de asegurar la correcta realizacion de la prestacién pactada, dentro del &mbito de
facultades siguientes:

e Ejercer la representacién del Contratista cuando sea necesaria la
actuacion o la presencia de éste segun el pliego de prescripciones
técnicas.

e Organizar la ejecucion del trabajo del contrato e interpretar y hacer
cumplir las 6rdenes recibidas del responsable del proyecto designado
por el Ayuntamiento de Mdstoles.

e Proponer al responsable del proyecto la colaboracién necesaria para la
resolucién de los problemas que se planteen durante la ejecucion del
trabajo.

e Sugerir cualquier mejora que crea conveniente para una mejor
consecucion de los objetivos. El Ayuntamiento de Mostoles puede exigir
al contratista la designacion de un nuevo director de proyecto, si asi lo
justifica la marcha de los trabajos.

Tanto el director del proyecto como el personal del adjudicatario tendran como
nico interlocutor valido al personal del area de Nuevas Tecnologias del Ayuntamiento
de Mostoles. El personal del area de Nuevas Tecnologias puede delegar en otros
trabajadores municipales de forma concreta en cada caso.

El Ayuntamiento de Mostoles llevaré a cabo la certificacion correspondiente a
los trabajos de cada uno de los productos y de los servicios prestados. Para ello se
podran establecer reuniones de control, con la periodicidad y soporte documental que
Ayuntamiento de Mdstoles estime oportunos, en donde se revisaran todos los
aspectos de los trabajos y servicios realizados y se decidira, cuando corresponda, la
posibilidad de llevar a cabo la certificacion total o parcial de los mismos.

Cuando, a juicio del responsable de Nuevas Tecnologias, el grado de
cumplimiento del ANS lo justifique, el Ayuntamiento de Mdstoles podra aplicar las
correcciones a la certificacion y consiguiente facturacion, que se detallan en el epigrafe
correspondiente.

Para llevar a cabo la certificaciébn de los trabajos realizados, entre otros
criterios, se prestaré especial atencion al cumplimiento del nivel de servicio estipulado
y al cumplimiento de los hitos previamente definidos.



Cuando se de el caso de realizacion de trabajos bajo la modalidad de “proyecto
o trabajo de precio cerrado o llave en mano” dentro de las prestaciones del contrato
(Ej.: desarrollo de nuevos modulos), una vez definido por el Ayuntamiento de Mostoles
el alcance del “proyecto o trabajo”, el adjudicatario debera presentar un plan , que
incluira la estimacion de recursos necesarios para completar el mismo en los plazos
prefijados por Ayuntamiento de Mostoles y una planificacion de los hitos intermedios,
de modo que, a partir de ese momento, el control y la correspondiente certificacion de
los trabajos, se basara en el cumplimiento de dichos hitos y ANS asociados, si procede,
y no en las horas 6 costes incurridos.

Los productos y servicios descritos en este pliego, se entenderan recibidos de
conformidad por Ayuntamiento de Mostoles una vez haya transcurrido un periodo de
un_mes de funcionamiento real pleno y satisfactorio de los mismos sin
requerimientos u observaciones realizados, por cualquier medio, por parte de
Ayuntamiento de Mostoles que pusiesen de manifiesto deficiencias o anomalias en la
prestacion de los citados servicios, y haya sido emitida por el Ayuntamiento de
Maéstoles la aceptacion de los trabajos.

Las rectificaciones/modificaciones en los trabajos derivadas de decisiones
sobrevenidas que no tengan como origen errores u omisiones del adjudicatario, se
certificaran segin se acuerde en cada caso; bien como “proyectos cerrados” o bien
como horas de trabajo y/o suministros, dentro de la asistencia.

Una vez aceptada por parte del responsable de NNTT el total de los trabajos a
certificar y establecido el importe correspondiente, el adjudicatario emitira la factura,
debiendo entregar al mismo un original y dos copias debidamente firmadas y selladas.

6. EQUIPO DE PROYECTO

Para llevar a cabo los trabajos objeto del presente contrato, las empresas
licitantes deberan ofrecer un servicio integral, que permita disponer de los recursos
técnicos necesarios en cada momento para poder dar respuesta con los niveles de
calidad requeridos y dentro de los plazos exigidos en el correspondiente acuerdo de
nivel de servicio.

De conformidad con la solicitud de financiacion de este proyecto con cargo al
Fondo Estatal para el Empleo y la Sostenibilidad Local (FEESL), el nimero minimo de
personas a ocupar para la ejecucion de este proyecto serd de UNA persona.

Se estima que para la realizacién del proyecto el nimero de horas hombre
minimo necesario para llevarlo a cabo es de 400 horas. Se requiere que las ofertas
incluyan al menos esta cantidad de horas hombre distribuidos en los perfiles que se
indican a continuacion.

Si bien los licitantes deberan concretar en sus respectivas ofertas el equipo
técnico ofrecido que, ajustandose a lo solicitado en el Pliego, se considere idoneo para



atender las necesidades en éste especificadas, no es objetivo del mismo el contratar
un equipo de personas sino el disponer de un servicio integral ligado a un acuerdo de
nivel de servicio previamente establecido al inicio del contrato (ver apartado
correspondiente).

De este modo, las compafiias licitantes deberan dirigir sus proposiciones
técnicas hacia un enfoque mas orientado a cumplir con los objetivos del pliego y no a
los recursos. Las ofertas deberan demostrar el nivel de flexibilidad ofrecido en cuanto
a composicion del equipo de trabajo, disponibilidad de equipos expertos para absorber
trabajos especificos y/o puntas de trabajo, etc.

El personal que por su cuenta aporte o utilice la empresa adjudicataria para el
cumplimiento del recorrido objeto de este Pliego, no tendra vinculacion alguna con el
Ayuntamiento de Méstoles, por lo que no tendra derecho alguno respecto a ésta, toda
vez que depende Unica y exclusivamente del contratista, el cual asume todos los
derechos y deberes respecto de dicho personal, con arreglo a la legislacion vigente y a
la que en lo sucesivo se promulgue, siendo responsable, por tanto, de cuantas
obligaciones hubiere contraido respecto de sus trabajadores, sean 0 no consecuencia
directa o indirecta del desarrollo del Proyecto.

El equipo de personas que, tras la formalizacién del presente contrato, se
encargue de llevar a cabo la prestacion del servicio objeto del mismo, debera estar
formado por los componentes relacionados en la oferta y consecuentemente
valorados. Los perfiles de los miembros del equipo deberan ajustarse a las
caracteristicas siguientes: El personal que por su cuenta aporte o utilice la empresa
adjudicataria para la del servicio objeto de este Pliego, no tendra vinculacion alguna
con el Ayuntamiento de Mdéstoles, por lo que no tendra derecho alguno respecto a
ésta, toda vez que depende Unica y exclusivamente del contratista, el cual asume
todos los derechos y deberes respecto de dicho personal, con arreglo a la legislacion
vigente y a la que en lo sucesivo se promulgue, siendo responsable, por tanto, de
cuantas obligaciones hubiere contraido respecto de sus trabajadores, sean 0 no
consecuencia directa o indirecta del desarrollo del Proyecto.

El equipo de personas que, tras la formalizacién del presente contrato, se
encargue de llevar a cabo la prestacion del servicio objeto del mismo, debera estar
formado por los componentes relacionados en la oferta y consecuentemente
valorados.

Los perfiles de los miembros del equipo deberan ajustarse a las caracteristicas
siguientes:

CATEGORIA
Responsable del Servicio/Director de Proyecto

Arquitecto de Sistemas
RED HAT CERTIFIED ARCHITECT (RHCA)



Arquitecto IAS
Oracle Application Server 10g Administrator:
OCT

DBA ORACLE

RED HAT CERTIFIED ARCHITECT (RHCA)

Oracle Database 10g: Managing Oracle on Linux
Certified Expert +
Oracle Database 10g: Administering Real
Applications Clusters Certified Expert

El equipo de técnicos ofrecido debera cubrir conjuntamente todo el entorno
tecnoldgico de los sistemas, debiendo reunir la suficiente experiencia y conocimientos
en el mismo como para trabajar de forma auténoma, sin requerir el apoyo de técnicos
del Ayuntamiento de Mdstoles, mas alla del tratamiento de las interfaces con otros
sistemas.

El Ayuntamiento de Mdstoles se reserva el derecho a rechazar en cualquier
momento a técnicos que se encuentren formando parte del equipo de trabajo tanto
antes como durante el recorrido del proyecto. El adjudicatario se compromete a
sustituir los técnicos rechazados en un plazo maximo de cinco dias desde la
comunicacion por escrito del Ayuntamiento de Mdstoles. (Sin que este aspecto pueda
ser eximente en cuanto al cumplimiento de plazos, calidad o alcance).

Si el cambio en el equipo de trabajo es solicitado por el adjudicatario, y con el
fin de conseguir una adecuada transmision de conocimientos, el adjudicatario debera
incorporar el reemplazo adecuado (es decir, con perfil y experiencia similar) al menos
quince dias naturales antes del cambio. Este periodo de solape no supondra coste
adicional para el Ayuntamiento de Mostoles ni podra impactar en cumplimiento de
plazos, calidad o alcance.

En cualquier caso, para cada nueva incorporacion al equipo de trabajo, el
adjudicatario debera informar por escrito al menos con cinco dias de antelacion al
Ayuntamiento de Mdstoles, informando y acreditando la formacion, conocimientos,
certificaciones y experiencia de las nuevas personas que se incorporan. El adjudicatario
debera justificar y demostrar las razones del cambio de forma fidedigna mediante
documentos o lo que considere necesario en cada momento, si bien la Gltima palabra
la tendra el Ayuntamiento de Mostoles.



7. CONDICIONES TECNICAS DE LA OFERTA

Con el proyecto objeto de la presente contratacién se pretende finalmente
obtener:

i.  Una arquitectura de alta disponibilidad con una alta tolerancia a fallos
en los puntos mas criticos del sistema que permita que el Portal WEB
funcione en 24x7. Con un nivel de disponibilidad del 99,5%

ii.  Unainfraestructura integrada y bien gestionada.
iii.  Asistencia a la implementacion.

iv.  Servicios de Garantia y apoyo técnico para garantizar un tiempo de
actividad y rendimiento 6ptimos.

En todo caso para cualquier aspecto no declarado en el presente pliego el
licitador se compromete a someterse a los requerimientos descritos en los anexos
siguientes:

ANEXO 5 REQUERIMIENTOS TECNICOS DEL HARDWARE A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES

ANEXO 6 REQUERIMIENTOS TECNICOS DE LAS APLICACIONES A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES.

Las propuestas deberan contemplar una solucion técnica que permita al
Ayuntamiento realizar la mejor gestion de las distintas redes permitiendo alta
disponibilidad de los interfaces de red (en el caso de que la alta disponibilidad de los
interfaces de red tenga algun tipo de requerimiento sobre la electronica de red del
Ayuntamiento de Mdstoles debera ser especificado en la oferta, y todos los trabajos de
adaptacion que sean precisos seran por cuenta del adjudicatario bajo la supervision
técnica del Ayuntamiento).

Se exige que las ofertas estén orientadas a maximizar la flexibilidad y
disponibilidad.

La oferta debera asegurar los siguientes aspectos:

e Escalabilidad: La solucion ofertada ha de tener la capacidad de poder
crecer en horizontal y en vertical.
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e Compatibilidad: La solucion de propuesta debera ser compatible con los
sistemas operativos utilizados por el Ayuntamiento de Méstoles y con
sus posibles futuras evoluciones. EI Ayuntamiento de Mostoles se
reserva el derecho de solicitar alguna certificacion adicional durante la
licitacion si asi lo considerase necesario.

e Flexibilidad. ElI entorno debe permitir ser gestionado con facilidad,
pudiendo ser gestionada la solucion completa, desde un punto central.

e Disponibilidad: La arquitectura deber asegurar el servicio del sistema en
produccién el 99,5% del tiempo siempre que las infraestructuras
puedan soportarlo, o en su defecto maximizar la disponibilidad del
sistema.

e Rendimiento: La solucion propuesta debe asegurar que el rendimiento
de los servicios y aplicaciones no se vea penalizado por el uso de una
arquitectura... Para ello deberan aportar informacién de benchmarks,
etc.

Adicionalmente, el proyecto debera:

e Proponer la arquitectura mas adecuada para lograr la recuperacién del
servicio, segun los tiempos requeridos por el area de seguridad
informatica. El disefio de dicha arquitectura, se fundamentara en una
estrategia de recuperacién basada en la reconfiguracion del entorno
preproductivo, en un centro de proceso de datos alternativo.

e Integrarse en la Arquitectura Corporativa de Backup, basada en
Symantec Backup Exec, y asumiendo todas las tareas derivadas de la
integracién, puesta en marcha de las operaciones de copia

e Procedimentar todas las operaciones de copia de acuerdo a la politica y
normativa corporativa, asi como las contenidas en el proceso de
respaldo y recuperacion de activos de informacion. Si fuera necesario la
modificacion o reemplazo de estas politicas, el licitante ha de presentar
un informe argumentéandolo

La propuesta debera incluir la arquitectura de gestion, solicitando que todo sea
realizado desde interfaz gréfico y que el sistema permita la automatizacion de tareas,
la definicion de limites (threshold) que disparen alarmas o procesos automatizados,
gue permitan conocer el tiempo real las distintas cargas y usos de recursos para tomar
decisiones en cuanto a la forma de usarlos.
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a. Situacién Actual

En la actualidad la arquitectura no esta preparada para alta disponibilidad

El Ayuntamiento de Méstoles en la actualidad tiene alojada su pagina WEB en
dos servidores HP Proliant BL550g con Dos procesadores Dual Core y Linux
RED Hat Entereprise Suite.

Sobre el servidor A tiene desplegado ORACLE IAS 10g ONE vy la aplicaciéon
PROXIA SUITE.

Sobre el Servidor B se encuentra instalado ORACLE 10gR2 SE en modo
standalone.

El sistema actual se encuentra desplegado en las instalaciones de ASAC en
Asturias, quien proporciona los servicios de Housing, gestion de Base de Datos,
monitorizacion, operacion y gestion de backups.

b. Vision de la Solucién Técnica

El proyecto deberd tener en cuenta que La disponibilidad de los servicios es
critica, ya que el objetivo es tenerla disponible las 24 horas del dia por ello se
hace imprescindible la instalacion de una red de gestion y el registro de los
diferentes eventos, de forma que se pueda operar sobre estos elementos,
incluso en situaciones de colapso de la red o durante ataques de denegacién de
servicio.

El sistema debera estar provisto de sistema de Gestion que debera incluir al
menos por un servidor para la monitorizacion tanto de los elementos mas
importantes de la red, corno del funcionamiento de los distintos servidores,
alarmas del IDS. Igual de importantes la salvaguarda de los datos municipales.

Se integrard en el sistema de BACKUP de la empresa de housing, y proveera
de los procedimientos de backup y restore necesarios.

El adjudicatario debera tener en cuenta que la arquitectura debera cumplir con
la LOPD15/99, el correspondiente documento de seguridad de acuerdo a los
diferentes clasificaciones de las bases de datos (baja, media, alta) y se
desarrollara la correspondiente auditoria para asegurarse del cumplimiento de la
normativa vigente, como resultado del proyecto debera indicarse cuél es el
grado de cumplimiento y hacer una propuesta de plan de accién, llevando a
cabo aquellas acciones que puedan realizarse mediante configuracion del
entorno y que no impliquen cambios en el cédigo de las aplicaciones o nuevos
desarrollos.

Se requiere que los Servidores donde residira el Gestor de la Base de datos y

los dispositivos de almacenamiento tengan una alta capacidad en numero de
operaciones E/S y maxima fiabilidad. La arquitectura de los discos trabajara al
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menos en RAID 5 ya que es en estos donde se almacenaran todas las bases de
datos generadas a partir de los datos obtenidos de los ciudadanos y de la
gestion on-line de expedientes. El Servidor ofertado debera estar totalmente
certificado para su uso por ORACLE con las versiones de ORACLE DB vy
ORACLE RAC ofertadas.

El sistema de almacenamiento ofertado debera ofrecer las suficientes garantias
de seguridad ante cualquier posible fallo del sistema, gestionabilidad,
flexibilidad y escalabilidad.

No se aceptaran propuestas basadas en replicacién de datos (sincrona o
asincrona entre los sistemas internos de almacenamiento de distintos
servidores), ya que esta solucion ademas de ser compleja a la hora de ser
gestionada, implica riesgos de coherencia de datos en caso de contingencia.

Es requisito que las soluciones de almacenamiento aseguren la coherencia de
los datos en el 100% y que no exista riesgo de corrupcién por caida de alguno
de los servidores.

Se prefiere una solucion técnica basada en virtualizacién, aunque se admitiran
otro tipo de alternativas siempre que demuestren que la ocupacion de espacio,
consumo de energia, emision de calor y gestionabilidad presentan mejoras
frente a una solucion virtualizada. En este caso el ayuntamiento de Mdéstoles se
reserva la capacidad de llevar a cabo las oportunas acciones para contrastar los
datos proporcionados por el licitador.

Si se opta por la opcion de virtualizacion, la solucién técnica debera ofrecer la
instalacién de software de virtualizacion, para centralizar su gestion y optimizar
al maximo los recursos, asi como de monitorizacion de red, seguridad y
servidores.

En aquellos casos en que el licitador presente una solucion sin virtualizacion
debera explicar detalladamente las distintas contingencias, y de qué manera se
llevarian los procedimientos de recuperacién para asegurar la maxima
disponibilidad del sistema.

Se prefieren las soluciones técnicas que permitan la maxima automatizacion de
los procesos de recuperacion.

A manera orientativa se incluye un diagrama con una arquitectura posible, los
licitadores podran ofertar sobre esta propuesta o alternativas, justificando
entonces las posibles ventajas que podria tener su solucibn sobre la
inicialmente propuesta.
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INTERNET

CAPA SERVIDORES
WEB

CAPA SERVIDORES IAS
(oc4)

CAPA SERVIDORES BD

e El diagrama presenta las Siguientes Redes:

0o Red de Datos: Formada por las VLAN_ Web, VLAN_IAS,
VLAN_DATOS, con doble nivel de firewall y balanceo en capa WEB. Es
la red a través de la cual intercambian datos las aplicaciones.

o RED de Alta Disponibilidad. Formada por las distintas VLANS
independientes de interconexién que permiten que los nodos de los
cluster intercambien informacién de Gestién.

0 Red de Gestién: El acceso de Gestion se realizara por VPN. Que
sera utilizada por los administradores para acceder en las tareas de
Administracion, monitorizacion y operacién del sistema. Dado que la
plataforma residira en unas dependencias independientes al
ayuntamiento de Mostoles, debera estar securizada por firewall, y
ademéas se deberd disponer de un mecanismos de acceso de
emergencia (por ejemplo via modem) para los casos en que no quede
accesible por internet por alguna razon.

e Se requiere un balanceador de carga en la capa WEB, que debera ser
redundante para evitar ser punto Unico de fallo.

e la arquitectura propuesta debe incluir una solucién en cuanto a las
conexiones a la red, asegurando la redundancia, bien en modo activo-
pasivo o preferentemente activo-activo, de manera que ningln equipo
pueda quedar no operativo por fallo en tarjeta de red.

e Serequieren VLAN independientes para cada una de las capas

e Las VLAN deberan estar securizadas a través de Firewall
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e Los Firewall deberan tener redundancia, de tal manera que no
constituyan punto unico de fallo.

e Se crearan dos Cluster, uno para la capa de Servidor de aplicaciones de
ORACLE IAS y otro para la Capa de Base de Datos de ORACLE RAC, ambos
cluster deberan disponer de VLAN independientes por las que se
intercambiaran datos los nodos de cada cluster. Se admitiran soluciones
que mejoren la disponibilidad del cluster.

e No se permite que los cluster intercambien informacion a través de la
Red de Datos.

Si se aportara una solucion técnica basada en Virtualizacion de Servidores,
los licitadores deberan hacer una propuesta de distribucion de Servidores
Virtuales.

En el caso de proponer una solucién no virtualizada, deberan indicar la
distribucion de servicios por cada servidor

A modo Orientativo se representa una posible solucibn en cuanto a
distribucion de los servidores y creacién de Servidores Virtuales.

Servidor de Gestion

Servidor 1 Servidor2 Servidor3 SSEP;\VIEi
Los licitadores deberan incluir en su oferta SPARE Server que permitan
activarse sélo en caso de contingencia de uno de los servidores o inclusive
para soportar una punta de trabajo prevista.

El Licitador debera proponer la arquitectura mas adecuada para lograr la
recuperacion del Servicio, segun los tiempos requeridos por el Area de
Seguridad Informatica y establecidos por el negocio.

El licitador debera Procedimentar todas las operaciones de copia de acuerdo
a la Politica y Normativa corporativas, asi como las contenidas en el proceso
de Respaldo y Recuperacién de Activos de Informacion.
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c. Capade Balanceo

La propuesta técnica del licitador deber4 hacer una propuesta técnica de
solucién para la capa de balanceo, asegurando la disponibilidad y el
rendimiento.

Debera especificarse como se va configurar la capa WEB, que mecanismos se
proponen para aceleraciéon de trafico.

La solucién técnica deberd prever posibles evoluciones en las cuales por
ejemplo el ayuntamiento pueda desear emitir en streaming ciertos contenidos
(por ejemplo un Pleno), posibles integraciones con redes sociales, o integraciéon
con otras administraciones.

El adjudicatario debera suministrar y realizar la configuracion, instalacion y
puesta en marcha de una solucion hardware de balanceo Web. La configuracion
serd en alta disponibilidad mediante dos dispositivos para prevenir posibles
fallos en uno de ellos. Con al menos las siguientes Caracteristicas:

RQTBL1  Minimo de seis interfaces de red fisicas Fast Ethernet y dos Gigabit Ethernet para
gestionar al menos dos redes fisicas distintas.

RQTBL2  Funcionalidad de SSL-VPN (Virtual Private Network).

RQTBL3  El modelo ofertado ha de poder actuar como acelerador de trafico WEB y tener la
posibilidad de actuar como firewall de aplicaciones y balanceador geografico. El
hardware ofertado ha de admitir la coexistencia y funcionamiento simultaneo de
todos estos modulos.

d. Capa Web

La propuesta técnica del licitador deber4 hacer una propuesta técnica de
solucién para la capa de servidores aplicacionales, asegurando la disponibilidad
y el rendimiento.

No se aceptaran soluciones que integren en mismo servidor (virtual) la capa
WEB vy la capa de aplicaciones, y deberan incluir una soluciéon de balanceo
entre los diversos servidores de aplicaciones. Desde esta capa.

Se deberd documentar el mantenimiento de las variables de sesién en caso de
contingencia.

Se estima que el numero minimo de servidores (fisicos o virtuales) de la capa
WEB sera de 3

Las propuestas deberan contemplar los siguientes interfaces de red para los

servidores de esta capa (pueden ser virtuales en el caso de la oferta sea
virtualizada o interfaces fisicos si se trata de equipos no virtualizados):
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e 2 Interfaces GB Ethernet para la VLAN WEB, en alta disponibilidad.
e 1 Interfaz de Red GB para la red de Gestién

Para el caso de soluciones virtualizadas, se admitiran interfaces virtualizados
siempre que se asegure la disponibilidad en caso de fallo.

e. Capa de Aplicaciones

La propuesta técnica del licitador deber4 hacer una propuesta técnica de
solucién para la capa de servidores aplicacionales, asegurando la disponibilidad
y el rendimiento.

Se admitirdn soluciones basadas en Cluster o en Balanceo (a través de los
balanceadores de carga), en cada caso los licitadores deberan justificar las
ventajas de su arquitectura y detallar los mecanismos mediante los cuales
pretenden asegurar la alta disponibilidad.

Las propuestas deben ofertar soluciones ACTIVO-ACTIVO, no se administran
soluciones que encubran un funcionamiento Activo-Pasivo, distribuyendo
servicios entre diversos servidores, por ejemplo.

Se prefiere una solucion basada en Cluster, con el balanceo realizado desde la
capa Web.

Los licitadores deberan explicar como aseguran el mantenimiento de la sesion y
si su solucion tiene algun impacto en las aplicaciones desarrolladas, y en ese
caso, una vez adjudicado en la fase de disefio de arquitectura deberan realizar
un plan de adaptacién de las aplicaciones actuales a la nueva arquitectura.

Se estima que el numero minimo de servidores (fisicos o virtuales) de la capa
APLICACIONES sera de 2.

Las propuestas deberan contemplar los siguientes interfaces de red para los
servidores de esta capa (pueden ser virtuales en el caso de la oferta sea
virtualizada o interfaces fisicos si se trata de equipos no virtualizados):

o 2 Interfaces de Red GB Ethernet para la VLAN APPS, en alta
disponibilidad.

e 2 Interfaces de Red GB para la VLAN de Cluster de APPs en alta
disponibilidad.

e 1 Interfaz de Red GB para la red de Gestién

Para el caso de soluciones virtualizadas, se admitiran interfaces virtualizados
siempre que se asegure la disponibilidad en caso de fallo.
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f. Capa de Datos

Las ofertas deberan desarrollar la arquitectura de ORACLE RAC, se prefieren
aquellas soluciones que utilicen plataforma de ORACLE al completo. Se
requiere una solucion de Cluster Activo-Activo con balanceo de carga entre los
distintos nodos realizado a través del propio software de ORACLE RAC.

El licitador debera detallar la arquitectura de Oracle RAC a implantar y como
pretende asegurar la alta disponibilidad del sistema

Los licitadores deberan explicar cual es el impacto que tiene sobre las
aplicaciones desarrolladas y que requisitos debera tener una aplicacion para
poder aprovechar las facilidades de ORACLE RAC, y en ese caso, una vez
adjudicado en la fase de disefio de arquitectura deberan realizar un plan de
adaptacion de las aplicaciones actuales a la nueva arquitectura.

Se estima que el numero minimo de servidores (fisicos o virtuales) de la capa
de DATOS sera de 2.

Las propuestas deberan contemplar los siguientes interfaces de red para los
servidores de esta capa (pueden ser virtuales en el caso de la oferta sea
virtualizada o interfaces fisicos si se trata de equipos no virtualizados):

o 2 Interfaces de Red GB Ethernet para la VLAN BBDD, en alta
disponibilidad.

o 2 Interfaces de Red GB para la VLAN de Cluster de BBDD

e 1 Interfaz de Red GB para la red de Gestién

Para el caso de soluciones virtualizadas, se admitiran interfaces virtualizados
siempre que se asegure la disponibilidad en caso de fallo.

g. Especificaciones del Hardware y Software a Suministrar.

La oferta debera incluir una propuesta de Hardware y software que permita
implementar la arquitectura segun las especificaciones indicadas en el ANEXO |
Alcance y en la condiciones de software especificadas en el ANEXO 5
“Requerimientos Técnicos de las aplicaciones a instalar en el Ayuntamiento de
Mdstoles”.

El licitador debera incluir un diagrama detallado de las infraestructuras, numero
de “U”s del RACK y especificaciones técnicas

Si bien actualmente existen unas infraestructuras desplegadas actualmente
sobre las cuales se ejecuta la aplicacién. La propuesta debera especificar
claramente el proceso de migracion.

La oferta debera tener en cuenta que las infraestructuras deberan estar en un

Housing Externalizado que actualmente se encuentra gestionado por la
empresa ASAC. No seran aceptadas aquellas propuestas que impliquen un cambio
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de proveedor de Housing debido a que actualmente hay otros sistemas fuera del
alcance del presente pliego ya alojados en este proveedor.

Estos equipos deberan cumplir con requisitos de alta fiabilidad y disponibilidad,
y deberan tener redundadas todas aquellos elementos susceptibles de fallo.
Con capacidad de reemplazo en caliente de las principales piezas.

Estaran incluidos Cableado y demas elementos no descritos especificamente y
gue sean necesarios para el correcto funcionamiento del conjunto y su puesta
en explotacion

Se requerira el detalle de ocupacion fisica, peso, consumo eléctrico y de
disipacion de calor necesarios de todos y cada uno de los componentes
hardware ofertados.

Se adjuntara una tabla por componente con estos detalles, asi como un
diagrama de ocupacién y configuracién del equipamiento en rack.

El equipo ofertado debera ser capaz de soportar la arquitectura técnica
propuesta. Se pueden ofertar equipos de iguales o superiores caracteristicas de
cualquier marca, pero debe primar la gestionabilidad y la homogeneidad, no
siendo aceptadas aquellas propuestas que sean de alta complejidad, mezclen
modelos de distintos de equipos y supongan un incremento de trabajo de
gestion frente a lo solicitado en el presente pliego.

La oferta debera incluir al menos:

e Suministro, instalacién y puesta en marcha de un armario rack standard de 42U
con los equipos objeto de la presente licitacion. Se debera dejar conectado y
funcionando correctamente en el CPD de ASAC o entro lugar que indique el
Ayuntamiento.

e Suministro, configuracioén, instalacion y puesta en marcha del sistema de
almacenamiento de acuerdo a lo indicado en la vision técnica

e Suministro, configuracion, instalacién y puesta en marcha cuatro servidores
segun los requisitos de hardware que se especifican. Los servidores deberan
estar conectados al sistema de almacenamiento propuesto para soportar las
especificaciones de ORACLE RAC.

e Suministro y realizar la configuracion, instalacién y puesta en marcha de los
balanceadores Web.

e Suministro y realizar la configuracion, instalacion, puesta en marcha y conexion
de los switch.

e La instalacion fisica de los servidores y el hardware de balanceo Web en el
armario rack, su conexion a la red eléctrica y a la red de datos, instalacién de
agentes de monitorizacion, la configuracion del sistema de copia de seguridad
con arreglo a las politicas establecidas por el Ayuntamiento de Mostoles.
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RQS1

RQS2

RQS3

RQS4
RQS5
RQS6

Configuracién de accesos desde y hacia Internet de todos los servicios que lo
precisen.

Configuracién de los nombres DNS para todos aquellos servicios que lo
precisen y segun las especificaciones establecidas por el Ayuntamiento de
Mostoles.

Configuracién de las politicas de seguridad establecidas por el Ayuntamiento
de Méstoles en lo concerniente a los accesos del apartado anterior.

Establecimiento, configuracion o modificacion de las politicas de balanceo de
carga de los diferentes servicios segun determine el Ayuntamiento de
Mostoles.

Establecimiento, configuracion o modificaciéon de reglas de firewall, segln
determine el Ayuntamiento de Méstoles.

h. REQUISITOS DE COMUNICACIONES Y SEGURIDAD

Los Firewall deberan ubicarse en el dominio de seguridad de red que el Area de
Seguridad del Ayuntamiento de Méstoles determine, de acuerdo con las
normativas vigentes.

El proyecto debera documentar los flujos de informacion, puertos y protocolos
necesarios para la comunicacion entre componentes del Sistema, incluso aunque
se encuentren en el mismo sistema fisico

Sélo se admitiran conexiones seguras, usando SSH y SFTP o SCP, no estaran
permitidos los protocolos Telnet o FTP

No se permitiran las transmisiones de claves en claro

Se exige configuracion Activo-Activo

Los Firewall externos no seran fisicamente los mismos que los Firewall internos

8. ACUERDOS DE NIVEL DE SERVICIO.

Dentro de la presente contratacion, las prestaciones que se indicaran a

continuacion se regularan por el sistema de “Acuerdo de Nivel de Servicio” (ANS),
Service Level Agreement (SLA) en inglés. En consecuencia las tareas correspondientes
deberan realizarse ajustandose a los “Indicadores de nivel de servicio (INS)” y “valores
objetivos” (VO) detallados a continuacion.

Estos INS y VO tienen caracter de minimos. El adjudicatario se compromete a

ampliar los indicadores que el Ayuntamiento de Mdstoles le solicite y a establecer de
comun acuerdo VO para todos ellos.
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Dentro de su oferta, el adjudicatario podra mejorar los Valores Objetivos
minimos establecidos. Esta mejora sera tenida en cuenta en el proceso de valoracion
de ofertas.

En caso de discrepancia entre lo dispuesto en el presente ANS y la oferta
presentada o cualesquier documento aportado por el adjudicatario en el marco de la
presente contratacion, prevalecera lo dispuesto en el ANS, salvo aceptacion en
contrario, de forma expresay por escrito, por parte del Ayuntamiento de Mostoles.

El adjudicatario, dentro del ambito de las prestaciones que se regulen por el
sistema de ANS, sera responsable del cumplimiento de todos los VO establecidos, con
independencia de los recursos que para ello tenga que incorporar en cada momento.

Adicionalmente a estas prestaciones, dentro de la oferta estara incluida la
propuesta de mejoras al ANS, por parte del adjudicatario, tanto en su estructura como
en valores. Estas propuestas de mejora deberan estar soportadas por documentacion
detallada.

Para aquellas soluciones que impliquen un retraso en el cumplimiento de los
SLAs, principalmente de los tipos critico y menos critico, se proveeran workarounds o
soluciones alternativas que permitan mantener las funcionalidades a las que
sustituyen hasta que la incidencia haya sido resuelta de manera definitiva. Sera por
cuenta del adjudicatario las migraciones de datos, ajustes o cualquier otro trabajo que
deba llevarse a cabo para devolver al sistema a su situacion inicial una vez solucionada
la incidencia. Si fuera necesario proveer de cualquier recurso fisico 0 humano para
mantener el servicio, sera por cuenta del licitante durante el periodo de sustitucion. En
este caso los elementos de sustitucién no seran facturables ni se imputara ningdn
gasto derivado de esta actuacion de sustitucion.

Cualquier incidencia que afecte a los servicios orientados al ciudadano, se
consideraran criticas, para asi minimizar el impacto de la incidencia en los ciudadanos
del municipio.

Cualquier actuacion que implique un incumplimiento de los SLAs requerira un
informe que indique las causas, presentado por el director del proyecto del
adjudicatario.

Como consecuencia de estas propuestas de mejora, entre otros factores, y
teniendo en cuenta la evolucién historica de los indicadores del ANS, el Ayuntamiento
de Mdstoles y el adjudicatario podran acordar nuevas condiciones en el ANS.

Matriz de Responsabilidad —

Gestion de Niveles de Servicio Hleg yarsElell Bee

Ayuntamiento

Actividad Descripcion Méstoles

Adjudicatario
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Matriz de Responsabilidad —
Gestion de Niveles de Servicio

Responsabilidad

. Cambios y adaptaciones en el
Cambios de . )
Servicio servicio, nuevas necesidades, X X
modificaciones ANS.
Implementacion Pues_ta_ en prod_upuon y X
seguimiento del servicio.
Establecer en base a los ANS los
Monitorizacién indicadores de rendimiento y X
disponibilidad a monitorizar.
Realizacion de informes de
Informes seguimiento de métricas vy X
cumplimiento de ANS.
Revision de los niveles de
., - servicio analisis de
Revision y Analisis L X X
evision y Ahalis desviaciones, actividades de
correccion.
I Establecer y ejecutar las
Iniciativas de " .
: iniciativas de mejora X X
Mejora . o -
identificadas de los servicios.

Los aspectos del servicio sujetos a ANS son los siguientes:

Fase de instalacion y configuracién y puesta en Marcha.

e ElGrado de Cumplimiento se calculara de la siguiente manera:

Desfase, D, entre la fecha planificada y la
fecha real (en dias laborales)

Grado Cumplimiento

5>=D GC =100
5>D>=10 GC=80
10>D>=15 GC=60
D>15 GC=40

Este indicador recogera el maximo periodo temporal de desfase que puede
existir entre la fecha acordada de consecucion de un hito de suministro y la fecha real.

El adjudicatario debe obtener un GC = 100 para que el Ayuntamiento de
Méstoles no le aplique correccion a la facturacion. Este grado de cumplimiento se
calculara para cada entrega.
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9. HORAS DE APOYO.

Se incluird un paquete de “horas de Apoyo” para el sistema instalado en este
pliego. Este paquete de horas estara formado por un total de 80 horas y podréa ser
utilizado por los técnicos del Ayuntamiento para resolver posibles incidencias en la
instalacion y configuracion. El tipo de consulta sera presencial pero, llegado el caso, el
Ayuntamiento se reserva el derecho a solicitarla de forma telefonica. Este pagquete de
horas es adicional al soporte, garantias o tareas de puesta en marcha y esta orientado
a trabajos extraordinarios, nuevas configuraciones, consultoria tecnoldgica en general
y especialmente a mejoras del rendimiento. Las horas podran ser usadas a lo largo de
los doce meses siguientes después de la recepcion. El adjudicatario hara entrega de los
vales, en papel o formato digital, al comienzo del contrato.

Este apartado puede ser mejorado y se valorara segun PCA.

10. FACTURACION

La Facturacién se realizara en un Unico hito, coincidiendo con la finalizacion del
proyecto y realizada la aceptacion por el Ayuntamiento de Mdstoles, que sera en
Gltima instancia quien decidira cuando estan finalizados los trabajo.

En todo caso nunca podran darse por terminados los trabajos si las tareas de
Transferencia del Conocimiento y Formacion no han sido finalizadas, entendiéndose
por finalizado el que Ayuntamiento de Moéstoles haya formalizado la aceptacion de los
trabajos realizados.

La facturacion se obtendra mediante la aplicacion del importe de correccién de
la facturacion correspondiente a cada indicador de manera acumulada. En cualquier
caso el importe a facturar se basara en los trabajos efectuados, no entendiéndose que
estan terminados hasta el momento en el cual el Ayuntamiento de Mostoles asi lo
determine.

La cantidad a facturar se hara de acuerdo al grado de cumplimiento obtenido
para los indicadores correspondientes, segun la siguiente regla:

e En el caso de obtener el grado de cumplimiento = 100, la facturacion
sera la “facturacion en base 100”.

e En el caso de obtener un grado de cumplimiento de un indicador menor
que 100, el Ayuntamiento de Méstoles calculara el importe a certificar y
consiguientemente a facturar, de acuerdo a la siguiente formula:

Facturacion Real = Facturacién base 100 — CORRECCION DE FACTURACION

La “facturacion base 100, corresponde a la tedrica segun el plan de facturacién
en el caso de cumplimiento total del valor objetivo marcado para un indicador y
servicio dado.
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La CORRECCION DE FACTURACION se calculara de la siguiente forma:

El grado de cumplimiento, GC, es el definido en las clausulas de ANS es menor de un
80%, el ayuntamiento podra aplicar hasta un 3% de correccion como méaximo (para el
caso de una desviacién mayor del 50% podra aplicarse el valor maximo)

En el supuesto de que el adjudicatario incumpla los parametros que se establecen a lo
largo de esta clausula, daré lugar a que éste incurra en mora de forma automatica y sin
que sea precisa intimacién por parte del Ayuntamiento de Mdstoles. En tal supuesto,
la facturacion se minorara en el importe que resulte de aplicar las reglas establecidas
en el presente pliego, minoracion que tendréa el caracter de pena pecuniaria.

El pago de las penas pecuniarias no sustituird el resarcimiento de dafios y
perjuicios por incumplimiento del adjudicatario, ni le eximird de cumplir con sus
obligaciones contractuales, pudiendo del Ayuntamiento de Méstoles exigir
conjuntamente el cumplimiento de dichas obligaciones y la satisfaccién de las penas
pecuniarias estipuladas minorando la facturacion en el importe correspondiente, o
imputandolo a fianza si fuera preciso, sin perjuicio de que el Ayuntamiento de
Méstoles pueda optar por la resolucion del contrato y la reclamacion de dafios y
perjuicios.

11. GARANTIA

La garantia de todos los elementos suministrados sera de TRES ANOS in situ
incluyendo mantenimiento y soporte telefonico 24X7 la mano de obra,
desplazamientos a contar a partir de la fecha de recepcién del suministro.

El adjudicatario debera garantizar por un periodo no inferior a doce meses, a
contar desde la fecha de recepcion de conformidad por parte del Ayuntamiento de
Méstoles de los mismos, los productos derivados de la presente contratacion,
obligdndose a realizar durante dicho periodo todos los cambios, revisiones, asistencia
necesaria para solventar las deficiencias detectadas (tanto en programas, como en
documentacion, estudios realizados, ANS, etc.) sin coste adicional alguno para el
Ayuntamiento de Mdstoles.

En todo caso, el adjudicatario es el responsable del correcto funcionamiento
del sistema en todo momento, con independencia de las garantias que hayan ofrecido
los proveedores de otros productos integrados en el mismo. Por tanto, ante cualquier
tipo de problema/deficiencia detectado en el sistema, el adjudicatario debera analizar
“in situ” las causas del problema, y sélo si éste no fuese directamente subsanable por
aquél debera remitirse al proveedor correspondiente. COLABORACION EN LA
DETERMINACION DEL ORIGEN DEL PROBLEMA

Se requiere:

e Actualizaciones de nuevas versiones de software que pudieran surgir
durante el periodo de soporte, a requerimiento del Ayuntamiento.
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e Soporte para la recepcion de incidencias, dudas, consultas
asesoramiento,

e Y en general todos los mantenimientos preventivos especificados por el
fabricante y parches, workarounds, encaminados a la resolucion de
cualquier incidencia que pueda producirse.

e Acceso a las bases de datos del conocimiento de los proveedores
ofertados.

En esta contratacion el servicio de GARANTIA y APOYO a herramientas se
prestard bajo la modalidad de 24x7 es decir con caracter permanente. Para ello el
proveedor garantizara que las incidencias tipificadas como criticas seran atendidas de
forma inmediata a la comunicacion por el Ayuntamiento de Mostoles por equipos
remotos.

Una vez comunicada la incidencia, y en caso de ser necesario a juicio del
Ayuntamiento de Méstoles o del adjudicatario, los responsables de la resolucion de la
incidencia deberan desplazarse de forma inmediata a las instalaciones del
Ayuntamiento de Méstoles en un plazo méaximo de una hora en horario de oficinay de
seis en el resto del dia o dias no héabiles. El tiempo méximo de resolucion sera el
especificado en la clausula de ANS.

El proveedor se compromete a facilitar con plena operatividad un
procedimiento de comunicacion de estas incidencias que debera tener la misma
operatividad del propio servicio, es decir 24x7.

El incumplimiento de cualquiera de los parametros que configuran el anterior
servicio sera considerado como incumplimiento global de la prestacion del servicio.

El criterio de criticidad es que la aplicacién/servicio objeto del contrato esté
considerada(o) como critica(o). La criticidad de aplicaciones y servicios debera ser
consultada al area de seguridad/sistemas.

12. MEJORAS

Las mejoras a incluir, de forma voluntaria, por parte de los licitantes deberan
cumplir una serie de requisitos generales minimos (al ser generales, si alguna de ellas
no aplica a una mejora concreta se debe obviar) que se enumeran a continuacion:

e Serd valorable econémicamente o en términos de calidad. El ofertante
incluird esa prevaloracion economica en su oferta, aunque el valor
definitivo sera el que indiquen, de forma igualitaria a todas las ofertas,
los técnicos municipales. La valoracion de un elemento incluido en una
mejora nunca sera superior al valor del mismo elemento cuando se
incluya en la oferta base u obligatoria.
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Deberd estar incluida de forma explicita en este listado de mejoras del
PPT aceptadas por el Ayuntamiento de Mostoles.

En términos de calidad y condiciones los dispositivos, software,
servicios, etc. aportados como mejoras seran iguales, equivalentes o
superiores.

Las garantias serdn siempre como minimo iguales a las existentes,
considerandose como mejora, todas las caracteristicas adicionales a las
que se encuentran en vigor.

La garantia y condiciones de mantenimiento de los elementos aportados
como mejoras seran, al menos, iguales a los de los demas elementos o
sistemas.

La valoracion de las mejoras se hara segun se indica en la tabla de
Criterios Objetivos de Adjudicacion del PCA.

Las mejoras valorables en base a formulas aplicables de forma directa seran
(ver PCA para puntuaciones dentro de los Criterios Objetivos):

a.

-~ D® a ©

(=}

Servidores Adicionales con capacidad de virtualizacion, si procede
(incluidas licencias de software necesarias)

Para las propuestas no basadas en virtualizacion, servidores adicionales
gue mejoren la disponibilidad del sistema

Memoria RAM Adicional en los servidores

Mejoras en los procesadores

Mejoras en el sistema de almacenamiento compartido.
Horas de apoyo adicional.

Incremento del periodo de Transferencia del conocimiento.
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Las mejoras en la calidad, no cuantificables por férmula matematica, seran (ver
PCA para puntuaciones dentro de los Criterios Objetivos):

a. Reduccion de los tiempos de SLA segln se detalla en los criterios
objetivos de adjudicacion.

Las mejoras se incluiran en la siguiente tabla:

S . » Mejora de
Descripcion Justi |ca}c'|on e la aor,am_on calidad
Valoracion Economica __
No cuantificable
RELLENAR RELLENAR RELLENAR | RELLENAR
RELLENAR RELLENAR RELLENAR | RELLENAR
RELLENAR RELLENAR RELLENAR | RELLENAR

13. PROPIEDAD INDUSTRIAL E INTELECTUAL

La empresa adjudicataria no podra hacer uso del nombre, logotipo o cualquier
signo distintivo o material que le haya facilitado el Ayuntamiento de Méstoles para el
cumplimiento de las obligaciones derivadas del presente contrato, fuera de las
circunstancias y fines del citado contrato, ni una vez terminada la vigencia del mismo.

El adjudicatario acepta expresamente que los derechos de propiedad sobre los
soportes materiales a los que se incorporen los trabajos realizados en cumplimiento de
las obligaciones derivadas del contrato objeto de este pliego corresponden al
Ayuntamiento de Mostoles.

El adjudicatario exonerara al Ayuntamiento de Méstoles de cualquier tipo de
responsabilidad frente a terceros por reclamaciones de cualquier indole dimanantes
de los suministros, materiales, procedimientos y medios utilizados para la ejecucion
del contrato objeto del Presente Pliego procedentes de los titulares de derechos de
propiedad industrial e intelectual sobre los mismos.

14. CONTACTO

Se ha dispuesto un medio de contacto para cualquier consulta sobre este pliego
de prescripciones técnicas, cualquier otro asunto relacionado con el concurso
(apertura de plicas, ofertas econdémicas, evolucion del proceso, etc.) debera realizarse
por el conducto habitual reglamentario y segun se indique en el Pliego de Condiciones
Administrativas.
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datos:

Por motivos de seguridad, la informacion detalla referente a los elementos
instalados no puede ser aportada sin peticién identificada por parte del licitante. Para
ello se debe dirigir via fax al namero 91 664 70 11 donde se indicaran los siguientes

(I W W

Nombre y apellidos y NIF de la persona responsable de la peticion.
Nombre de la empresa y razén social.
Teléfono y fax de contacto.

Direccion de correo electronico donde recibird la informacién en
formato digital (el buzén tendra que admitir correos de al menos 10
megabytes de tamafio).

Peticion explicita y razonada de la informacion concreta requerida (por
ejemplo, no sera remitida informacion a peticiones del tipo: “Todo lo
gue tengan de redes”, “listado de todas las aplicaciones”, “marca,
modelo y caracteristicas de los servidores del CPD”, etc.).

Acuerdo de confidencialidad y destruccion de la informacién una vez no
sea necesaria para dar servicio u ofertar al Ayuntamiento de Méstoles.

Cualquier otra aclaracion técnica que requiera puede formularla por medio de

correo electronico dirigiéndose a dmzFEESL@mostoles.es, indicando en el asunto
“Concurso <nombre del concurso>. <Nombre de la empresa>”, exceptuando aquella
que se considere sensible para la seguridad municipal que seguira el cauce indicado
maés arriba.

No se podran atender via telefénica por motivos de funcionamiento interno y
mejor servicio a los licitantes.

En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera

de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.

En Mostoles a 18 de marzo de 2010

Fdo: Fco. Javier Almaraz Olivares Fdo: Ignacio Sanchéz Chumillas

Coordinador de Nuevas Tecnologias Analista de Sistemas
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ANEXO 1 — ALCANCE DE LOS TRABAJOS A REALIZAR.

Correran por cuenta del suministrador todos los trabajos y costes derivados del
transporte, descarga, traslado del material a su ubicacién definitiva, desembalaje,
instalacion,  configuracion, puesta en funcionamiento a plena operatividad del
conjunto ofertado y retirada del material de embalaje.

Asimismo serén por cuenta del suministrador los siguientes elementos

e Costes de Desplazamiento a Asturias (0 donde esté ubicado el proveedor de
servicios de housing), incluyendo los equipos, licencias, etc. y recursos
humanos necesarios para instalar y poner en marcha los sistemas.

e Costes de ampliacion de contratos de servicios de housing con el proveedor
actual (ASAC) para albergar las nuevas infraestructuras durante el proyecto y
después del mismo hasta la finalizacion del contrato actual de housing.

e Costes de contratacion a las diversas compafiias suministradoras de software
de base para realizar los trabajos de adaptacion.

e Cualquier otro coste en el que se incurra como resultado de la ejecucién del
presente contrato.

e El transporte de los equipos sobrantes, si procede, desde el local donde se
realice el hosting hasta el lugar o lugares que el Ayuntamiento de Mostoles
designe.

El Licitador debera incluir en su oferta al menos los siguientes Suministros:

1. Hardware

Incluye la instalacion, puesta en marcha e interconexion de los sistemas descritos
en el presente pliego. Se entiende como valida la puesta en marcha en el momento
en que todos los elementos se interconecten y funcionen coordinados de forma
correcta para el uso destinado y segun los requerimientos técnicos enunciados en
el presente pliego.
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2. Licencias Software

Se incluirdn las licencias de Software descritas en el presente pliego. Incluye la
instalaciéon y puesta en marcha de los sistemas interconectados entre si,
entendiéndose como valida la puesta en marcha en el momento en que todos los
elementos se interconecten y funcionen coordinados de forma correcta para el uso
destinado y segun los requerimientos técnicos enunciados en el presente pliego.

3. Pago de la extension de servicios de Housing.

La oferta incluira la contratacion, gestion y pago por parte del licitador de la
extension de Housing necesaria para albergar la nueva arquitectura durante el
hasta la finalizacién del contrato que tiene en estos momentos el ayuntamiento de
Méstoles con la empresa ASAC. El sistema actualmente se encuentra alojado en las
instalaciones de ASAC en Asturias. Seran por cuenta del adjudicatario todos los
costes incurridos para realizar la ampliacién para alojar los nuevos sistemas

No se aceptaran ofertas que propongan un nuevo alojamiento.

4. Disefo detallado de la Arquitectura

El Licitador deberd incluir en su oferta al menos los siguientes Trabajos:

Disefio de la arquitectura Alta Disponibilidad soportar el Portal WEB del
Ayuntamiento de Mostoles, segun los requerimientos técnicos enunciados en
este pliego.

Descripcion de Necesidades de Infraestructuras, si como resultado del disefio
de la Arquitectura fuera necesario que el Ayuntamiento de Méstoles proveyera
de ciertas infraestructuras adicionales (Switches, etc.), el Adjudicatario
elaborara una lista de necesidades con justificacion técnica, expresando cuando
las necesitard dentro del cronograma del proyecto y cuales son sus
dependencias, para validacion y aprobacion por parte del ayuntamiento de
Méstoles.

Planes de Implantacion y Migracion: El Adjudicatario debera aportar un Plan
para la implantacién, despliegue y migracion de la solucion. Este debe recoger,
al menos, y tener en cuenta lo siguiente:

e Acciones para asegurar la continuidad de servicios. La migracion no debera
ser traumatica para el Ayuntamiento, siendo la mejor solucion una
instalacién paralela a la existente con posterior retirada de los entornos
obsoletos.
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e Secuencia de instalacion de cada una de los servicios, de cada uno de los
servidores, y del conjunto.

e Protocolo de retirada de equipos a migrar, si procede. Se debera especificar
la secuencia. Una vez comprobada el correcto funcionamiento del nuevo
servidor se llevara a cabo el cambio en las conexiones del elemento a retirar
y el nuevo.

Dado que este asunto se considera un punto de especial importancia y para el
gue el Ayuntamiento espera un informe detallado que recoja todo el
conocimiento y experiencias de los licitantes para el menor impacto en los
usuarios los servicios residentes en los equipos a sustituir. Las ofertas deberan
incluir informacién detallada acerca de los planes de migracién e implantacion.

Instalacion, Configuracion y Puesta en Marcha de la nueva Arquitectura

De la nueva arquitectura sobre la cual se desplegaran las aplicaciones de Portal
Web del ayuntamiento de Mostoles.

La oferta deber incluir la instalacibn y puesta en marcha de los sistemas
interconectados entre si para todos los componentes Hardware y Software.
Entendiendo como vélida la puesta en marcha en el momento en que todos los
elementos se interconecten y funcionen coordinados de forma correcta para el uso
destinado y segun los requerimientos técnicos recogidos en este pliego..

Ademas el licitador debera contemplar al menos en su oferta

Integracién de la Solucion con la Arquitectura actual del Ayuntamiento de
Mostoles.

Configuracion del sistema almacenamiento propuesta, segun instrucciones del
Ayuntamiento de Mostoles.

Implementacién de todos servicios de alta disponibilidad,

Optimizacion del rendimiento del entorno.

Preparacion de Monitorizacion del entorno.

Aislamiento de problemas, fallos, hotfixes.

Integracién y pruebas para todos los elementos instalados

Documentacion de la configuracion del sistema.

Asi como cualquier otro trabajo no especificado aqui y que esté orientado a
alcanzar los objetivos del proyecto y que pueda surgir en el devenir del
proyecto.

Configuracion de los volumenes de datos en la cabina de almacenamiento
segun instrucciones del Ayuntamiento de Mdéstoles.

El licitador se compromete a instalar las componentes y obtener la certificacion
del fabricante.

Si para hacer la instalacion/configuracion de alguna componente fuera precisa
la contratacion del fabricante o partner certificado, los costes seran por cuenta
del licitador. (por ejemplo, PROXIA suite de DIVISA IT, ORACLE Oracle RAC,
etc. ).

Integracién con Active Directory existente, si procede.
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e Integracion y pruebas para todos los elementos instalados.
Documentacion de la configuracion del sistema.

e Asi como cualquier otro trabajo no especificado aqui y que esté orientado a
alcanzar los objetivos del proyecto y que pueda surgir en el devenir del
proyecto.

La fase de implantacion debera incluir al menos las siguientes pruebas:
e Pruebas de conexién entre todos los componentes de la plataforma.
e Pruebas de conexion desde y hacia el exterior del CPD de toda la plataforma.
e Pruebas de seguridad l6gica
e Pruebas de contingencia completas:
o incluyendo las pruebas sobre las funcionalidades de alta disponibilidad
0 recuperacién de fallos en un nodo,
o Verificacion de los datos de Sesion funcionan correctamente

o Comprobacién de que el balanceo de carga se realiza correctamente en
todas las capas

o Comprobacién del correcto funcionamiento en caso de caida de nodo en
cada una de las capas

0 Y todas las pruebas que el adjudicatario considere necesarias para
asegurar que el sistema tendra el funcionamiento esperado.

o Como resultado de las pruebas de contingencia se elaborara un manual
de procedimientos de recuperacién y contingencias en el que se
describirdn cuales son los pasos a seguir en caso de contingencia, y
cudles son los pasos para devolver al sistema a la situacion normal.

e Pruebas de Carga:

o El licitador proporcionard una solucion de pruebas de carga que se
ejecutara para la realizaciéon de pruebas.

o0 Estas pruebas estaran encaminadas a :

» Analisis extremo a extremo de la arquitectura, deteccion de
posibles cuellos de botella y realizaciéon de los ajustes necesarios.

» Determinar cudles son los limites de carga del sistema, para las
principales procesos

» Se elaborara un plan de capacidad en el cual se indicara al
ayuntamiento cuales son las capacidades maximas del sistema
tal y como esta configurado, con un plan de posibles mejoras a
introducir y los beneficios a obtener de dichas mejoras (estas
mejoras deberan ser valoradas econémicamente).
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Seran responsabilidad del licitador todos los trabajos de adaptacién que sea
preciso realizar en otros sistemas (redes, almacenamiento, etc.) siempre bajo la
supervision y aceptaciéon del ayuntamiento de Mdstoles.

6. Migracién de los sistemas a la nueva Arquitectura
Migracion de los Servicios y aplicaciones segun el plan de migracién aprobado

o Seré responsabilidad del licitador la realizacion de los cambios necesarios en
los sistemas y aplicaciones residentes en el Portal WEB del ayuntamiento de
Mostoles para adaptarlos a la nueva arquitectura.

o Si para realizar alguna de estas adaptaciones fuera precisa la contratacion
de los servicios de un proveedor externo, el adjudicatario correra con los
costes de adaptacion.

7. Los Trabajos De Transferencia Del Conocimiento:

La empresa adjudicataria estara obligada a presentar un proyecto de transferencia
de conocimientos al Ayuntamiento de Mdstoles. Dicha transferencia se realizara
durante la duracion del contrato, segun el proyecto presentado por el licitador y
tendra una duracion minima de 1 mes

Esta transferencia de conocimiento tiene por objetivo que el equipo técnico del
Ayuntamiento de Mostoles sea capaz, al finalizar el contrato sea capaz de
realizar todas las tareas de Administracion, Configuracion, Instalacion y
operacion del nuevo entorno de la misma manera que lo ha realizado el
Adjudicatario.

Los aspectos minimos que deberan constar en el plan son los siguientes:

e Enfoque propuesto para garantizar una transferencia exitosa del
conocimiento, su captura efectiva y su facil comunicacion a lo largo del
tiempo.

e Propuesta de indicadores que permitan conocer el grado de avance de la
transferencia de conocimiento.

e Propuesta de creacién de un repositorio del conocimiento en formato
electrénico.

e Procesos necesarios para garantizar el retorno del conocimiento al
Ayuntamiento de Mdstoles para que éste sea reutilizado, revisado y
renovado.

o El alcance temporal del plan.
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El licitador debera especificar en la oferta cuantas personas dedicara a la
transferencia del conocimiento, el perfile y experiencia de las mismas. Es
requisito que el equipo dedicado posea experiencia demostrable en tareas de
transferencia similares y que haya participado en la fase de implantacion,
instalacion y configuracion y tenga la cualificacion técnica necesaria acreditada
mediante Certificacion del fabricante en su grado mas alto para el producto y
version ofertados.

Los trabajos de Transferencia se realizaran en las dependencias del
Ayuntamiento de Mostoles.

A la finalizacion del periodo de transferencia del conocimiento, el licitante ha de
aportar un informe completo a la finalizacion del mismo indicando el
cumplimento de todos los hitos propuestos y las acciones llevadas a cabo. Este
informe sera validado por el Ayuntamiento de Méstoles el cual no dara por
finalizadas las tareas de transferencia de conocimiento hasta que se hayan
cumplido todos los hitos y objetivos del plan.

A la finalizaciobn se entregaran los documentos de disefio completo de la
solucién instalada con el nivel maximo de detalle. Se entregaran al menos dos
copias en papel impreso y las fuentes de la documentacién en el formato
ofimatico empleado por el ayuntamiento (Microsoft office, visio, y PDF). La
entrega y aceptacién de esta documentacién es condicion necesaria pero no
suficiente para poder dar por finalizado el proyecto.

8. La Formacioén

Al personal que designe el Ayuntamiento de Mdstoles para gestionar el sistema. Las
ofertas presentaran opciones para cursos de formacion in-situ como bolsa de horas
para gestionar con el fabricante en funcién de las necesidades de la organizacion.

0 En las ofertas de los licitantes debe quedar claramente expuesto el Plan
de formacién a los administradores de Sistemas de los que dispone el
Ayuntamiento (o el personal que se designe) de tal forma que dicha
formacion asegure la continuidad del Servicio por dichos técnicos una
vez finalizado el proyecto.

0 Los cursos se realizaran en las instalaciones del Ayuntamiento.

o El horario de los cursos se debera ajustar al horario establecido por area
de Nuevas Tecnologias del Ayuntamiento para que la incidencia sobre la
produccion sea lo menor posible, por lo que se acordarda con una
antelacion de diez dias, prevaleciendo la eleccion del Ayuntamiento.

o0 Todos los cursos incluiran todo el material necesario, incluido un manual
del curso por asistente, para su realizacion y para el seguimiento por
parte del alumno.

-34-



Para la realizacion del curso se impartiran manuales del mismo que en
ningin caso pueden corresponder con los relativos a los vya
suministrados por el fabricante. El material se entregara en castellano y
con copias Digitales para su visualizacion en Ordenador. Dichos
manuales deberan estar especificamente disefiados para el proyecto y
estaran en castellano.

Tras la finalizacion del curso se entregaran diplomas acreditativos en los
que figure el temario impartido asi como el numero de horas empleadas
en el curso

Seran por cuenta del adjudicatario las infraestructuras, medios fisicos y
I6gicos necesarios para proveer la formacion.

El calendario y contenido de la formacion se fijaran entre el
Adjudicatario y el Area de Nuevas Tecnologias del Ayuntamiento de
Mostoles, el cumplimiento del mismo seré objeto del seguimiento en el
nivel de servicio.

La formacion se debera realizar por el fabricante o por personal
debidamente certificado por éste con el nivel maximo establecido. Se
prefiere la formacion en modo workshop.

El plan de formacion debera cubrir todas las herramientas software
proporcionadas.

En cualquier caso se debe realizar como minimo las siguientes sesiones
formativas (Como minimo 15 Sesiones de 7 horas) con el siguiente
contenido minimo:

» Instalacion/Configuracion/Gestion de ORACLE RAC
o Identificar los Componentes de Real Application Clusters
0 Entender Real Application Clusters
0 Escalabilidad de los Clusters y Alta Disponibilidad
La necesidad de Recursos Globales
Ejecuciones Paralelas con RAC
Software de RAC y Principios de la Base de Datos
RAC y Tecnologias de Comparticion de Datos
Entender VIPs

©O O 0O O O o

Describir los Beneficios de Fast Application
Notification
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Instalar, crear, administrar, y monitorizar un Base de
Datos Real Application Clusters

o Describir la instalacion de Oracle RAC 10g
Realizar tareas de pre-instalacion RAC
Realizar tareas de configurar cluster

Instalar Oracle Clusterware

o O O O

Instalar y  configurar  Automatic  Storage
Management (ASM)

Instalar el software de Base de Datos Oracle
o Crear una Base de Datos Cluster

o0 Instalar el agente Enterprise Manager en cada
nodo del cluster

Utilizar Herramientas de Configuracion y Gestion para
Base de Datos Real Application Clusters

o Utilizar las paginas de Enterprise Manager para la
Base de Datos Cluster

Definir ficheros redo log en un entorno RAC
Definir tablespaces de Undo en un entorno RAC

Arrancar y parar instancias y Base de Datos RAC

o O O O

Modificar parametros de inicializacion en un
entorno RAC

Gestionar instancias ASM en un entorno RAC

o

Determinar los eventos de espera especificos de
RAC, encolados globales, y estadisticas del
sistema

o Implementar los mas comunes Toépicos de Ajuste
RAC

Configurar los Servicios para Gestién de la Sobrecarga, y
aplicaciones de Alta Disponibilidad

o Configurar y gestionar servicios en un entorno RAC

o Indicar umbrales de métricas de rendimiento en
Servicios

o Configurar Agregados y Trace de Servicios
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o O O O

Configurar  "server-side  connect-time  load
balancing"

Utilizar "Load Balancing Advisory"
Configurar Llamadas del Servidor
Configurar Servidor y Cliente ONS

Configurar "Transparent Application Failover"
(TAF)

o Desarrollar una estrategia de Copias de Seguridad y
Recuperacion para Base de Datos Real Application
Clusters

(0}

(0}

Configurar la Base de Datos RAC utilizando modo
ARCHIVELOG vy Flash Recovery Area

Configurar RMAN para un entorno RAC

e Configurar y monitorizar los recursos de Oracle
Clusterware

(0}

(0}

Controlar manualmente las capas de Oracle
Clusterware

Cambiar configuracién del "voting disk" y OCR

Copia de Seguridad y Recuperacion de los ficheros
"voting disks" y OCR

Cambiar direccion VIP
Usar el entorno CRS

Recolectar ficheros de diagnostico del Oracle
Clusterware

Habilitar la Depuracion de Oracle Clusterware

e Revision de las buenas practicas en Alta Disponibilidad

(0}

Sumar un nuevo nodo para tu Cluster de Base de
Datos

Borrar un nodo de tu Base de Datos Cluster

Disefiar una "Maximum Availability Architecture"
en tu entorno

Decidir la mejor configuracion de ASM a utilizar

Parchear el sistema RAC
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= DESPLIEGUE DE de ORACLE RAC

Conversion de BD single-instance a RAC
Alternativas de Despligue

Instalacion y configuracion de ASMLib
Instalacién y Configuracién de OCFS2

Uso de técnicas de ASM, Snapshots y Replicacion
Diagnostico y Resolucion de problemas

Instalacion de ClusterWare para proteger Single instance

=  Administracion Avanzada de ORACLE IAS

Gestién de las Topologias de ORACLE I1AS
Clonado de Servidor de Aplicaciones

Distribucion de las componentes de ORACLE IAS en la
infra

Administracién de ORACLE Reports en IAS

Administracion de aplicaciones FORMS en IAS

Soluciones de Oracle IAS en alta disponibilidad
o Tipos de Cluster

Cold Fileover

OracleAS Cluster:

Tipos de OracleAS Cluster

Terminologia de OracleAS Cluster:

Algoritmos de balanceo usados por mod_oc4j

©O O O O o o

Alta Disponibilidad y replicacion de estados

0 OracleAS Cluster (Portal):
Gestion y configuracion OracleAS Cluster (Web Cache)
Gestion y configuracion OracleAS Cluster (OC4J)
Gestién y configuracién de Cluster en FailOver
Gestién y configuracion OracleAS Cluster en FailOver

Oracle Application Server Disaster Recovery
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DOCUMENTACION Y ENTREGABLES

El adjudicatario debera entregar toda aquella documentacién técnica y de gestion del
proyecto, asi como cualquier documentacion adicional que, a juicio del Director Técnico
del proyecto, sea necesaria para alcanzar los objetivos del proyecto en cada momento.

Todos los documentos entregados deberan estar redactados en lengua castellana. Se
entregaran al menos dos copias en papel impreso y las fuentes de la documentacion
en el formato ofimatico empleado por el ayuntamiento (Microsoft office, visio, y PDF).

Se deberd incluir documentacién técnica completa para la instalacion y configuracion
del sistema, a nivel técnico (instalacién y configuracion del producto) y de usuario, de
todos los productos incluidos en la oferta. No se aceptaran manuales de fabricante
como entregable.

Se exigird la existencia de dicha documentacion en soporte magnético, asi como las
herramientas necesarias para su consulta en linea ademas de la presentacién de dos
copias en papel.

Ademas, como parte de las tareas objeto del contrato, el adjudicatario se compromete
a generar la documentacion de todos los trabajos realizados, y de estado final de toda
la infraestructura resultante, tanto a nivel de hardware como software.

El adjudicatario proporcionara sin coste adicional para el Ayuntamiento de Mdéstoles un
copia en soporte informético (CD-ROM, DVD,...) con toda la documentacion generada
durante la prestaciéon de servicios y dos copias en papel.

Con caracter general, la documentacién minima a entregar incluird los siguientes
aspectos:

e Documentacion técnica: documentacién asociada al disefio, implantacion vy
migracion del sistema. Dentro de esta categoria se encuentran los documentos de:

e Entorno tecnoldgico: requisitos técnicos, descripcion de la arquitectura
l6gica y fisica, descripcion de la seguridad y descripcion de los
requerimientos de capacidad de los distintos componentes y entornos del
sistema.

e Pruebas: planteamiento y especificacibn de las pruebas del sistema,
certificacion, rendimiento, seguridad y aceptacion del comportamiento del
sistema.

e Implantacién: acciones, operaciones y procedimientos necesarios para
implantar las aplicaciones en el entorno de produccién. Incluira el manual
de implantacion y los planes de comunicacién, formacion e implantacion.

e Explotacion: acciones, operaciones y procedimientos necesarios para el
pleno funcionamiento de la aplicacién en cualquier tipo de circunstancias,
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e Datos de interés para su funcionamiento dia a dia como claves de acceso,
datos de contacto para apertura de incidencias etc.

e Documentacion de gestion: documentacion de gestion del proyecto, cabe destacar
los siguientes

Plan de Proyecto: documento que debe recoger aspectos fundamentales de la
organizacion y gestion del proyecto, entre los que obligatoriamente deben
incluirse: la descripcion del proyecto (objetivos, enfoque, alcance, duracion,
etc.), la organizaciéon y estructura del mismo, su planificacion, la relacion de
entregables y la descripcion de la implantacion del sistema de calidad al
proyecto.

Plan detallado del proyecto: documento de uso generalizado a lo largo del
proyecto que recopila la planificacibn temporal del mismo y en el que se
detallan las actividades en que se desglosa la ejecucién del proyecto, asi como
los hitos intermedios identificados.

Informes de seguimiento con la periodicidad que se fije por el Ayuntamiento de
Méstoles al Inicio del Proyecto. (semanal)

Informe mensual del nivel de servicio.

Cualquier otro tipo de informe de gestion o planificacibn que se solicite por el
Ayuntamiento de Méstoles durante la ejecucion del proyecto.
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ANEXO 2 — PLAN DE TRABAJO.

Al ser un proyecto llave en mano, el adjudicatario suministrara las licencias de
software necesarias para el proyecto y realizara la instalacién y configuracién del
mismo. Se hard cargo de la migracion de las méaquinas incluidas en el proyecto,
poniendo en produccion todo el entorno incluyendo la gestion del mismo. Hasta la
finalizacion.

Los trabajos se realizaran en las dependencias municipales designadas por los
técnicos designados al proyecto por el Ayuntamiento de Méstoles

El plan de trabajo debera contemplar que el 70% de las actuaciones se podran
migrar en horario laboral mientras que al menos el 30% deberd hacerse fuera de
horario, en noches o fin de semana. Sin que esto suponga coste adicional para el
proyecto. Estos porcentajes son orientativos y se valorard como una mejora de calidad
el aumentar la disponibilidad de horas de trabajo fuera de horario de oficinas para
evitar molestias a los usuarios y ciudadanos.

Los equipos hardware destinados al proyecto, seran provistos por el licitante,
seran alimentados y enrackados en el momento en el que se deba actuar sobre ellos. Si
en el devenir del proyecto fuera necesario desmontarlos o realizar alguna actividad
sobre los mismos, sera responsable el adjudicatario de la realizacion de las actividades
bajo supervisién del equipo técnico del ayuntamiento, sin que ello pueda suponer
coste adicional.

La oferta deberd incluir el plan de trabajo detallado para la instalacion y puesta
en servicio de la solucién propuesta, incluyendo el detalle de las actividades a realizar,
las fases del mismo con las labores comprendidas en cada fase asi como los requisitos
y entregables a la finalizacién del proyecto.

En la oferta se debera indicar claramente el plazo de entrega del objeto del
presente pliego, incluyendo un cronograma de los trabajos de instalacion y puesta en
marcha de los mismos de acuerdo con las prescripciones técnicas.

Dicho cronograma podra ser objeto de negociacion a conveniencia del
Ayuntamiento de Méstoles.

El plan de proyecto deberd estar desglosado en fases indicando los hitos a
alcanzar en cada una de ellas y el tiempo estimado, debiendo aportar un cronograma
del proyecto.

El proyecto deberd comprender al menos 3 Fases segun se especifica de
manera orientativa en el siguiente cronograma
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Fase |: Disefio
Fase Il: Implantacién y Migracion
Fase Ill: Tr. De Conocimiento

FASE | Disefio

Duraciéon 15 dias 15 dias 15 dias 15 dias
15 dias

15 dias

1 mes

En esta fase de arranque se cerrara el plan de proyecto y la arquitectura de Alta
Disponibilidad, creandose un cronograma detallado del proyecto identificado
las principales fechas e hitos que seran objeto de seguimiento.

El objeto de esta fase consiste en definir de forma detallada la Arquitectura de
Alta Disponibilidad para el Portal Web, identificando los servicios actuales
soportados por el Portal

Entre las principales tareas a incluir en el Disefio de la Arquitectura deberén
tenerse en cuenta como minimo:

e Definicion de la arquitectura Alta disponibilidad

(0}
(0}

(0]

Inventario de Servicios
Caracteristicas técnicas, software instalado y rendimiento de
los servidores
Disefio de Arquitectura de alta Disponibilidad
Justificacion técnica de la arquitectura alta Disponibilidad y
su entorno
Vision, Alcance y Planificacion de la Migracion e Instalacion
= Arquitectura consolidada
= Tareas para la ejecucion

e Plan de Implantacion
e Plan de Migracion
e Plan de Necesidades de infraestructuras

El proyecto debe incluir un plan de pruebas y un plan de vuelta atras para el
caso de que sea necesario.
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El Ayuntamiento de Mostoles requiere una propuesta de migracion de los
sistemas escalonada ya que minimiza los riesgos de la migracion de los
sistemas.

Resultado de esta fase seran

la Arquitectura del sistema,

el inventario de Sistemas,

Plan de necesidades de infraestructuras
plan de implantacion

plan de pruebas

plan de Migracién

O 0O O0OO0OO0Oo

FASE Il Implantacion y Migracion.

En esta fase tiene por objeto la implantacion de la nueva Arquitectura de Alta
Disponibilidad, la adicion de las nuevas maquinas sistemas de gestion, de
acuerdo al plan de implantacion y a la arquitectura definida en la fase anterior.

En esta fase se llevara a cabo la migracion de los sistemas y aplicaciones de
acuerdo al plan de migracién, poniéndolos en produccién.

La empresa suministradora garantizara la plena operatividad del conjunto una
vez instalado y configurado.
Resultado de esta fase seran:

e Resultados de las pruebas

e Manual de explotacion y operacién del sistema.

e Sistema en produccién

FASE Ill Transferencia de Conocimiento

En esta fase tiene por objeto llevar a cabo la transferencia del conocimiento al
mismo tiempo que se opera el sistema en produccion.

Resultados de la Fase:

e Resultados de la transferencia de conocimiento
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Base de conocimiento de Operacién y Administracion.
Plantillas, y los elementos y documentacion necesarios para que el

equipo del ayuntamiento de Mostoles asuma la responsabilidad del
entorno con las méximas garantias.
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ANEXO 3 - DOCUMENTACION TECNICA A ENTREGAR EN LA OFERTA.

Este anexo describe las condiciones generales gue solicita el Ayuntamiento
para los pliegos de caracter técnico dentro del area de Nuevas tecnologias, por lo gue
debe tenerlo en cuenta para adaptarlo a su caso en profundidad, cantidad de
documentacién, puntos que aplican, tablas a aportar, perfiles requeridos, etc.

Cada empresa debera adjuntar, de forma clara y completa, todos los datos
referidos a la misma, al efecto de facilitar los futuros contactos, necesarios, con ella:

e Denominacion social
e Persona de contacto (nombre y apellidos)
e Direccion, tfno. Fax. email

Con el fin de valorar a todos los licitantes que concurran a esta oferta
equitativamente, el Ayuntamiento de Mostoles requiere que la documentaciéon a
entregar de este apartado no supere el nUmero de paginas que se indica en cada
punto.

La empresa participante en este concurso deberé especificar claramente en su
oferta los productos incluidos, las cantidades asi como los precios unitarios.

El incumplimiento de alguno de los puntos considerados como indispensables
por el Ayuntamiento hara que una oferta no sea considerada para su valoracion
técnica. Son puntos indispensables de las caracteristicas aquellos que no sean
denominados como mejoras u opcionales de forma explicita.

El ofertante tendra que afrontar los siguientes apartados:
Caracteristicas generales
e Identificacion de la oferta (media pagina).
e Objeto del proyecto y plazo de ejecucion (media pagina).
e Acatamiento a las condiciones y clausulas del pliego (media pagina)

e Datos de empresa, referidos a los ultimos 3 afios (cinco péaginas),
incluyendo:

o Facturacion

0 Puntos de presencia en Espaiia
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Acuerdos con socios tecnoldgicos (relacionados con la presente
licitacion).

Tabla resumen de proyectos realizados por la compafiia analogos al
presente, con indicacion del cliente, entorno tecnoldgico y duracion de
los mismos ,debe incluir las cartas de recepcion de proyecto de los
clientes o un documento similar que acredite la realizacion del proyecto
firmado por los clientes, incluyendo contactos por si el Ayuntamiento de
Méstoles deseara contactar en algin momento. Minimo un proyecto.
(Sin Limite de paginas)

Posibles prestaciones adicionales incorporadas a la oferta y que
supongan un valor afiadido al proyecto. Estas prestaciones deberan ser
valoradas econémicamente. (Sin Limite de Paginas).

Caracteristicas del Servicio

Compromiso de cumplimiento de los objetivos del proyecto, incluyendo
las tareas previstas en el apartado de Prestaciones a Realizar (dos
paginas).

Descripcion detallada de la solucién técnica propuesta incluyendo los
recursos hardware y software necesarios, licencias que se ofertan
(veinte paginas).

Informacion detallada sobre el equipo técnico ofrecido para el proyecto,
incluyendo (sin limite de paginas):

Numero total de horas-persona incluidas en la oferta, desglosadas por
cada categoria profesional, de acuerdo a la siguiente tabla. En caso de
que el licitador en su organizacion interna disponga de categorias
profesionales diferentes a las indicadas en esta tabla, en su oferta las
equiparardy se ajustara a las aqui sefialadas:

Categoria Total Horas/Categoria  N© de Personas

Descripcion de los perfiles (experiencia y funciones) asociados a las
categorias profesionales que se aporten.

Organigrama del equipo del proyecto especificando las funciones y
responsabilidades de cada componente del equipo.
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Compromiso de flexibilidad: los licitantes deberan especificar en sus
respectivas ofertas la solucion de flexibilidad que cada uno aporte
referente al alcance del proyecto, al equipo, al lugar de trabajo, la
plataforma o los procedimientos, para facilitar el ajuste en todo
momento a las necesidades del Ayuntamiento de Mdstoles (dos
paginas).

ANS ofrecido: Se incluird una tabla resumen, con los indicadores
establecidos en el pliego, reflejando en columnas diferentes el valor
minimo solicitado y el valor ofertado. Para estos indicadores se debera
respetar la estructura de indicadores descrita en las clausulas de ANS.
En caso de ofrecer indicadores adicionales se afiadiran a la tabla,
mencionando esta caracteristica. (cinco paginas).

Tabla de Cumplimiento de Criterios Objetivos de Valoracién: Los
licitantes deberan resaltar de forma evidente, en sus ofertas, aquellos
puntos que consideren mejoras sobre los minimos exigidos. Ademas
deberan completar el cuadrante para facilitar la tarea de evaluacion de
ofertas. La tabla Adjunta debera aparecer de manera obligatoria en la
oferta técnica

N° CONCEPTO CUMPLIMIENTO Paginas

Cada un
conceptos,
mismo

designacion. Deben
aparecer todos.

Explicacion  sucinta de
como cumple el concepto
la oferta o su grado de
cumplimiento.

o de los L
en ol En casos  claramente |Pagina/s de la oferta
objetivos se indicard el|donde se menciona el
orden y

cumplimiento o no del|grado de cumplimiento
apartado. del apartado o dato.

En apartados como la
valoracién econOmica se
aportara el coste total,
impuestos excluidos.
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N° CONCEPTO CUMPLIMIENTO Paginas

Otros datos técnicos

Se aportar la informacion solicitada en los correspondientes epigrafes
de este Pliego sobre las siguientes cuestiones:

e Metodologia (diez paginas)

e (Calidad (una pagina)

e Seguridad (una pagina)

e Propiedad de los trabajos (una pagina)

e Garantia de los trabajos realizados (una pagina)
e Pruebas

En relacion con el epigrafe relativo a seguridad, los licitadores aportaran
una memoria descriptiva de las medidas que adoptaran para asegurar la
disponibilidad, custodia, medidas de seguridad, confidencialidad e integridad
de los datos manejados y de la documentacion facilitada. Asimismo, deberan
incluir en su oferta la designacién de la persona o personas que, sin perjuicio de
la responsabilidad propia de la empresa, estaran autorizadas para las relaciones
con el Ayuntamiento de Mostoles, a efectos del uso correcto del material y de
la informacién a manejar. Se adjuntard unas descripciones de su perfil
profesional, y s6lo podran ser sustituidas con la conformidad del Ayuntamiento
de Mostoles.

Anexos

Adicionalmente a la informacion solicitada, el oferente podra aportar,
mediante anexos, toda aquella informacion, que estime conveniente, relativa a
los aspectos técnicos y de servicio.

Ademéas procederd a la inclusiébn de los “curriculum  vitae”,
suficientemente detallados, que deberén ser coincidentes con los integrantes
del equipo de trabajo reflejados en su oferta. Deberd cefiirse al modelo
especifico del ANEXO 4 (Cuestionario de personal)
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ANEXO 4 — CUESTIONARIO DE PERSONAL

Datos comunes

Identificacién oferta
Empresa licitante

Categoria ofertada

Dependencia Organizativa

Perfil
Empresa de pertenencia

Antigiedad en empresa, antigiiedad en categoria

Empresa

Categoria

F-alta

F-baja

Meses

Actividad

Formacién en tecnolo

gias de lainformacion

Entorno del proyecto

Curso

Horas

Empresa

Fecha

Horas

Titulacién académica

Titulo académico

Centro

Afos

F-exped.

Certificaciones

| Producto

Certificacion

Nivel

Fecha
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ANEXO 5 - REQUERIMIENTOS TECNICOS DE LAS APLICACIONES A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES.

Objeto del documento:

Indicar a los posibles proveedores de aplicaciones de los requerimientos
minimos que deben cumplir para su instalacion, implantacién e implementacion. El
presente documento es de aplicabilidad en los equipos ubicados en el CPD del
ayuntamiento de Mostoles, para los equipos objeto del presente pliego, ubicados en
ASAC (Asturias) es Orientativo, debiendo tenerse en cuenta cual es la situacion de
partida en los equipo y emplear solo los elementos aplicables al al proyecto.

Las funcionalidades propias de las aplicaciones no se consideran en este
ANEXO.

Se describen requerimientos de forma genérica, por lo que si algin o algunos
puntos o subpuntos no se relacionaran con su aplicacién no se deben aplicar, lo cual
no exime del cumplimiento de ninguno de los que si afecten. Los productos instalados
o disponibles en el Ayuntamiento se nombran con sus respectivas marcas y/o modelos
pero cuando se trata de orientar sobre lo preferido o requerido si se hace referencia a
una marca y/o modelo es a modo de ejemplo para ofertar el citado o analogos,
debiéndose justificar dicha equivalencia técnico-funcional. Ante cualquier duda de
equivalencias, el Ayuntamiento se reserva el derecho de solicitar certificados a los
licitantes emitidos por los fabricantes que avalen dicha caracteristica.

El Ayuntamiento no descarta, en un principio, el uso de ninguna tecnologia,
software, licenciamiento, etc.

Servidores

Todos los servidores para la implantacion de nuevas aplicaciones estan basados
en procesadores Intel x86 de 64 bits o equivalente. En funcidn de los requerimientos
de RAM y procesamiento podria ser sélo valida la opcion 64 bits.

El sistema operativo habitual es Microsoft Windows. Actualmente las versiones
instaladas son: Windows 2000 Server, Windows Server 2003 y Windows Server 2008.
No se descarta la utilizacion de otros sistemas operativos en los nuevos servidores
cuando se justifique su conveniencia. En algunos casos, en clustering si el sistema es
critico.

Se entregaran los servidores con las licencias de sistema operativo, bases de
datos, agentes de copia de seguridad, servidor de aplicaciones, etc. a nombre del
Ayuntamiento y con contratos de mantenimiento, Software Assurance, en caso de
Microsoft, y analogos en caso de otros fabricantes.
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La seleccion por parte del Ayuntamiento del/os servidor/es ya existente/s para
la instalacién de cualquier aplicacion provista en este proyecto dependera del uso que
vaya a hacer y de la disponibilidad y serd decidida por los técnicos de los servicios
municipales para conseguir una mejor utilizacién de los recursos del Ayuntamiento. La
peticién concreta y documentada sera por parte de los licitantes.

El Ayuntamiento no posee servidores de terminal basados en Citrix Metaframe,
Microsoft Terminal Services o tecnologias similares por lo que, para aplicaciones que lo
requieran, se deberd hacer un estudio de viabilidad de la implantacion. En caso de
decantarse por éstos, sera el proveedor el encargado del suministro e implantacién en
todas sus fases y alcance.

El Ayuntamiento no se plantea, como politica, la instalacion de servidores
dedicados a una determinada aplicacion, a no ser que el uso que se vaya a hacer de la
misma sea, lo suficientemente intensivo, como para justificarlo. En este caso sera
necesario que el proveedor aporte el servidor necesario.

La ubicacion de los servidores serad en los CPDs autorizados, en formato rack
19”7,y se decidira por parte del Ayuntamiento en funcion de la conveniencia del trafico
de red. Como se indica en las caracteristicas del hardware el servidor dispondra de
rieles que permitan su acceso sin desconectar ni interrumpir el trabajo con él.

Las aplicaciones de servidor se ejecutaran como servicios, sin que tenga que ser
necesario iniciar ninguna sesion para el funcionamiento normal.

La aplicacion sera compatible con Veritas BackupExec 12 y superiores y HP Data
Protector 5.5 y superiores en todas sus versiones como sistemas de gestion de las
copias de seguridad, que se encuentran centralizados en una de nuestras ubicaciones
de red. Si el sistema de backup es parte del concurso o es aportado por el proveedor
en su oferta debera ser detallado como otro software mas. El adjudicatario debera
incluir en su oferta el agente de copia de seguridad que permita realizar las copias
desde los sistemas indicados arriba para una mayor proteccién de los datos y mejor
continuidad del servicio asi como en cumplimiento de la LOPD. Si la ventana de backup
existente no fuese suficiente para el backup diario de los datos del nuevo sistema se
debera aportar la ampliacion necesaria del sistema municipal para poderle dar cabida.

En caso de ser la aplicacion de alta criticidad y requerir alta disponibilidad sera
compatible con la instalacion en nuestros servidores en cluster basados en Microsoft
Windows Server, o con el aportado por el licitante, si asi fuese necesario. El
adjudicatario debera aportar uno que cumpla con los requisitos generales del
Ayuntamiento tanto a niveles software como hardware.

La virtualizacion de servidores utilizando la tecnologia Microsoft Virtual Server,
HyperV, VMware o similares ser4 una posibilidad que podran contemplar los
proveedores y que sera estudiada en cada caso. El licenciamiento e instalacion de
dichos servidores virtuales requerira un estudio preciso. Si fuese necesario para este
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pliego sera el proveedor el encargado de su suministro, ingenieria, implementacion,
licencias, puesta en marcha, etc. necesarios para el correcto funcionamiento.

Clientes

Las méagquinas cliente disponen de los siguientes sistemas operativos: Microsoft
Windows NT 4.0 Workstation, Microsoft Windows 2000 Professional SP2 o superior,
Microsoft Windows XP Professional SP2, Microsoft Windows XP Professional SP3 y
Microsoft Windows Vista Bussiness.

Por motivos de seguridad, mejor cumplimiento de la LOPD, facilidad de
mantenimiento y comodidad de los usuarios, éstos no requeriran validarse contra la
aplicacion sino que la autenticacion podra ser integrada con Microsoft Active
Directory®, sistema implantado en el Ayuntamiento (Single sign on). En el caso de
aplicaciones que se instalen en DMZ, redes semiaisladas o similares sera competencia
del proveedor realizar la conexién con la colaboracion de los técnicos de seguridad
municipales. En la red municipal se encuentra configurado un sistema 802.1x para
proteccion de los accesos fisicos, la aplicacion y/o sistema debera ser completamente
compatible.

El cliente ISA Server se debera determinar su utilidad en esta configuracion
meramente de Firewall sin Proxy, en caso de aconsejarse su uso para determinado
trafico de red, el deploy del paquete debera ser llevado a cabo de una manera
automatica a las maquinas y/o usuarios que asi se determine, debiendo realizarse la
implementacion de manera automdtica mediante directiva de Active Directory,
considerando el instalador para maquinas 32bits, 64 bits, Windows NT, Windows 2000,
Windows XP, Windows Vista y Windows 7.

Las actualizaciones seran por medio de distribucion de paquetes con directivas
del dominio o utilizando las capacidades propias de “.NET”, o equivalentes en la
tecnologia analoga seleccionada.

Debe incorporar ayudas en linea que faciliten el trabajo con el sistema sin
necesidad de recordar o memorizar procedimientos.

Se seguiran los estandares y normativas oficiales en los distintos aspectos
relacionados con los sistemas de informacién en el entorno de las Administraciones
Publicas y, en concreto, de las Administraciones Locales.

Red

La red corporativa del Ayuntamiento dispone de un nucleo central
GigaEthernet para servidores principales y sedes remotas unidas por: fibra ptica con
GigaEthernet (este método es el habitual, 92% de las sedes); VPNs (RPVs) sobre ADSL;
radioenlace 28Mbps, y conexiones punto-a-punto via RDSI (64 y 128).
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Toda la solucion ha de ser pensada para interconectar en su totalidad toda la
red del Ayuntamiento, es por ello que este pliego también tiene por objeto la
simplificacion administrativa de las distintas DMZs, unificando tecnologias y redes en
equipos Unicos

Ninguno de los equipos clientes dispondrd de ningiin medio de comunicacion
gue no sea la propia red corporativa, por tanto no debera ser necesario el uso de
modems RTB, ADSL individuales, conexiones cable, etc. S6lo se contemplard este
medio cuando el proveedor lo justifiqgue como una mejora o necesidad y asi fuesen
evaluados por los técnicos municipales.

Por motivos de seguridad, y mejor cumplimiento de leyes y reglamentos,
tramos de red requieren el uso de IPSec por lo que la solucién debera soportar esta
caracteristica en la comunicacion.

En la red municipal se encuentra configurado un sistema 802.1x para
proteccion de los accesos fisicos, la aplicacion y/o sistema debera ser completamente
compatible.

Acceso a Internet

El acceso a Internet que proporciona el Ayuntamiento es via Proxy y se
encuentra asegurado con varias capas de cortafuegos, antivirus, IDSs, etc., siendo la
autenticacion via cuenta de usuario, no pudiéndose autorizar ningin otro medio de
salida.

Servidores de aplicaciones

Los servidores de aplicaciones que dispone el Ayuntamiento son Microsoft IIS y
Apache-Tomcat, en la DMZ y MAN y sistema operativo Windows e IAS de Oracle sobre
RedHat en el ISP. En caso de requerir un uso intensivo el licitante deberé proveer el
servidor y licencias segun los patrones y costumbres del Ayuntamiento.

En caso de requerir su uso con conexiones externas se deberan alojar en la
DMZ del Ayuntamiento si los datos son con algun tipo de proteccion o en el ISP si no lo
son. Las pruebas y puesta en funcionamiento es responsabilidad del licitante y sera
apoyada y supervisada por personal del Ayuntamiento. El uso de la DMZ ya instalada
para publicar servicios a Internet tendra que ser consultada a los técnicos municipales
del departamento de Nuevas Tecnologias. Este medio es el preferido para servidores
de aplicaciones en montajes n-capas (n-tier).

Las definiciones de reglas que se requieran para publicar o permitir el acceso
via firewalls municipales serd tarea del licitante que debera indicar a los técnicos
municipales los pasos detallados para que la aplicacion funcione correctamente. Esto
sera asi tanto en la DMZ como en el ISP. Actualmente los firewall estdn basados en
tecnologia Microsoft ISA Server, Cisco y 3Com aunque un cambio en estas tecnologias
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no serd eximente de las definiciones detalladas que se requieran para el correcto
funcionamiento de todo lo abarcado por este pliego.

La publicacion de servidores en Internet sera teniendo en cuenta temas de
seguridad que deberan ser previamente puestos en comun y autorizados por el
Ayuntamiento.

El uso de trafico y protocolo https se debe valorar siempre pero sera
indispensable en caso de conexiones externas. El Ayuntamiento podréa imponer este
sistema en cualquier comunicacion.

Las conexiones externas deberan ser restringidas al menor rango de direcciones
IP externas posibles, por lo que sera el licitante quien provea dicho dato.

Accesos remotos

Por motivos de seguridad y mejor cumplimiento de leyes y reglamentos, el
Ayuntamiento no autoriza las conexiones remotas a terceros a sus sistemas por
ningun medio. De esto se deriva que el mantenimiento de las mismas se realizara in
situ.

Correo

El Ayuntamiento dispone de su propio sistema de mensajeria electrénica con
los pertinentes medios de aseguramiento (firewalls, filtrados IP, listas negras,
antispam, antivirus, antispam relay, etc.) a los que se debera adaptar la aplicacion, si es
gue necesita de este servicio. Siendo obligacion del proveedor la realizacién de todas
las tareas, aprovisionamiento de hardware y software y todo lo demas necesario para
el correcto funcionamiento.

El proveedor adjudicatario sera el responsable de indicar las configuraciones
necesarias para solventar cualquier incidencia que surja con los filtros de spam,
antivirus, ataques, etc.

Actualmente se encuentra en proceso de renovacién por lo que seria
conveniente consultar antes de realizar ninguna tarea basada en él.

Test de seguridad

Previamente al paso a produccion de los equipos ISA Server, estos deberan de
superar y acreditar el nivel de seguridad. Tanto la propia aplicacion de firewall, trafico,
protocolo, usuarios, y servidor, cumpliendo cémo minimo los siguientes aspectos:

e Estos consistirdn coOmo minimo en asegurar las cuentas de usuarios de
méquina local su vulnerabilidad frente a contrasefias de baja
complejidad, la no posibilidad de ejecucion remota de comandos y/o
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servicios, el correcto parche del sistema operativo servidor y del propio
ISA Server o firewall elegido.

e Se deberé realizar una relacion de software instalado por maquina, con
su correspondiente justificacion e inspeccion de apertura de puertos por
parte de las aplicaciones.

e Analizar el trafico de red inbound y outbound, determinando el nivel de
seguridad de las conexiones y el cumplimiento de las mismas con las
descripciones presentes en este documento y las indicaciones del
personal del Ayuntamiento.

LOPD Personales

Las aplicaciones instaladas deben cumplir con: Ley Organica de Proteccién de
Datos Personales 15/1999; Ley 8/2000 de la Comunidad de Madrid de Proteccion de
Datos de Carécter Personal en la Comunidad de Madrid, Reglamento de la LOPD
RD1720/2007 de 21 de diciembre y otras leyes, disposiciones y reglamentos de las
distintas administraciones que afecten al Ayuntamiento de Mostoles. Siendo, siempre,
un deber del proveedor utilizar todos los medios técnicos disponibles y posibles para el
cumplimiento de la legislacion vigente.

De acuerdo con el Reglamento RD1720/2007 todos los sistemas aportados que
almacenen datos de caracter personal deberan incluir las medidas de seguridad
necesarias para ello en funcion del nivel de datos: bajo, medio o alto.

Los asuntos expresados en otros puntos se podran modificar siempre que
conduzcan al mejor cumplimiento de esta Ley. Cualquier punto cuya modificacion
impida o dificulte el cumplimiento de la ley se considerara “no modificable bajo ningin
concepto”.

El licitante tendra que facilitar todo lo necesario para poder realizar los
documentos de seguridad, si es que fuesen necesarios para el sistema y/o aplicacion
provistos.

Documentacion y formacion
Todo aplicativo dispondra de tres manuales (papel y electrénicos):
Administrador, Desarrollador y Usuario.

La formacion se desarrollara en los tres niveles enumerados.

La aplicacion se entregard en CDROM o medio anéalogo, al menos dos copias,
debidamente documentado el proceso de instalacion de las aplicaciones y de la propia
documentacion.

Se entregara, junto a la oferta, un cronograma que debera incluir todas las
fases de la puesta en marcha. Este se basara en un diagrama (por ejemplo, un
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diagrama de Gantt), que se reajustara, una vez resuelto el concurso, en conjuncién con
los departamentos del Ayuntamiento involucrados para adecuarlo al calendario de
todas las partes. La duracién no se podra prolongar a no ser que sea debido al
calendario propio del Ayuntamiento o a razones de fuerza mayor.

Otros

Tarjetas PCI, AGP, PCIX, etc. y otros periféricos tendra que ser estudiada para
asegurar la compatibilidad con los dispositivos ya instalados.

La necesidad de llaves fisicas no se admitird como solucién para aplicaciones
instaladas en servidores municipales, debiendo el proveedor solventar este extremo.

Las fases de instalacion, implantacion, despliegue, etc. serdn siempre
autorizadas y supervisadas por técnicos del Ayuntamiento de Moéstoles.

Consultas

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el Ayuntamiento en el
siguiente correo electrénico: dmzFEESL@mostoles.es, indicando en el asunto el
nombre de la empresa y motivo (duda, aclaracion, ampliacion informacion, etc.). No se
podran atender via telefonica por motivos organicos.

En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.
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