PLIEGO DE PRESCRIPCIONES TECNICAS QUE
HA DE SERVIR DE BASE PARA LA
CONTRATACION DE UN ENTORNO DE
APLICACIONES DE GESTION DOCUMENTAL.




1.- SITUACION

La legislacion actual mediante la Ley 11/2007 de Acceso Electrénico de los
Ciudadanos a los Servicios Publicos impone una serie de estrictos requisitos que las
Administraciones Publicas deben cumplir. Para poder dar cobertura a todos ellos es
necesario disponer de una infraestructura técnica suficiente que permita seguir
trabajando para mejorar la eficacia y eficiencia.

El Ayuntamiento ha detectado la necesidad de modernizar sus infraestructuras
para conseguir que sea cada vez mas accesible y que gestione tanto sus expedientes
administrativos como el resto de sus procedimientos de forma eficiente y uniforme.

Debido al gran volumen de documentacion que generan los procesos
administrativos y al gran volumen de documentos electrénicos que se van a generar
por la implantacion de la Ley 11/2007, se hace imprescindible contar con una
plataforma que sea capaz de gestionar de forma eficiente este gran volumen de
documentos, facilitando la identificacion, almacenamiento, recuperacion y busqueda
de los documentos de forma individual o de forma colectiva (por ejemplo, utilizando el
concepto de expediente)

El proyecto permitira dotar al Ayuntamiento de una plataforma horizontal de
gestion documental actualizada con facilidades de gestion de flujos de trabajo, de
forma que sea la base para el desarrollo de servicios que den cobertura a los
requerimientos de la Ley 11/2007.

1. OBIJETIVOS

Dentro de los objetivos general de modernizacion de la administracion de este
Ayuntamiento, véase el ANEXO 6, se encuentra este proyecto.

Debido a la existencia de un entorno actual en produccién se tiene que
considerar que la solucion propuesta dé continuidad en base a lo desarrollado en el
ANEXO 7. Una vez seleccionado entre las distintas posibilidades, la lectura de este PPT
quedara orientada por su eleccion.

Los principales objetivos que se persiguen con la implantacion de una
herramienta horizontal de gestion documental y gestion de flujos de trabajo son:

e Implantar una herramienta de gestion documental actualizada que esté basada
en estandares y que sea capaz de trabajar con los distintos estandares en vigor.

e Disponer de una herramienta de gestion documental que sea capaz de
absorber y tratar la carga documental electrénica derivada de la interaccion de
los ciudadanos con el Ayuntamiento a través de Méstoles Tramit@.

e Disponer de una plataforma de gestion de flujos de trabajo integrada con la
gestion documental que permita, de una forma sencilla, definir procesos
alrededor del expediente.

e Disponer de un servicio horizontal de gestion documental y gestién de flujos de
trabajo que simplifiqgue los desarrollos de aplicaciones de la administracion



electronica y reduzca significativamente los costes de mantenimiento de las
mismas.

2. MARCO NORMATIVO LEGAL
A continuacion se listan las normas de referencia:

- La Ley 30/1992 de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comdn.

- El Real Decreto Ley 263/1996, de 16 de febrero, por el que se regula la
utilizacion de técnicas electrénicas, informaticas y teleméticas por la
Administracién General del Estado establece un marco comun en la utilizacion
de estos medios para la AGE.

El Real Decreto 772/1999 del 7 de Mayo, por el que se regula la presentacion
de solicitudes, escritos y comunicaciones ante la Administracién General del
Estado, la expedicion de copias de documentos y devolucion de originales y el
régimen de las oficinas de registro.

- El Real Decreto Ley 14/1999, de 17 de septiembre, sobre Firma Electrénica, y
el posterior reforzamiento del marco juridico de la firma a través de la Ley
59/2003, de 19 de diciembre, de Firma Electrénica ofrecen un marco de
seguridad juridica para el uso de esta tecnologia.

- Real Decreto Ley 209/2003, de 21 de febrero, por el que se regulan los
Registros y las Notificaciones telematicas, asi como la utilizacién de medios
telematicos para la sustitucion de la aportacion de certificados por los
ciudadanos.

- Orden PRE/1551/2003, de 10 de Junio, por la que se desarrolla la Disposicién
final primera del Real Decreto 209/2003, de 21 de febrero, conforman la base
legal especifica para la operacion de registros y sistemas de notificacion
(especialmente en el ambito telematico).

- Laley 30/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
Comercio Electrénico viene a reforzar el marco de transacciones telematicas,
introduciendo el concepto de prueba documental en este marco telematico
donde se encuadraria los documentos firmados electronicamente y su soporte
asociado segun la Ley 59/2003.

- Laley 11/2007, de 22 de Junio, de Acceso Electronico de los Ciudadanos a los
Servicios Publicos reconoce el derecho de los ciudadanos a relacionarse con las
Administraciones Pablicas por medios electrénicos y regula los aspectos basicos
de la utilizacion de las tecnologias de la informacién en la actividad
administrativa, en las relaciones entre las Administraciones Pablicas, asi como
en las relaciones de los ciudadanos con las mismas con la finalidad de garantizar
sus derechos, un tratamiento comun ante ellas y la validez y eficacia de la
actividad administrativa en condiciones de seguridad juridica.



- Real Decreto 1494/2007 de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones basicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacion y medios de comunicacion.

- Laley 56/2007, de 28 de Diciembre, de Medidas de Impulso de la Sociedad de
la Informacién se enmarca en el conjunto de medidas que constituyen el Plan
2006-2010 para el desarrollo de la Sociedad de la informacién y de
convergencia con Europa y entre las Comunidades y Ciudades Auténomas (Plan
Avanza). La Ley introduce innovaciones normativas en los &mbitos de la Ley de
Servicios de la Sociedad de la Informacion y de Comercio Electrénico y de la Ley
de Firma Electrénica para el impulso de la Sociedad de la Informacion en Espafia
y tiene como objetivos cubrir vacios normativos existentes, eliminar obstéaculos
y potenciar los derechos de los ciudadanos en la Sociedad de la Informacion.

3. OBJETO DEL CONTRATO

El objeto de la contratacién es la adquisicion de un sistema de gestion
documental y gestién de flujos de trabajo, asi como el suministro de los servicios de:

e Implantacién de los entornos de desarrollo, preproduccion y produccion

e Preparacion de entornos y despliegue de componentes como servicios
horizontales de gestién documental corporativa para el Ayuntamiento.

e Configuracion inicial de entornos, y validacion/certificacién de los mismos

e Transferencia de conocimiento técnico a nivel de productos y componentes a
los administradores del sistema (formacion técnica, y buenas practicas de uso
para administradores y responsables de sistemas).

e Transferencia de conocimiento al equipo de desarrollo del Ayuntamiento

4. FECHA COMIENZO SERVICIO Y DURACION.

La fecha estimada de inicio de ejecucion del proyecto seréa el dia 25 de octubre
del 2010, siendo la fecha estimada de fin de ejecucion del proyecto el dia 21 de
diciembre del 2010. Por tanto, el total aproximado de jornadas a ocupar de 39.

Cuando se sobrepase el tiempo estimado de realizacion por motivos ajenos al
Ayuntamiento o el adjudicatario seran informados, razonados y documentados por
este ultimo.

Cualquier duracion superior sera a cargo del licitante, independientemente de
las penalidades que acarree, ya que lo que se solicita en un sistema “llave en mano” y
los calculos de duraciobn son una estimacién sin compromiso por parte del
Ayuntamiento.

El adjudicatario podréa solicitar comenzar los trabajos, por ejemplo de toma de
requisitos, desde el dia siguiente de la firma del contrato, teniendo en cuenta que las
condiciones desde esa toma hasta la fecha real podrian cambiar, segin se indica en el
ANEXO 6.



En todo caso la fecha en la que debe estar el sistema completamente
entregado nunca serd posterior al 31 de diciembre de 2010, impuesta por el Real
Decreto-ley 13/2009, de 26 de octubre, a cuyos fondos esta acogido este proyecto.

5. ESPECIFICACIONES DEL SISTEMA QUE HA DE CUMPLIR LA SOLUCION OFERTADA

ENTORNO TECNOLOGICO DEL AYUNTAMIENTO

El actual entorno tecnoldgico del Ayuntamiento, que no es objeto de
contratacion en esta licitacion, es el que se describe en el ANEXO 3.

El sistema ofertado debe poder instalarse en el entorno anteriormente
descrito.

Se valorara positivamente que esté soportado por el fabricante en otros
sistemas operativos y otras bases de datos.

SERVIDUMBRES

El sistema debe dar servicio al menos a 500 empleados del Ayuntamiento de
Mastoles, valorandose positivamente las mejoras segun se indica en el PCA.

El sistema debe permitir el acceso de los ciudadanos a los documentos que el
Ayuntamiento decida, por ejemplo, a través de Mdstoles Tramit@, sin limite numérico.
Para permitir dicho acceso manteniendo la seguridad de los sistemas, sera necesario
desarrollar una aplicacién web que gestione, a su vez, el acceso al gestor documental
que deberad implantarse en un servidor independiente y accesible desde Internet.
Aunque el desarrollo de la aplicacion no es objeto del presente contrato, si lo es el
proporcionar las licencias e instalacion del servidor de aplicaciones que soporte un
aplicativo que cumpla las funcionalidades descritas anteriormente y que proporcione
los niveles adecuados de seguridad, disponibilidad y robustez para un servicio publico
ofrecido a la ciudadania por Internet.

Para el propésito del Ayuntamiento y para ofrecer un correcto servicio, el
sistema ofertado debe permitir implantar como minimo:

e Entorno de desarrollo
e Entorno de preproduccion
e Entorno de produccién en, al menos, 2 servidores, redundantes.

Se valorara positivamente no tener limitado el nimero de entornos ni el
numero de servidores en produccidn, con lo que el Ayuntamiento siempre podra
crecer éstos, en funcion de las necesidades del momento, sin restriccion alguna en el
numero de accesos.



CUMPLIMIENTO DE LOS ESTANDARES

Las ofertas, necesariamente, tendran que respetar los siguientes estandares y

normativas:

e Estandares JDBC/IMS/Java/J2EE
e Microsoft.NET
e O equivalentes.
Se valorara que los productos contratados respeten también los siguientes

estandares y normativas (ver ANEXO 6 y ANEXO 7):

I.
2.
3.

4,
5,
6.

Soporte a la notacion grafica BPMN
Intercambio de modelos procesos en formato XPDL

Soporte a la especificacion de portlets JSR-168 o tecnologia con funcionalidades
equivalentes.

Soporte de CMIS (Content Management Interoperability Services)
Respeto a protocolos estandar ligados a los web-services (SOAP, WSDL, UDDI)

Norma ISAD(G), NODAC para la descripcion archivistica

Nota: a modo de ejemplo y extensible a todo el pliego, diremos que aquello que afecte

a un entorno de administracién de procesos de negocio, de acuerdo al ANEXO 7, no
aplicaria a su oferta si ha optado por no incorporar un BPM, aunque si todo lo
referente a integrarse con el existente o adaptarlo.

REQUISITOS LEGALES

I.

El sistema tiene que poder dar servicio a todo el conjunto del personal técnico
vinculado a las tareas de gestién documental (gestores/administradores) y a los
ciudadanos.

El sistema tiene que garantizar la integridad, la seguridad y la confidencialidad de la
informacion y también tiene que garantizar el control de acceso de los diferentes
tipos de usuario y roles.

El sistema tiene que poder soportar la carga/descarga de datos desde/hacia las
diferentes aplicaciones de gestion del Ayuntamiento.

La identificacién y auto identificacion de los usuarios tiene que poder hacerse a
través de los mecanismos estandares del Ayuntamiento.

El sistema tiene que disponer de herramientas de Single Sign On (SSO).

El sistema tiene que prever la gestion de documentos no electronicos y de
expedientes mixtos.



10.

11.

12.

13.

14.

El sistema tiene que respetar la legislacién aplicable en materia de proteccién de
datos y gestién documental.

El sistema presentara diferentes interfaces en funcién de los perfiles y permisos de
los usuarios. Estas funciones estaran controladas por el administrador.

El sistema tendra que disponer de una de interfaz para la implementacién de un
escritorio de tramitacion configurable.

El sistema permitird la utilizacion de herramientas ofiméticas de terceros para el
analisis y disefio de flujos. Este modelado tendré que ser importable al sistema.

Los productos de gestion documental y de gestién de flujos de trabajo tienen que
estar integrados. El sistema ha de proporcionar una suite completa de gestion de
procesos cubriendo todas las fases.

El sistema ha de disponer de un repositorio unificado por el almacenaje de todos
los tipos y formatos de los objetos documentales, siguiendo un Unico modelo de
datos.

Las comunicaciones entre los diferentes médulos del sistema y los conectores con
otros sistemas de informacion tendran que estar totalmente documentados.

El sistema tiene que mantener grupos de usuarios y roles para el control de los
accesos. Tiene que conservar el registro de intentos de conexion.

REQUISITOS TECNOLOGICOS

I.

Arquitectura abierta JDBC/J2EE, Microsoft.Net, JAVA, XML, Web 2.0 o equivalentes
que posibilite la integracién con otros sistemas. El sistema admitird un entorno
virtualizado. (Ver ANEXO 6)

Arquitectura en 3 capas (base de datos, servidor de aplicaciones y cliente). Tiene
que permitir la integracion con desarrollo de soluciones a medida.

El sistema tiene que utilizar un gestor de base de datos. El licitador tendra que
especificar qué tipo de motores de bases de datos se podran utilizar. El
Ayuntamiento aporta informacion actualizada a dia de la redaccion de este pliego
de las bases de datos instaladas, asi como de otros servicios habitualmente
necesarios en la implantacion de aplicaciones. Véase el ANEXO 3.

El sistema tiene que funcionar completamente en un entorno web accesible desde
el navegador en todos sus médulos y servicios y sin necesidad de instalacién en los
puestos cliente. (cliente ligero).

El sistema se ha de poder integrar con los actuales sistemas corporativos del
Ayuntamiento. Tendra que tener conectores de facil configuracién para
proporcionar o ser consumidor de servicios para protocolos abiertos estandares
(SOA).



10.

11.

12.

13.

14.

15.

16.

17.

18.

El sistema tendra un disefio de arquitectura orientado a objetos. El modelo tendra
que ser robusto, extensible y escalable en todos sus médulos.

El sistema tiene que permitir el acceso a los documentos a través de dispositivos
moviles (teléfonos, PDA's, etc.)

El sistema tiene que disponer de un sistema de administracion que permita
parametrizar y personalizar la estructura de las tablas, los formularios de entrada
de datos, las busquedas y la presentacion de resultados en diferentes formatos y
extractos.

El sistema tendrd que permitir hacer validaciones y operaciones automaticas
(tratamiento de campos por defecto, indexaciones) en el momento de la entrada
de datos.

El sistema tendra que admitir los formatos estandar para la captura de datos (entre
otros pdf, office, mpeg, mp3, etc, ...) para incluir los tipos de documentacion
aceptados.

El sistema tendra capacidades de streaming para permitir que los usuarios no
tengan que esperar a que los documentos se descarguen por completo antes de
comenzar su consulta.

El sistema tiene que permitir realizar bdsquedas de tipo documental sobre los
registros y sobre el contenido de los documentos.

El sistema tiene que permitir seleccionar, abrir y guardar facilmente los
documentos vinculados a los registros resultantes de una busqueda. Tiene que
mantener uno histérico de las consultas.

El administrador y los usuarios podran hacer descargas de la informacion en
formatos estandar para alimentar otros sistemas o para producir informes. Estos
procesos seran parametrizables y se dispondra de diferentes criterios de
presentacion y ordenacion.

El sistema dispondra de herramientas para monitorizar el rendimiento de todas sus
partes y prever con antelacion su crecimiento. También dispondra de un sistema
de alarmas y notificaciones de problemas dirigidos a los administradores.

El sistema y la plataforma tecnoldgica tienen que ofrecer tiempos de respuesta
adecuados para la realizacién de las funciones habituales en condiciones normales.

El sistema tiene que proporcionar una asistencia en linea al usuario en todo
momento. Los mensajes de error tienen que ser significativos. El idioma de los
mensajes serd el castellano en todos los casos. En caso de existir elementos en
idioma inglés (no se admiten otros que no sean castellano o inglés) se deberan
detallar como tales en la oferta y nunca afectaran a usuarios finales, en el peor de
los casos a los técnicos informaticos de administracion.

El sistema tiene que permitir disefiar la parametrizacion y configuracion de la
plataforma con un entorno gréfico basado en estandares abiertos.



19. El sistema ha de utilizar estandares abiertos de comunicacion y disponer de web

services con las aplicaciones externas con las que se relacione.

20. El licitador tendra que describir, aunque no es objeto de este concurso, la

plataforma tecnol6gica a utilizar y todo el sistema (también licencias) necesario
con el fin de proveer las necesidades descritas en el pliego.

REQUISITOS FUNCIONALES DEL SISTEMA DE GESTION DOCUMENTAL

SOBRE LA GESTION DE LAS UNIDADES DOCUMENTALES

I.

El sistema tiene que permitir gestionar de manera integrada las unidades
documentales tanto si son simples (documentos) como compuestas (expedientes)
y tanto si son electronicas, en papel o hibridas (unidades documentales
compuestas formadas por documentos en papel y electrénicos).

El sistema tiene que permitir que los expedientes hibridos tengan la misma
clasificacion, nivel de seguridad y gestion de los metadatos que los documentos
electrénicos.

El sistema tiene que permitir que los documentos en papel y electrénicos que
formen parte de una misma unidad documental compuesta (expediente hibrido) se
gestionen como un Unico objeto documental y utilicen el mismo cédigo de
referencia y titulo.

El sistema garantizara que la recuperacion de expedientes hibridos incorpore los
metadatos tanto de los documentos electrénicos como de los no electrénicos que
formen parte del expediente.

El sistema tiene que permitir la introduccién de un conjunto diferente de
metadatos segun se trate de expedientes en papel o electrénicos.

El sistema tiene que tener funciones que permitan controlar y consignar el acceso a
los documentos segun los niveles de seguridad que se establezcan.

El sistema tiene que evitar la eliminacion de una unidad documental compuesta,
parte de ésta o una unidad documental simple salvo el caso de que la destruccion
sea conforme a lo que disponga el administrador del sistema.

El sistema tiene que permitir el cierre de un expediente de acuerdo con un
procedimiento especifico reservado al administrador del sistema con almacenaje
automatico de datos de control (por ejemplo la fecha).

Se dispondra de mecanismos que permitan crear documentos compuestos sobre
algunos de los estandares de mercado para documentos compuestos. De esta
forma se facilitara la creacién de notificaciones a los ciudadanos. Se enumeraran
los modelos de documentos compuestos soportados.



SOBRE LA CREACION DE UNIDADES DOCUMENTALES

10.

11.

12.

El sistema tiene que permitir al usuario afiadir unidades documentales simples a
una unidad documental compuesta existente mientras ésta permanezca abierta.
Cuando la unidad documental compuesta se cierre, el usuario no podra afiadir
ninguna otra unidad documental ni ningln otro objeto electrénico.

El sistema tiene que permitir al administrador del sistema afiadir unidades
documentales a cualquier expediente que no se haya cerrado y tiene que registrar
la informacion de auditoria de las acciones realizadas.

El sistema tiene que permitir al administrador del sistema reabrir una UDC de
forma temporal, para afadir, si conviene, documentacién y/o informacion de
contenidos.

SOBRE LA CAPTURA Y DISPOSICION DE LAS UNIDADES DOCUMENTALES

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

El sistema tiene que incorporar en torno a gestion la informacién sobre el
documento electroénico: la fecha de creacion y otros metadatos del documento.

El sistema tiene que permitir la captura de los documentos de trabajo mas
comunes, tanto simples como compuestos (texto, imagenes, mensajes de correo
electrénico con los suyos adjuntos, etc.) y de diferentes estructuras y formatos.

El sistema tendra que admitir nuevos formatos documentales cuando éstos vayan
apareciendo.

El sistema tiene que permitir el almacenaje de documentos utilizando formatos y
sistemas de codificacion documentados.

El sistema no tiene que limitar el nimero de documentos que se pueden capturar y
asignar a una unidad documental compuesta.

El sistema no tiene que limitar el nimero de versiones de las unidades
documentales.

El sistema tiene que incorporar todos los elementos de metadatos especificados en
el momento de la configuracién del procedimiento y tiene que mantenerlos
asociados en todo momento a las unidades documentales correspondientes.

El sistema tiene que garantizar la captura de todos los metadatos asociados a una
unidad documental. El sistema tiene que garantizar en todo momento que estos
metadatos permanezcan asociados a la unidad documental y que se conserven
siguiendo lo que se establezca en las reglas de disposicion del sistema de gestion
documental.

El sistema tiene que permitir la adicion de metadatos en el momento de la captura
0 en una etapa posterior antes del cierre de la unidad documental compuesta.

El sistema tiene que garantizar que soOlo los administradores y los usuarios
autorizados puedan modificar el contenido correspondiente a los metadatos que
se determinen.
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23.

24.

25.

26.

El sistema tiene que permitir que cuando exista mas de una version de un
documento el usuario pueda optar por registrar todas las versiones del documento
como un solo documento, registrar una sola version como documento o bien
registrar cada version del documento como un documento diferente.

El sistema tiene que tratar el documento electronico como una entidad Unica e
indivisible, respetando su integridad estructural y permitiendo mas adelante su
recuperacion, visualizacién y gestion integradas.

El sistema tiene que poder capturar documentos generados por otros sistemas de
informacion corporativos e interactuar con otras aplicaciones.

El sistema tiene que poder capturar documentos generados por otros sistemas
(ficheros de lotes predefinidos, ficheros planos, XML) y definir las reglas para
personalizar el registro automatico de documentos, etc.

SOBRE LOS METADATOS DE LAS UNIDADES DOCUMENTALES

27.

28.

29.

El sistema no impondra limites sobre el nimero de metadatos permitidos para
cada entidad.

El administrador del sistema tiene que poder definir los metadatos obligatorios y
optativos y los niveles de privilegios para gestionarlas.

El sistema admitird, como minimo, los siguientes formatos de elementos de
metadatos: alfabético, alfanumérico, numérico, fecha, horay ldgico.

SOBRE LA BUSQUEDA Y RECUPERACION DE UNIDADES DOCUMENTALES Y

30.

31.

32.

33.

34.

35.

36.

METADATOS

El sistema tiene que permitir la busqueda sobre el contenido textual asi como en
todo el conjunto de los elementos de los metadatos de las unidades documentales

El sistema tiene que permitir hacer buscas combinadas (metadatos y contenido) en
una sola consulta y tiene que permitir guardar el historial de consultas.

El sistema tiene que permitir al administrador configurar y cambiar los campos de
busqueda.

El sistema tiene que permitir la busqueda de metadatos utilizando “comodines”
gue permitan la expansion hacia atras, hacia adelante e intercalada.

El sistema tiene que permitir la busqueda dentro de una unidad documental o
entre unidades documentales

El sistema mostrard todos los resultados de una busqueda en la pantalla del
usuario y permitira que éste visualice estos resultados y/o los criterios de
busqueda.

El sistema permite abrir los documentos o expedientes de una lista de resultados
con un clic o bien con una simple tecla.
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37. Ninguna funcion de blsqueda o recuperacién puede mostrar al usuario ninguna
informacion en la cual no esté autorizado a acceder en razon de los controles de
acceso y seguridad establecidos.

38. El sistema tiene que permitir hacer busquedas salvadas y que éstas queden
registradas y disponibles para ser utilizada posteriormente.

39. El sistema tiene que poder realizar busquedas federadas en diferentes repositorios
y estas busquedas tienen que mostrarse de forma transparente.

SOBRE LA PRESENTACION Y VISUALIZACION DE LAS UNIDADES DOCUMENTALES

40. El sistema tiene que garantizar la legibilidad de los documentos electrénicos a largo
plazo. Independientemente del formato del documento y de la version en qué fue
volcado al sistema.

41. El sistema tiene que proporcionar al usuario la posibilidad de imprimir los
documentos y sus metadatos.

42. El sistema tiene que disponer de instrumentos que permitan la descarga en otros
formatos de los documentos que no se puedan imprimir (ficheros de audio, video,
etc).

SOBRE EL ACCESO Y LA SEGURIDAD

43, El sistema estara integrado con una base de datos de usuarios externa, en concreto
con un Active Directory de Microsoft ya creado y en uso, sin necesidad de replicar
dicha base de datos de usuarios y sin que sea necesario intervenir sobre el
esquema del mismo.

44. [El sistema tiene que permitir al administrador restringir el acceso de determinados
usuarios o grupos de usuarios a las unidades documentales y a los metadatos.

45. El sistema tiene que permitir que un usuario pertenezca a mas de un grupo de
usuarios.

46. El sistema tiene que permitir restringir el acceso a las funciones del sistema segln
el perfil de cada usuario y aplicando controles estrictos de administracion del
sistema.

47. El sistema reserva al administrador la capacidad de modificar los atributos de
seguridad de los grupos o de los usuarios (derechos de acceso, nivel de seguridad,
asignacion y gestion de contrasefias).

48. El sistema tiene que detectar y registrar los intentos de acceso a las unidades
documentales de los usuarios no autorizados para acceder. (nivel de seguridad).

49. El sistema tiene que permitir la asignacion de diferentes niveles de seguridad
dando a escoger entre diversas opciones: asignacion de niveles de seguridad en
clases, niveles, unidades documentales compuestas y/o unidades documentales
simples.
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50. El sistema tiene que soportar una jerarquia de un minimo de cinco niveles, desde
un acceso sin restricciones en el nivel inferior a un acceso altamente restringido en
el nivel superior.

51. El sistema tiene que permitir la asignacion a los usuarios de habilitaciones de
seguridad de acuerdo con la jerarquia establecida para su nivel.

52. El sistema tiene que aplicar de forma automatica por defecto el nivel mas bajo de
seguridad a una clase, unidad documental compuesta, y unidad documental simple
gue no tenga asignado ningun nivel de seguridad.

53.El sistema debe permitir, de forma automatica, asignar una seguridad mas
restrictiva a los documentos segun valores de los metadatos usando el criterio de
(Secret, Top Secret, Public).

SOBRE LA ADMINISTRACION

54. El sistema tiene que permitir que el administrador recupere, visualice y reconfigure
pardmetros del sistema de forma controlada y sin esfuerzo, asi como la
reasignacion de usuarios, funciones y perfiles.

55. El sistema tiene que disponer de mecanismos de seguridad extraordinarios para
evitar el borrado accidental de objetos documentales.

56. El sistema tiene que supervisar la capacidad de almacenaje disponible y avisar al
administrador cuando se tenga que intervenir.

57. El sistema ha de proveer de mecanismos de pasos entre entornos (de desarrollo a
pruebas, de pruebas a produccion).

SOBRE LA AUDITORIA

58. Se mantendra una pista de auditoria inalterable capaz de capturar informacién
sobre las acciones llevadas a cabo, el usuario que hace la accion, la fecha y la hora.
Esta auditoria se tiene que mantener el tiempo activo del ciclo de vida de los
documentos.

59. Como minimo, el sistema tiene que ser capaz de tener accesible la informacion
sobre las acciones que afectan en clases, niveles, subdivisiones y unidades
documentales. Esta informacion se tiene que poder organizar por orden
cronoldgico, por unidades documentales, por clases y por usuarios.

60. Debe permitir que esta auditoria se defina de forma independiente por cada clase
documental. De esta forma se podra definir cuéles son los tipos de documentos
sobre los que se guarde informacion de qué eventos.
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REQUISITOS DE LA HERRAMIENTA DE GESTION DE FLUJOS DE APROBACION
DOCUMENTALES

ASPECTOS GENERALES

I.

El sistema tiene que disponer de una herramienta gréfica para el disefio de
procesos y procedimientos de negocio (sencillos o complejos) para facilitar la
creacion y modificacion del mismos.

El sistema tiene que disponer de un workflow colaborativo que permita crear
tareas, enviarlas, delegarlas y darlas por finalizadas dentro del contexto de un
proceso o independientemente.

El sistema tiene que recoger y mostrar las tareas asociadas a cada usuario o
agente, y en especial las tareas pendientes de validacion o introduccion de
cualquier tipo de informacion (incluye la notificacion via correo electrénico).

El sistema tiene que permitir disefiar los procedimientos de forma amigable e
incluir funciones de aviso, notificacion, alarmas de vencimiento, etc.

La herramienta tiene que gestionar los flujos de tareas que permitan generar,
modificar, aprobar y firmar documentos para su incorporacion en determinados
tramites electronicos.

El sistema tiene que permitir automatizar la tramitacién de un proceso o actividad,
y tiene que garantizar la conservacion y recuperacion de todos los documentos que
forman parte del procedimiento.

El sistema tiene que informar a cada uno de los usuarios del estado del
procedimiento y de la tarea que le corresponde realizar.

El sistema tiene que poder publicar sus servicios a través de protocolos estandares
(SOA) para que otras aplicaciones corporativas puedan hacer uso de los
procedimientos y flujos desarrollados.

El sistema tiene que permitir la importacién y exportacion de los modelos
desarrollados en formatos estandares del mercado, para ampliar las herramientas
de modelado y la compatibilidad o migracién en el futuro.

10. El sistema de dialogo y asistencia en linea al usuario seré en castellano.

FLUJOS DE TRABAJO

11. En el sistema existira la disponibilidad de los diferentes elementos para la creacion

de un flujo de trabajo: tarea, proceso, caso, rol, grupo, agente, puntos de decision
y esperas.

12. El sistema tiene que permitir la inclusion de reglas asincronas dentro del flujo de

las tareas, variables en las condiciones, esperas e informacion asociada al proceso.

13. El sistema tiene que permitir definir subprocesos (para poder incorporar a los

procesos de forma rapida y sencilla).
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24.

25.

El sistema tiene que permitir anexar documentacion a los casos (documentos,
tareas, estados...) para documentar el tramite y que sirvan de forma automatica de
ayuda a los usuarios que acceden.

El sistema tiene que permitir que el flujo pueda incorporar formularios de captura
de datos o documentos para poder complementar las necesidades de informacion.

El sistema tiene que incorporar en su flujo un "punto de control" o "fechas de
vencimiento” ligados a las tareas o acontecimientos de los diferentes pasos del
flujo. La consecucion de estos puntos puede suponer la notificacion de los mismos.

El sistema tiene que permitir iniciar los flujos de forma automatica o por la
introduccion de informacion a través de un formulario o al almacenar
documentacion en el sistema.

El sistema tiene que permitir la asignacion de tareas a grupos de usuarios para su
resolucién.

El sistema tiene que permitir simular los flujos o procedimientos de trabajo antes
de su puesta en ejecucion.

El sistema tiene que permitir establecer workflows diferentes en funcién de los
atributos del documento.

El sistema tiene que proporcionar una comprobacion dindmica de la coherencia del
esquema disefiado.

Los workflows han de ser capaces de tomar datos de los documentos o asignar
datos a los documentos de forma automatica

Los workflows han de permitir controlar la seguridad de los documentos.

Las tareas dentro de un workflow podran ser reasignadas de forma automatica
durante los periodos vacacionales o bajas por enfermedad (Out of the office).

El sistema debera permitir la asignacion de tareas a personas, grupos de personas
o roles, por ejemplo: aprobador, analista, catalogador, etc.

ERGONOMIA

26.

27.

28.

El sistema tiene que permitir el disefio de procesos y procedimientos de forma
sencilla e intuitiva.

El sistema tiene que permitir presentar una lista de tareas pendientes,
procedimientos que puede iniciar o detalle de las tareas ya iniciadas con el estado
de ejecucion. Sélo los administradores del sistema podran configurar el detalle de
la informacion que los usuarios puedan visualizar.

El sistema tiene que permitir que la visualizacion de las listas de tareas sea
personalizable por los usuarios segun criterios determinados de filtraje y
ordenacion.
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29.

30.

31.

32.

33.

34.

35.

36.

El sistema tiene que permitir la personalizacion del escritorio de trabajo segun las
preferencias de cada usuario. Se valorard positivamente que esta interfaz sea
configurable sin necesidad de programacion.

El sistema tiene que permitir conectar con herramientas ofiméticas para facilitar
las tareas de los usuarios.

El sistema tiene que poder buscar las tareas asociadas por condiciones basicas
como fechas, estado de resolucion, propietario, etc.

El sistema tiene que garantizar que la posible modificacion del proceso mantenga
la coherencia e integridad de los procedimientos ya definidos y en ejecucion.

El sistema tiene que permitir cancelar, delegar o notificar las tareas asociadas,
segun el nivel de privilegio del usuario.

El sistema tiene que permitir al administrador revisar los datos de auditoria de
cada proceso para poder mejorar el procedimiento y tomar las medidas adecuadas.

El sistema tiene que tener un repositorio de procesos y subprocesos y
herramientas para el desarrollo de modelos.

El sistema tiene que permitir la exportacion a formatos estandares del mercado

INFORMES Y REGISTROS DE AUDITORIA (LOGS)

I.

El sistema tiene que proporcionar una herramienta de monitorizacion de los flujos
en ejecucion para poder conocer el estado de todos ellos asi como los datos de
tiempo a la espera, tiempo total de ejecucion o pasos pendientes.

El sistema tiene que tener las herramientas que permitan el anélisis de la
informacion para el soporte en la toma de decisiones en tiempo real. Estard la
funcion de Disefio de cuadros de mandos BAM (Business Activity Monitoring)

El sistema tiene que disponer de instrumentos flexibles para la elaboracion de
informes.

El sistema tiene que disponer de instrumentos para el control de las versiones de
los documentos (Checkin y Checkout) y evitar modificaciones simultaneas.

El sistema tiene que proporcionar informacion sobre la frecuencia de uso de
procesos, tiempo de espera por usuarios, roles, estados ...

CONTROL DE ACCESO

I.

El sistema tiene que garantizar que solo los administradores podrén acceder a las
opciones de definicion y modificacion de los flujos de tareas que componen los
procesos.
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2. El sistema tiene que tener un control de acceso a los trdmites segun el nivel de
privilegios del usuario o la categoria a la que pertenece. También han de existir
tramites abiertos o publicos.

3. El acceso a los documentos o informacién relacionada sera en funcion del rol de
usuario y en formatos estandar.

6. EJECUCION Y GESTION DEL PROYECTO

Planificacion

Las ofertas deberan indicar la planificacion de las tareas necesarias para la
correcta ejecucion de los servicios ofrecidos en cada uno de los apartados anteriores.

Metodologia

El oferente incluira en su oferta una memoria descriptiva de la Metodologia a
emplear, incluyendo la gestion y control de proyectos que utilizard durante la
ejecucion del contrato, identificando la organizacion del equipo de trabajo, las fases y
tareas a realizar en el plan de trabajo, las actividades de gestion, seguimiento, y
control de proyectos.

Plazo de ejecucion

El servicio tendréa una duracion aproximada de 2 meses.

Direccién de los trabajos

El adjudicatario designara una persona como Director de Proyecto que asumira
las labores de interlocucion con el Director del proyecto nombrado por el
Ayuntamiento.

Corresponde al Ayuntamiento, destinatario de los trabajos, la supervision,
control y aprobacion de los mismos asi como determinar las correcciones que se
estimen oportunas.

Seguimiento y Control
El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

e Establecimiento de Comité de Seguimiento del proyecto.

e Reuniones de seguimiento y revisiones técnicas, con la periodicidad que se
decida, del Director del Proyecto por parte del adjudicatario con el Director del
Proyecto del Ayuntamiento al objeto de revisar el grado de cumplimiento de los
objetivos, las reasignaciones y variaciones de efectivos de personal dedicado al
proyecto, las especificaciones funcionales de cada uno de los objetivos y la
validacion de las programaciones de actividades realizadas.

17



Entregables

A la finalizacién de los trabajos se entregardn al menos los siguientes

documentos:

7.

1. Documento de Andlisis

Documento de Disefio

Documento de Pruebas. Planificacion y certificacion de resultados.
Documentacion de desarrollos realizados

Manual de Administracion

Manual de Usuario

o

Guia del Ciudadano

CONTENIDO DE LAS OFERTAS

Con objeto de valorar, con los mismos criterios, las propuestas presentadas y

garantizar con ello la imparcialidad en la valoracion, se requiere que las ofertas
presenten, al menos, el siguiente contenido:

Estructura de las ofertas

Con independencia de que el licitador pueda adjuntar a su oferta cuanta

informacion complementaria considere de interés, deberd estar obligatoriamente
estructurada de la siguiente forma:

I.

Las empresas participantes en este concurso deberén especificar claramente en su
oferta los productos ofertados, no siendo suficiente el acatamiento del pliego y sus
condiciones.

Descripcion resumida de la solucion técnica y funcional de los aspectos mas
significativos y relevantes de la solucion ofertada para cada sistema de informacion
objeto de este contrato. Serd como un anteproyecto de los mismos. Se incluird un
apartado especifico en el que se indique la solucién ofrecida para cumplir todas y
cada una de las especificaciones técnicas referidas en el pliego.

Planificacion, control y seguimiento de los trabajos. Se expondra, en un
cronograma, las fases del proyecto y su detalle en tareas, con los recursos
necesarios y el tiempo de ejecucion. Asimismo, se propondra, para la gestion del
proyecto, un procedimiento que permita su control y seguimiento

Certificados de Calidad.

Medidas de seguridad, en relacion con la confidencialidad de la informacién
manejada, tal y como se dispone en el presente pliego.
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6.

10.

8.

Como criterio de seleccion de ofertas y con el fin de comprobar la adecuacién del
perfil profesional de los recursos humanos ofertados se detallara el equipo técnico
asignado al proyecto y, con especial énfasis, la experiencia profesional de cada uno
en el entorno tecnoldgico en el que se deberan desarrollar los trabajos a contratar.
Indicar los proyectos en los que cada uno de los componentes del equipo ofertado
ha participado, indicando fecha de inicio, fecha fin, descripcién del proyecto y
entidad usuaria. El curriculum vitae debera aportarse siguiendo la forma y
contenidos recogidos en el ANEXO 1.

Concreciéon de la documentacion del proyecto a entregar, con una breve
descripcion de su contenido.

Cualquier incidencia que surja durante las instalaciones realizadas por los técnicos
del adjudicatario o empresas contratadas por él y sea debido a problemas del
software o su interaccion con los previamente instalados quedara excluida de este
apartado y seré el adjudicatario el encargado de resolverla, sin tener en cuenta los
medios que se requieran asi como el tiempo necesario. Se enumera, como
ejemplo, algunos casos dentro de esta categoria: necesidad de parches,
actualizaciones de firmwares, modificaciones de nudmeros de licencia,
actualizaciones o instalaciones de frameworks, etc.

El licitante se compromete a formar a los técnicos del Ayuntamiento de Mostoles
en los productos y desarrollos objeto del presente Pliego de Prescripciones
Técnicas a base de cursos, manuales o cualquier otro material necesario para su
aprendizaje, tanto durante el tiempo de ejecucién del presente pliego asi como
durante la garantia del mismo.

El proveedor proporcionara un namero de teléfono y una direccion de correo
electrénico, ambos Unicos, para un mejor y mas rapido funcionamiento. En todo
caso, cualquier duda puede ser aclarada por correo electronico,
gestordocumentalFEESL@mostoles.es, indicando en el asunto el nombre de la
empresa y motivo (duda, aclaracion, ampliacion informacion, etc.). No se podran
atender via telefonica por motivos organicos. Se resolvera igualmente cualquier
contradiccion que pudiera existir en alguno de los apartados del presente pliego.

PROPIEDAD INTELECTUAL

El contratista acepta expresamente que los derechos de explotacion de los

programas desarrollados al amparo del presente contrato corresponden Unicamente a
la Administracion, con exclusividad y a todos los efectos.

9.

GARANTIA
El periodo de garantia ha de ser de dos afios, a contar desde la recepcion del

suministro, con los siguientes requisitos:

e Se pondra a disposicion del Ayuntamiento y autorizara el uso de la Ultima
version, reléase o actualizacion disponible en el mercado, sea major, minor, o
cualquier otra modalidad, tipo, 0 nombre.
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I.

3.

e Cualquier actualizacion (criticas, seguridad, frameworks, etc) del sistema
operativo que soporte las aplicaciones, herramientas, etc. de este pliego podra
ser actualizado segun las recomendaciones de su fabricante sin que ello
requiera la autorizacién del adjudicatario y con su responsabilidad en caso de
que surgiesen conflictos. En caso de cambio de version de sistema operativo se
haria en conjuncion de ambas partes, si todo el software involucrado lo
admitiese.

e Se proporcionara asistencia para: cualquier pregunta relacionada con la
instalacion y el uso de la herramienta asi como las relacionadas con el cédigo.

e Se proporcionara asistencia de Gravedad 1 durante las 24 horas del dia, 365
dias al afio. Igualmente se debera proporcionar acceso, a través de Internet, a
documentacién sobre el producto continuamente actualizada. El resto de las
incidencias deben quedar cubiertas por los siguientes tipos:

Soporte Correctivo: Este soporte consiste en resolucion de errores detectados en la
operativa normal del software que impiden el correcto funcionamiento de la
actividad diaria. Permite el acceso a la version que corrige los problemas software,
incluyendo la instalacién, configuracion, validacion del entorno, comprobacion de
que no se produce la anomalia, y seguimiento.

Soporte Perfectivo: Comprende mejoras en la operativa actual del software que no
impiden el correcto funcionamiento de la actividad diaria y si supone una mejora
en el rendimiento y uso de los recursos. Permite el acceso a la version que mejora
las capacidades del software, incluyendo la instalacion, configuracion, validacion
del entorno, y seguimiento.

Actualizacién de Licencias: Disponibilidad de las actualizaciones principales del
software con las adecuaciones realizadas derivadas de los soportes no especificos y
especificos realizados para los entornos en los que estad implantado. La
actualizacion de licencias permite el acceso a la version que mejora las capacidades
del software, incluyendo los servicios de planificacion e implementacion de la
actualizacion de la version en el sistema de produccion existente. Por lo tanto
incluye instalacion, configuracion, validacion del entorno, y seguimiento.

Se valorara, segun se indica en lo criterios de adjudicacion del PCA, el aumentar

la garantia.

Durante el periodo de garantia, el tiempo de respuesta ante una solicitud de

asistencia por fallo en los productos obtenidos durante la ejecucion del contrato sera
como maximo de 24 horas. En caso de incidencia grave (sera dictaminada el tipo de
incidencia, Unica y exclusivamente por los técnicos municipales) el tiempo de
respuesta serd inferior a 4 horas.

10. CALIDAD

Al objeto de justificar la conformidad de la firma prestadora del servicio con

determinadas normas de garantia de calidad, se aportaran los certificados de garantia
de calidad.
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En la oferta se detallaran los puntos basicos relacionados con la calidad del
proceso de adaptacion del sistema objeto del contrato y la informacion para cada uno
de ellos: Calidad técnica, calidad de la informacion y del proceso asi como los procesos
de calidad del oferente.

11. SEGURIDAD Y CONFIDENCIALIDAD

El adjudicatario queda expresamente obligado a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del
cumplimiento del contrato, especialmente los de caracter personal, que no podra
copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni
siquiera a efectos de conservacion.

El adjudicatario quedara obligado al cumplimiento de la Ley Organica 15/1999,
de 13 de diciembre, sobre proteccion de datos de caracter personal y especialmente
en lo indicado en su articulo 12, que a continuacion se transcribe:

Articulo 12.- Acceso a datos por cuenta de terceros

“Art. 12.2. La realizacion de tratamientos por cuenta de terceros debera estar
regulada en un contrato que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracién y contenido, estableciéndose expresamente que el
encargado del tratamiento de la informacién Unicamente tratara los datos conforme a
las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el Articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar.”

“Art. 12.3. Una vez cumplida la prestacion contractual, los datos de caracter
personal tratados deberan ser destruidos o devueltos al responsable del tratamiento, al
igual que cualquier otro soporte o documentos en que conste algin dato de caracter
personal objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infracciones en
que hubiera incurrido personalmente”.

A tal fin, y conforme al Real Decreto 994/1999, de 11 de junio, por el que se
aprueba Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal, el oferente incluira en su oferta memoria
descriptiva de las medidas de seguridad que adoptara para asegurar la disponibilidad,
confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

Asimismo, debera incluir, de forma obligatoria, en su oferta la designacion de la
persona o personas que, sin perjuicio de la responsabilidad propia de la empresa,
estaran autorizadas para las relaciones con el Ayuntamiento, a efectos del uso correcto
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del material y de la informacién a manejar. Se adjuntara una descripcion de su perfil
profesional, y sélo podran ser sustituidas con la conformidad del Director de Proyecto
por parte del Ayuntamiento.

En Méstoles a 9 de marzo de 2010

Fdo: M2. Soledad Silva Alvez Fdo: Fco. Javier Almaraz Olivares

Analista Jefa de Desarrollo Coordinador de NNTT
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ANEXO 1: Cuestionario para la valoracion del equipo de trabajo propuesto

CUESTIONARIO DE EMPRESA

Identificacion oferta:

Empresa:

Si U.T.E. (%
participacion):

Subcontratada (si/no):

Nacionalidad:
Fecha Implantacion
Espaia:

Persona de contacto

Apellidos

Nombre

Cargo

Teléfono

Fax

Numero empleados:

% empleados fijos:

N° de empleados aplicables al objeto del contrato (distribucion)

Categoria

NUmero

Certificados de calidad:

Otras:
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CUESTIONARIO DE PERSONAL

Datos particulares (1 hoja por empleado aplicable al objeto del contrato)

Identificacion oferta:

Empresa licitante:

Categoria ofertada:

Apellidos y nombre:

Empresa de pertenencia:

Antigliedad en empresa, antigliedad en categoria y experiencia TIC

Empresa Categorfa |F-alta

F-baja

Meses

Actividad Informatica

Formacién en tecnologias de la informacion

Entorno del proyecto

Otros entornos

Curso Horas |Empresa F-inicio Horas |Empresa |F-inicio
Titulacion académica
Titulo académico Centro Afios F-exped. TIC

Afos: Duracion oficial

TIC: si/no segun pertenezca o no a tecnologias de la informacion y las comunicaciones
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Datos relativos a los proyectos que sean similares al propuesto en este pliego (para

experiencia en entornos tecnoldgico y funcional).

Clave

Nombre

F-inicio

F-fin

Entidad usuaria

Funcionalidad

P1

P2

Pn

Funcionalidad: breve descripcién de la/s funcionalidad/des del proyecto

Experiencia en el entorno tecnolégico

Clave

Categoria

Meses

CF1

CF2

CL1

CL2

P1

P2

P3

P4

P5

Categoria: La ejercida en el proyecto
CF-CL: Marcar con X los componentes fisicos y 16gicos que intervienen

Los CFiy CLi deben ser sustituidos por los componentes fisicos y l6gicos respectivamente
de los que se desee contrastar la experiencia del personal.

Experiencia en el entorno funcional

Clave

Categoria

Meses

Descripcion detallada de funcionalidad

P1

P2

P3

P4

P5

Nota: Todas las fechas deberan consignarse en el formato dd/mm/aaaa
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ANEXO 2 - CUADRANTE DE CUMPLIMIENTO DE LOS “CRITERIOS OBJETIVOS DE
ADJUDICACION”

Formato a aportar como resumen junto a la oferta para un mayor
entendimiento y mejor cotejo de lo ofrecido (los textos que se ven en esta muestra en
los recuadros describen qué debe ponerse. Los numeros deben coincidir con los
expuestos en los “criterios objetivos de adjudicacion”).

Este cuadro resumen se considera de presentacidn obligatoria.

N°| CONCEPTO CUMPLIMIENTO Paginas

1 Explicaciéon sucinta de como
cumple el concepto la oferta
0 su grado de cumplimiento.

En casos claramente
objetivos se indicara el
cumplimiento o no del
apartado.

Cada uno de los
conceptos, en el mismo
orden y designacion.
Deben aparecer todos.

Pagina/s de la oferta
donde se menciona el
grado de cumplimiento
del apartado o dato.

En apartados como Ila
valoraciébn econOmica se
aportard el coste total,
impuestos incluidos.
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ANEXO 3 - CONDICIONES EXISTENTES DE HARDWARE Y CONDICIONES DE
AMPLIACION DE EQUIPOS Y/O INCLUSION DE NUEVOS.

Objeto:

El presente documento muestra el entorno informéatico actual del Ayuntamiento, con
el fin de orientar al ofertante en la eleccion del hardware necesario para hacer
funcionar correctamente la aplicacién o sistema objeto del contrato.

En el caso que nos ocupa, no es extension de este pliego el aportar ningin hardware
para implantar la plataforma, aunque este anexo le podra orientar en los
requerimientos habituales y la forma de trabajo deseada por el Ayuntamiento.

Se describe el estado actual de forma genérica, por lo que si algin o algunos puntos o
subpuntos no se relacionaran con su aplicacion o sistema no se deben aplicar.

Las condiciones de nuevo software, desde el punto de vista de sistemas, se establecen
en el anexo “REQUERIMIENTOS TECNICOS DE LAS APLICACIONES A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES”, aunque en el presente documento se completan y/o
amplian. Cualquier discrepancia entre ambos documentos se resolvera por medio de
consulta directa al Ayuntamiento que decidira de acuerdo a su criterio y a las
recomendaciones del fabricante.

Las condiciones de nuevo hardware, desde el punto de vista de sistemas, se establecen
en el anexo “REQUERIMIENTOS TECNICOS DEL HARDWARE A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES”, aunque en el presente documento se completan y/o
amplian. Cualquier discrepancia entre ambos documentos se resolvera por medio de
consulta directa al Ayuntamiento que decidira de acuerdo a su criterio y a las
recomendaciones del fabricante.

Generalidades:

El licitante deberd incluir en la oferta todo el hardware y software necesario para que
la aplicacion funcione correctamente sobre el servidor o servidores en cuestion.

La aplicacion ofertada se podra integrar en los servidores existentes siempre que sea
posible, y previa autorizacion: por existir recursos o poderse ampliar éstos. Si fuese
necesaria una ampliacion, el licitante proveera todo lo que se precise para el correcto y
total funcionamiento, integrado con lo ya existente sin alterar su actual estado de
trabajo. El Ayuntamiento respondera a dichas consultas siempre que no se soliciten
datos que puedan poner en peligro la seguridad del sistema.

Si los recursos ampliables no fuesen suficientes, se debera proveer un nuevo servidor
acorde a las condiciones dadas por el Ayuntamiento.

Las piezas necesarias para ampliar las capacidades de servidores, existentes o nuevos,
siempre seran las recomendadas por el fabricante del equipo o superiores

27



recomendadas por él, y nunca anélogas de otras marcas. Esta condicién es
indispensable para que no se pierda la garantia o contratos de mantenimiento.

La politica preferida de ampliacion de discos es la de incrementar el nimero de ejes de
lectura/escritura, por temas de rendimiento y no la de aumentar capacidades.

Para el célculo del nimero de discos a adquirir se tendra en cuenta que las bandejas
deberan tener al menos uno de mas del tamafio mayor de los aportados para que se
declare disco en “spare” (disco de reserva en caliente). Siempre se prefiere un
dimensionamiento que deje huecos libres con el hardware necesario para instalar mas
discos ha futuro.

La copia de seguridad sera la indicada por el fabricante para una recuperacion de la
base de datos a cualquier momento del dia y sin pérdida de datos. El licitante tendra
que proveer todo lo necesario para poder realizar esta copia de forma 6ptima, incluso
el drive y la library si fuesen necesarios, por no existir en el momento de este concurso
ventana disponible de copia de seguridad u otros motivos.

Si alguna parte, pieza, software, etc. integrados por el licitante necesitase a su vez
cualquier software, hardware, etc. no enumerado explicitamente en este pliego se
entenderd incluido implicitamente para cumplir con el criterio de funcionamiento total
de lo instalado.

Si algun software de los aportados requiriese actualizar cualquier otro software, seran
suministrados ambos por parte del ofertante. Por ejemplo, si el software instalado
requiere actualizar el sistema operativo Windows 2000 Advanced Server a Windows
Server 2003 Enterprise Edition, se debera realizar en los dos nodos y se deberén
proveer y actualizar todas las versiones de software, firmware, etc. que lo requieran
como consecuencia de este cambio.

Servidores de Bases de Datos:

Cuando se requiera un gestor de bases de datos serd, de forma preferida por el
Ayuntamiento, uno de los que actualmente tiene instalados.

La decision entre las cuatro modalidades, que se enumeran a continuacién, sera una
decision del licitante en funcion de los requerimientos de su aplicacion por lo que sera
su responsabilidad cualquier instalacion, ampliacion, integracion, etc. que deban
operarse en las maquinas, siempre bajo el acuerdo y supervisién de los técnicos del
Ayuntamiento.

Si en la oferta se decidiese por una de las modalidades de utilizar lo existente y
durante cualquier fase del proyecto se hiciese patente la imposibilidad de continuar sin
aportar elementos de cualquier tipo, incluso nuevos servidores, sera obligacion del
adjudicatario su provisién, instalacion, etc. sin cargo adicional al Ayuntamiento y sin
merma en las demas partes del proyecto.
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Cualquier aplicacién que se aporte y no pueda encajar en las cuatro opciones que a
continuacion se enumeran, deberd ser justificada y autorizada por el Ayuntamiento. A
modo de ejemplo, si un licitante opta por utilizar Microsoft SQL Express para su
aplicacion, deberé aportar el hardware y software que lo soporten.

El Ayuntamiento dispone de otros servidores de bases de datos pero no se pueden
ampliar o utilizar debido a que se encuentran dedicados o saturados.

Los servicios técnicos municipales no descartan ninguna tecnologia, marca, modelo,
etc. siempre y cuando sea integrable con lo existente y cumpla con las caracteristicas y
la calidad expresadas en los pliegos. La integracion debera ser por parte de los
adjudicatarios y no debe suponer un gasto extra al Ayuntamiento.

Modalidad 1. SERVIDOR DE BASE DE DATOS MICROSOFT SQL SERVER 2000/2005
EXISTENTE (Preferida, igual que la Modalidad 3)

e Este servidor soporta bases de datos de distintas areas por lo que sélo se
pueden alojar en él bases y no aplicaciones.

e Los licenciamientos de Microsoft Server 2003 Standard Edition y Microsoft SQL
Server 2000 Standard Edition estan en base a CALs y por tanto se deben aportar
junto a las licencias de servidor todas las necesarias para que los dispositivos
clientes puedan acceder. EI Ayuntamiento tiene como politica la compra de
licencias con Software Assurance. Si el licitante considera como opcion la
compra de otro tipo de licencias por reduccion de costes o mejora de
condiciones debera razonar su oferta.

e El servidor de bases de datos SQL Server 2000 Standard esta sobre un equipo
enracado IBM x345 que conecta con una bandeja de discos externa.

e El servidor dispone de 3 HDs y espacio libre para otros tres. Los tres discos
duros contienen el sistema operativo y el archivo de paginacion.

e La bandeja de discos IBM 3531-1RX tiene espacio para 14 discos de los cuales 8
estan ocupados por las actuales bases de datos, por lo que el crecimiento se
realizaria aportando nuevos discos. La preferencia del Ayuntamiento es la de
discos de, al menos, 15Krpm. Los discos quedaran siempre instalados en RAID 1
6 10. Actualmente estas bandejas no disponen de ningun disco declarado en
“spare” y en caso de la necesidad de nuevos discos se tendra en cuenta este
requerimiento.

e El alojamiento de memoria de estos servidores esta basado en cuatro slots, de
los cuales dos se encuentran ocupados por sendos modulos de 2 GB. El uso
medio de RAM que tiene actualmente este equipo ronda el 75%. El sistema
operativo instalado, se recuerda, es Microsoft Windows Server 2003 Standard
Edition con Software Assurance.
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El nimero de CPUs instaladas es el 100% de las posibles para este modelo de
servidor y son Pentium Xeon DP de 2,66GHz. La ocupacion media de CPU es del
75%.

El servidor de bases de datos SQL Server 2000 Enterprise Edition en clUster esta
sobre dos equipos enracados HP Proliant DL580 G3 que conectan con una
cabina de discos externa.

El servidor dispone de 4 HDs y sin espacio libre para otros. Se admitiria
sustitucion para ampliar espacio (se deberian incluir los trabajos necesarios
para ello). Dos discos duros en RAID 1 contienen el sistema operativo y
servicios de SQL y otro RAID-1 el archivo de paginacion.

La cabina de discos externas dispone de espacio libre para unas 100 GB en
RAID-5y muy poco espacio de ampliacion para nuevos discos duros.

El alojamiento de memoria de estos servidores estd basado en slots sobre
bandejas hot swap, de las cuales una se encuentra ocupada al 100% por
maodulos de 2x2GB y 2x 1GB. El uso medio de RAM que tiene actualmente este
equipo ronda el 50%. El sistema operativo instalado, se recuerda, es Microsoft
Windows Server 2003 Enterprise Edition R2 con Software Assurance.

El nimero de CPUs instaladas es el 50% de las posibles para este modelo de
servidor y son Pentium Xeon MP de 3,33GHz. La ocupacién media de CPU es del
50%. La ampliacion requiere de bandeja de alojamiento de las CPUs.

Modalidad 2. SERVIDOR DE BASE DE DATOS MICROSOFT SQL SERVER NUEVO (se
utilizara en caso de no poder alojar en los equipos existentes)

Este servidor soportard bases de datos de distintas areas por lo que sélo se
pueden alojar en él bases y no aplicaciones. Se dimensionara para que la nueva
aplicacion funcione durante los préximos 4 afios sin llegar nunca a ocupar el
75% de los recursos.

Los licenciamientos de Microsoft Server y Microsoft SQL Server estan en base a
CALs y por tanto se deben aportar todas las necesarias para que los clientes
puedan acceder. El Ayuntamiento tiene como politica la compra de licencias
con Software Assurance. Si el licitante considera, como opcion, la compra de
otro tipo de licencias, por reduccion de costes 0 mejora de condiciones, debera
razonar su oferta.
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El servidor de bases de datos SQL Server sera un equipo enracado en armario
de 197, teniéndose como modelos de calidad y prestaciones las
marcas/modelo: IBM/xSeries; HP/Proliant, por lo que los aportados seran
iguales o equivalentes. Si los equipos aportados no son de estas marcas y
modelos se deberan aportar las herramientas software y hardware necesario
para la gestion de ellos y todos los existentes. Esta condicidn esta en base a una
politica de reduccién de tiempos de intervencion por consolidacion y ser estos
modelos los ya disponibles por el Ayuntamiento y tener las herramientas que
los administran ya instaladas. Si se pusiesen equipos que no son admitidos por
las herramientas en uso, el licitante tendria que incluir en su oferta una
segunda herramienta de seguimiento/mantenimiento con lo que, por lo menos,
se duplicarian los tiempos de trabajo del personal municipal, a no ser que el
licitante aportase una herramienta que gestione los equipos nuevos y los
existente (en este caso deberia formar al personal municipal y absorber los
gastos derivados de esas jornadas y del tiempo de transicion).

Los discos duros necesarios se alojaran en el propio servidor y/o en la cabina de
discos externa que dispone el Ayuntamiento (HP-Compaq EVA-4000). La
tecnologia de los discos es FCC y a 15000 rpm para la cabina. En todo caso el
licitante tendra que afadir en su oferta todos los elementos software y/o
hardware asi como los servicios suficientes para dejar funcionando la conexion.
Los discos locales tendrian que se razonados, sino debera seleccionarse la
cabina.

Modalidad 3. SERVIDOR DE BASE DE DATOS ORACLE 10g E/E CON FAILSAFE
EXISTENTE (Preferida, igual que la Modalidad 1).

Este servidor soporta bases de datos de distintas areas por lo que solo se
pueden alojar en él bases y no aplicaciones.

La version actualmente instalada es 10g E/E con FAILSAFE.

El licenciamiento de Microsoft Server Enterprise estda en base a CALs y por
tanto se deben aportar todas las necesarias para que los clientes puedan
acceder. EI Ayuntamiento tiene como politica la compra de licencias con
Software Assurance. Si el licitante considera, como opcién, la compra de otro
tipo de licencias, por reduccion de costes o mejora de condiciones, debera
razonar su oferta.
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e El licenciamiento de Oracle 10g es por CPU y el Ayuntamiento posee
autorizacion para dos CPUs de uno de los dos nodos de un claster Windows en
modo activo-pasivo, quedando el otro nodo sélo para caso de caida del nodo
activo. Si se requiriesen mas licencias, el licitante aportard tantas como sean
necesarias en la modalidad que considere mas conveniente para el
Ayuntamiento, amparado en el consejo del fabricante Oracle, el cual conoce
nuestro método de operacion por tener las licencias bajo contrato de garantia.
Ademas la citada garantia se deberé extender a todo lo nuevo adquirido. Existe
un proyecto reciente de convertir el servidor en un cllster basado en RAC de
Oracle, por lo que se deberd tener en cuenta dicho extremo para que lo
instalado sea compatible y configurable sin ningan problema. En caso que su
proyecto comience después de la instalacion de RAC se debera adaptar a él,
independientemente de lo indicado en su oferta (podra consultar por el medio
habitual el estado de esta migracion para una mejor planificacion de su oferta).

e El nodo activo es parte de un cluster Windows 2003 R2 Server Enterprise
Edition 64 bits interconectado por medio de una SAN basada en HP
Storageworks SAN Switches 4/32, donde se encuentran conectadas las dos
tarjetas HBA. Los caminos redundantes estan gestionados por HP StorageWorks
Secure Path y/o Microsoft PIO.

e El equipo que de cada nodo es un HP Proliant DL580 G5 con 6 GB de RAM, con
una distribucién de 6 slots con médulos de 1 GB'y dos slots vacios.

e Los discos duros locales de cada equipo son 4 discos SAS de 72 GB a 15000rpm,
formando dos RAID-1, uno para el sistema operativo y el motor Oracle y el otro
para el fichero de paginacion.

e Los discos duros necesarios se alojaran en el propio servidor y/o en la cabina de
discos externa que dispone el Ayuntamiento (HP-Compaq EVA-4000). La
tecnologia de los discos es FCC y a 15000 rpm para la cabina. En todo caso el
licitante tendra que afadir en su oferta todos los elementos software y/o
hardware asi como los servicios suficientes para dejar funcionando la conexion.
Los discos locales tendrian que se razonados, sino debera seleccionarse la
cabina.

Modalidad 4. SERVIDOR DE BASE DE DATOS ORACLE 10g NUEVO (se utilizara en caso
de no poder alojar en los equipos existentes)

e Este servidor soportara bases de datos de distintas areas por lo que solo se
pueden alojar en él bases y no aplicaciones. Se dimensionara para que la nueva
aplicacion funcione durante los préximos 4 afios sin llegar nunca a ocupar el
75% de los recursos.
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e El licenciamiento de Microsoft Server Enterprise esta en base a CALs y por
tanto se deben aportar junto a las licencias de servidor todas las necesarias
para que los dispositivos clientes puedan acceder. EI Ayuntamiento tiene como
politica la compra de licencias con Software Assurance. Si el licitante considera
como opcion la compra de otro tipo de licencias por reduccion de costes o
mejora de condiciones debera razonar su oferta.

e El servidor de bases de datos Oracle sera un equipo enracado en armario de
19”7, teniéndose como modelos de calidad y prestaciones las marcas/modelo:
IBM/xSeries; HP/Proliant, por lo que los aportados seran iguales o equivalentes.
Si los equipos aportados no son de estas marcas y modelos se deberan aportar
las herramientas software y hardware necesario para la gestiéon de ellos y todos
los existentes. Esta condicion esta en base a una politica de reduccion de
tiempos de intervencion por consolidacion y ser estos modelos los ya
disponibles por el Ayuntamiento y tener las herramientas que los administran
ya instaladas. Si se pusiesen equipos que no son admitidos por las herramientas
en uso, el licitante tendria que incluir en su oferta una segunda herramienta de
seguimiento/mantenimiento con lo que, por lo menos, se duplicarian los
tiempos de trabajo del personal municipal, a no ser que el licitante aportase
una herramienta que gestione los equipos nuevos y los existente (en este caso
deberia formar al personal municipal y absorber los gastos derivados de esas
jornadas y del tiempo de transicion).

e La licencia de Oracle sera para tantas CPUs como disponga el servidor o tantas
licencias de cliente como usuarios vayan a utilizar la aplicacion. El ofertante
decidira la modalidad que considere méas conveniente para el Ayuntamiento,
amparado en el consejo del fabricante Oracle, el cual conoce nuestro método
de operacion por tener las licencias bajo contrato de garantia. Ademas la citada
garantia se deberé extender a todo lo nuevo adquirido.

e Los discos duros necesarios se alojaran en el propio servidor y/o en la cabina de
discos externa que dispone el Ayuntamiento (HP-Compaq EVA-4000). La
tecnologia de los discos es FCC y a 15000 rpm para la cabina. En todo caso el
licitante tendra que afadir en su oferta todos los elementos software y/o
hardware asi como los servicios suficientes para dejar funcionando la conexion.
Los discos locales tendrian que se razonados, sino debera seleccionarse la
cabina.

Servidores de Archivos:

e El Ayuntamiento dispone de servidores de archivos de propésitos varios que
podrian ser usados para: alojar software para distribucion, archivos de
documentacién/manuales, gestién documental, etc.
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El espacio destino sera el decidido por el Ayuntamiento en funcién de los
requerimientos que exprese el fabricante del software y, siempre y cuando, la
utilizacion de dicho espacio no supere los veinticinco gigabytes anuales,
25GB/afio, de ocupacion maxima media. En caso de superarse esta cantidad el
ofertante deberd incluir el hardware para el alojamiento en sistema RAID 1 6
RAID 01 en la cabina de discos HP EVA 4000 o la nueva que aporte, si dicha
cabina no admite el crecimiento requerido.

Si se requieren los archivos para el funcionamiento habitual y la aplicacion es
declarada critica por los servicios municipales se deben incluir en el clister para
proporcionarles alta disponibilidad.

El caso de requerirse un servidor de archivos especifico, por cualquier motivo,
serd un equipo enracado en armario de 19”, teniéndose como modelos de
calidad y prestaciones las marcas/modelo: IBM/xSeries; HP/Proliant, por lo que
los aportados seran iguales o equivalentes. Si los equipos ofertados no son de
estas marcas y modelos se deberan aportar las herramientas software y
hardware necesario para la gestion de ellos y todos los existentes. Esta
condicion esté en base a una politica de reduccion de tiempos de intervencion
por consolidacion y ser estos modelos los ya disponibles por el Ayuntamiento y
tener las herramientas que los administran ya instaladas. Si se pusiesen equipos
gue no son admitidos por las herramientas en uso, el licitante tendria que
incluir en su oferta una segunda herramienta de seguimiento/mantenimiento
con lo que, por lo menos, se duplicarian los tiempos de trabajo del personal
municipal, a no ser que el licitante aportase una herramienta que gestione los
equipos nuevos y los existente (en este caso deberia formar al personal
municipal y absorber los gastos derivados de esas jornadas y del tiempo de
transicion).

Servidores Web/Aplicaciones:

El Ayuntamiento dispone de servidores basados en el sistema operativo
Microsoft Windows con 1IS6 para su intranet. Este servidor no tiene necesidad
de licencias CAL para su funcionamiento actual, ya que no valida sesiones. El
sistema de discos esta basado en RAID sobre una cabina externa antigua sin
mantenimiento por lo que no puede ser utilizada para servicios criticos,
importantes desde el punto de vista legal, o de uso intensivo. Esta prevista la
migracion a un servidor mayor con conexion a la cabina de discos HP EVA 4000
en un futuro cercano, en caso que su proyecto comience después de la
instalacion de dicho servidor se debera adaptar a él, independientemente de lo
indicado en su oferta (podra consultar por el medio habitual el estado de esta
migracion para una mejor planificacion de su oferta).
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El servidor de aplicaciones a aportar sera un equipo enracado en armario de
19”7, teniéndose como modelos de calidad y prestaciones las marcas/modelo:
IBM/xSeries; HP/Proliant, por lo que los aportados seran iguales o equivalentes.
Si los equipos aportados no son de estas marcas y modelos se deberan aportar
las herramientas software y hardware necesario para la gestiéon de ellos y todos
los existentes. Esta condicion esta en base a una politica de reduccion de
tiempos de intervencion por consolidacion y ser estos modelos los ya
disponibles por el Ayuntamiento y tener las herramientas que los administran
ya instaladas. Si se pusiesen equipos que no son admitidos por las herramientas
en uso, el licitante tendria que incluir en su oferta una segunda herramienta de
seguimiento/mantenimiento con lo que, por lo menos, se duplicarian los
tiempos de trabajo del personal municipal, a no ser que el licitante aportase
una herramienta que gestione los equipos nuevos Yy los existente (en este caso
deberia formar al personal municipal y absorber los gastos derivados de esas
jornadas y del tiempo de transicion).

Si hubiese accesos validados a Microsoft IS para la aplicacion se debera aplicar
el sistema de licenciamiento de Microsoft para las CALs de dispositivo.

Si el licitante optase por otros servidores de aplicaciones distintos: Weblogic,
IAS, Tomcat, etc. el adjudicatario debera proveer todos los equipos, software y
actuaciones necesarios para la correcta instalacion y puesta en marcha.

Si es necesaria la alta disponibilidad y el Ayuntamiento no puede alojar el
servicio en el cluster disponible serd extensién de este proyecto aportarlo y
ponerlo en marcha.

Sistema de copia de seguridad:

El sistema principal de copia de seguridad del Ayuntamiento esta basado en
una biblioteca de cintas HP MSL6030 Library con un drive LTO3 gestionado
desde un servidor con HP Data Protector 5.5 (en un futuro cercano se migrara a
HP Data Protecto 6.11). Toda la copia se realiza utilizando la SAN.

Nuestro HP Data Portector esta licenciado para un drive, por lo que se debera
tener en cuenta para aportar cuantas licencias sean necesaria para la solucion
propuesta por el ofertante.

La ventana de backup disponible es casi nula. Este inconveniente fuerza a los
licitantes a buscar soluciones en caso de requerirse backup no asumible por el
sistema existente (existe un proyecto actual de aportar un sistema de copia de
seguridad que permita la copia de seguridad durante las 24 horas del dia. Por
favor, consulte el estado de este proyecto porque podria implicar que Ud. No
tendria que aportarlo para su aplicacién/sistema).

En caso de aportarse un nuevo drive debera ser para la biblioteca existente,
MSL6030. Si no se pudiese aportar una que permita el intercambio de cintas se
sustituira la existente y se aportard una nueva. De esta forma los dos drives
aumentaran la venta de copia de seguridad disponible.
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Existe un segundo sistema de copia de seguridad para equipos sin SAN basado
en Symantec BackupExec 12.5. El servidor desde donde se gestiona esta
conectado a una SAN junto a otra MSL 6030 y desde él accede a los servidores a
copiar via la LAN fastethernet o bien via una red de storage aislada
gigaethernet.

Cada sistema de base de datos, LDAP, Exchange, requiere el agente apropiado
de la aplicacién Symantec BackupExec. Los equipos existentes disponen cada
uno del suyo en funcién de los instalado y el tipo de backup que se hace de él.
Si se aportase un servidor nuevo deberia incluirse este software y cualquier
otro necesario para el correcto y completo funcionamiento.

Si se aportase una nueva biblioteca robdtica la conexion al equipo de gestion
con Symantec BackupExec serd por medio de fibra Optica, via fibra SM oscura
propietaria.

En todo caso y sea cual sea la opcion elegida o necesaria se deben tener en
cuenta los siguientes puntos:

La conexion a cualquier nuevo sistema sera realizada, probada y puesta en
marcha por el licitante. Se integrara con lo existente. Se incluyen los
agentes/software a instalar en las maquinas a copiar.

Las licencias requeridas en el sistema de backup, més all4 de las existentes,
seran aportadas por el ofertante. En el grado especificado por los técnicos
municipales

Las ampliaciones, sustituciones, etc. seran razonadas y documentadas.

Las bibliotecas roboticas de Symantec BackupExec y HP Data Protector se
encuentran a 750 metros y 300 metros respectivamente. Utilizan fibra 6ptica
single-mode (monomodo) propiedad del Ayuntamiento.

Si para completar el sistema se requiriese cualquier otro instrumento,
elemento, servicio, software, etc. serd aportado por el licitante sin cargo
adicional y como parte de este contrato.

Responsabilidad del ofertante/licitante:

El Ayuntamiento ofrecerd, a través de sus técnicos, la ayuda necesaria a cada
uno de los licitantes para proporcionar un mejor entendimiento del pliego y
mayor adecuacion a las condiciones existentes, con el fin de minimizar el
impacto econémico de este concurso. Este apoyo no es motivo de compromiso
posterior ni generara responsabilidades sobre él, siendo el licitante el Unico
responsable de la adecuacion de la oferta, tanto en software, hardware como
servicios y la total puesta en marcha.
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Apartado de la oferta:

e Todo lo derivado (software, hardware, servicios, etc) de este apartado del
pliego se incluird en la oferta econdmica en un apartado llamado “Hardware
opcional”.

Ultimos proyectos a tener en cuenta:

e El Ayuntamiento se encuentra actualmente en una fase de remodelacion de
casi todos los sistemas informaticos, por lo que, en todo caso, se recomienda
contactar con los servicios técnicos ante cualquier duda.

e Previo a la inclusion de elementos hardware, software, servicios, etc. que se
puedan derivar de la lectura de este documento y que no estén explicitados en
otras partes del pliego, se debe consultar al Ayuntamiento para evitar
redundancias y/o gastos innecesarios.

e Labase de datos Oracle, actualmente con FAILSAFE y por tanto en modo activo-
pasivo, tiene previsto en breve pasar a RAC (alta disponibilidad Activo-Activo).

Contacto:

e Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion,
etc., respecto a este anexo, se deberan poner en contacto con el Ayuntamiento
en el siguiente correo electrénico: gestordocumentalFEESL@mostoles.es,
indicando en el asunto el nombre de la empresa y motivo (duda, aclaracion,
ampliacion informacion, etc.). No se podrén atender via telefénica por motivos
organicos.

e En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a
los servicios técnicos del Ayuntamiento de Mdstoles.
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ANEXO 4 - REQUERIMIENTOS TECNICOS DE LAS APLICACIONES A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES.

Objeto del documento:

Indicar a los posibles proveedores de aplicaciones de los requerimientos
minimos que deben cumplir para su instalacion, implantacion e implementacion.

Las funcionalidades propias de las aplicaciones no se consideran en este
ANEXO.

Se describen requerimientos de forma genérica, por lo que si algun o algunos
puntos o subpuntos no se relacionaran con su aplicacion no se deben aplicar, lo cual
no exime del cumplimiento de ninguno de los que si afecten. Los productos instalados
o disponibles en el Ayuntamiento se nombran con sus respectivas marcas y/o modelos
pero cuando se trata de orientar sobre lo preferido o requerido si se hace referencia a
una marca y/o modelo es a modo de ejemplo para ofertar el citado o analogos,
debiéndose justificar dicha equivalencia técnico-funcional. Ante cualquier duda de
equivalencias, el Ayuntamiento se reserva el derecho de solicitar certificados a los
licitantes emitidos por los fabricantes que avalen dicha caracteristica.

El Ayuntamiento no descarta, en un principio, el uso de ninguna tecnologia,
software, licenciamiento, etc.

1. Servidores

Todos los servidores para la implantacién de nuevas aplicaciones estan
basados en procesadores Intel x86 de 32/64 bits o equivalente. En
funcién de los requerimientos de RAM y procesamiento podria ser sélo
vélida la opcion 64 bits.

El sistema operativo habitual es Microsoft Windows. Actualmente las
versiones instaladas son: Windows 2000 Server, Windows Server 2003 y
Windows Server 2008. No se descarta la utilizacion de otros sistemas
operativos en los nuevos servidores cuando se justifigue su
conveniencia. En algunos casos en clustering si el sistema es critico.

Se entregaran los servidores con las licencias de sistema operativo,
bases de datos, agentes de copia de seguridad, servidor de aplicaciones,
etc. a nombre del Ayuntamiento y con contratos de mantenimiento,
Software Assurance, en caso de Microsoft, y analogos en caso de otros
fabricantes.

La seleccion por parte del Ayuntamiento del/os servidor/es ya
existente/s para la instalacion de cualquier aplicacion provista en este
proyecto dependera del uso que vaya a hacer y de la disponibilidad y
sera decidida por los técnicos de los servicios municipales para
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conseguir una mejor utilizacion de los recursos del Ayuntamiento. La
peticién concreta y documentada sera por parte de los licitantes.

El Ayuntamiento no posee servidores de aplicaciones basados en Citrix
Metaframe, Microsoft Terminal Services o tecnologias similares por lo
que, para aplicaciones que lo requieran, se debera hacer un estudio de
viabilidad de la implantacién. En caso de decantarse por éstos, sera el
proveedor el encargado del suministro e implantacion en todas sus
fases y alcance.

Los servidores de bases de datos del Ayuntamiento podran ser
utilizados para alojar aplicaciones siempre y cuando exista una
autorizacion previa del departamento de Nuevas Tecnologias (el
medio de consulta de esta disponibilidad sera la direccion de correo
electronico y el formato méas abajo indicados). A modo de orientacion se
enumeran los sistemas existentes y su grado de utilizacién, a fecha de la
redaccion de este pliego:

i. Oracle Database 10g E/E con failsafe. Valida para alta
disponibilidad. La posibilidad de uso de estos servidores para
nuevas aplicaciones esta limitada a usos menores ya que para
una aplicacion con grandes requerimientos se precisaria un
redimensionamiento e incluso un nuevo servidor, con su
correspondiente hardware, software y licenciamiento, aportado
en el presente concurso como parte de la oferta. Se incluiran las
licencias que se requieran para los nuevos usos. Si la criticidad
del sistema aportado lo justifica podria ser necesaria la
migracion a un servicio basado en Oracle RAC. En todo caso seria
objeto de este pliego las licencias y servicios necesarios para la
implantacion.

ii. Microsoft SQL Server 2000 (se migrara en futuro cercano a
Microsoft SQL Server 2005 por lo que debera ser compatible con
ambas versiones). Standard y Enterprise en alta disponibilidad,
segun usos. La disponibilidad de estos servidores para nuevas
aplicaciones esta limitada a usos menores ya que para una
aplicacion con grandes requerimientos se precisaria un
redimensionamiento e incluso un nuevo servidor, con su
correspondiente hardware, software y licenciamiento. No se
descarta el uso de cualquier otra tecnologia siempre que sea
justificada y aprobada por los técnicos del Ayuntamiento,
aunque por motivos de consolidacion, formacion,
mantenimiento, etc. se desea minimizar el nimero de productos
con funcionalidades similares. Se aportaran las licencias que se
requieran para los nuevos usos.
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Tamino XML de SoftwareAG. En este caso no se encuentra en
alta disponibilidad. La utilizacién de estos servidores para nuevas
aplicaciones esta limitada a usos menores ya que para una
aplicacion con grandes requerimientos se precisaria un
redimensionamiento e incluso un nuevo servidor, con su
correspondiente hardware, software y licenciamiento. No se
descarta el uso de cualquier otra tecnologia siempre que sea
justificada y aprobada por los técnicos del Ayuntamiento,
aunque por motivos de consolidacion, formacion,
mantenimiento, etc. se desea minimizar el nimero de productos
con funcionalidades similares. Se aportaran las licencias que se
requieran para los nuevos usos.

Como norma del departamento de Nuevas Tecnologias, no
existe espacio para alojar bases de datos de aplicaciones que no
estan previstas por lo que es cuestion del licitante aportar los
discos necesarios. El ofertante debera incluir el hardware para el
alojamiento en sistema RAID 1 6 RAID 1/10 en las bandejas de
discos HP EVA4000 con discos duros FiberChannel. El tamafio de
disco efectivo a aportar sera, al menos, el espacio requerido
para los primeros cuatro afios de funcionamiento.

La tendencia de esta institucion es minimizar la dispersiéon de
bases de datos, tanto en servidores dedicados como en
tecnologias.

Servidores Web

Vi.

Vii.

viii.

El Ayuntamiento dispone de un servidor para la intranet basado
en el sistema operativo Microsoft Windows Server 2008 con 11S7.
Este servidor tiene necesidad de licencias CAL para su
funcionamiento actual, ya que valida sesiones. El sistema de
discos estd basado en RAID sobre SAN. El espacio disponible
actualmente ronda los 10 GB. En caso de requerir ejecucion de
aplicaciones web se deberd comprobar que existen suficientes
recursos, ya que en caso contrario el licitante debera ofertar los
recursos necesarios para ampliar el servidor o un servidor con
todos los elementos necesarios para dar el servicio.

Las caracteristicas técnicas son: 2xPIV Xeon 3,00 Proliant
DL580G3; 4 GB de RAM; 4 HDs de 36GB 15krpm SCSI; 2xHBA de
conexion a nuestra SAN. Windows Server 2008 Std.

Si hubiese accesos validados para la aplicacion se debera aplicar
el sistema de licenciamiento de Microsoft para las CALs de
dispositivo. Por lo que habria que evaluar las que se requieran
para afiadirlas a las existentes. Seria parte implicita de este
suministro.
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iX. Existe un servidor de Tomcat-Apache 5.5 alojado en una DMZ
para servicios hacia el exterior. Se estudiaria su uso segun los
requerimientos de la nueva aplicacion y de los recursos
disponibles en ese momento, aunque se puede avanzar que los
recursos disponibles son minimos debido a la alta utilizacién
actual.

X. Nuestra pégina web se encuentra en modalidad de hosting por
lo cualquier inclusion de informacion o modulo debe ser
estudiado tanto por el departamento encargado de la gestién y
mantenimiento como por el propio ISP. Para ello se debera
realizar consulta previa a la oferta en el correo electrénico
indicado para ello en este pliego.

Servidores de Archivos:

xi. El Ayuntamiento dispone de servidores de archivos de
propositos varios que podrian ser usados para: alojar software
para distribucion, archivos de documentacion/manuales, gestion
documental, etc.

xii. El espacio destino sera el decidido por el Ayuntamiento en
funcién de los requerimientos que exprese el fabricante del
software o proveedor del sistema objeto de este pliego. En caso
de no disponer, en el momento de la implantacion, de espacio
de disco suficiente el ofertante debera incluir el hardware para
el alojamiento en sistema RAID 1 ¢ RAID 01/10 en las bandejas
de discos EVA4000 con discos FiberChannel. El tamaiio de disco
efectivo a aportar serd, al menos, el espacio requerido para los
primeros cuatro afios de funcionamiento.

xiii. Si se requieren los archivos para el funcionamiento habitual se
deben incluir en cluster para proporcionarles alta disponibilidad
si la aplicacion también lo estuviese.

El Ayuntamiento no se plantea, como politica, la instalacion de
servidores dedicados a una determinada aplicacion, a no ser que el uso
gue se vaya a hacer de la misma sea, lo suficientemente intensivo, como
para justificarlo. En este caso serad necesario que el proveedor aporte el
servidor necesario.

La ubicacién de los servidores seré en los CPDs autorizados, en formato
rack 19”7, y se decidira por parte del Ayuntamiento en funcién de la
conveniencia del trafico de red. Como se indica en las caracteristicas del
hardware el servidor dispondra de rieles que permitan su acceso sin
desconectar ni interrumpir el trabajo con él.

Las aplicaciones de servidor se ejecutaran como servicios, sin que tenga
que ser necesario iniciar ninguna sesién para el funcionamiento normal.
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La aplicacion sera compatible con Veritas BackupExec 11d y superiores y
HP Data Protector en todas sus versiones como sistemas de gestion de
las copias de seguridad, que se encuentran centralizados en una de
nuestras ubicaciones de red. Si el sistema de backup es parte del
concurso o es aportado por el proveedor en su oferta debera ser
detallado como otro software mas. El adjudicatario debera incluir en su
oferta el agente de copia de seguridad que permita realizar las copias
desde los sistemas indicados arriba para una mayor proteccion de los
datos y mejor continuidad del servicio asi como en cumplimiento de la
LOPD. Si la ventana de backup existente no fuese suficiente para el
backup diario de los datos del nuevo sistema se debera aportar la
ampliacion necesaria del sistema municipal para poderle dar cabida.

En caso de ser la aplicacion de alta criticidad y requerir alta
disponibilidad sera compatible con la instalacion en nuestros servidores
en cluster basados en Microsoft Windows Server, o con el aportado por
el licitante, si asi fuese necesario. El adjudicatario debera aportar uno
que cumpla con los requisitos generales del Ayuntamiento tanto a
niveles software como hardware.

La virtualizacion de servidores utilizando la tecnologia Microsoft Virtual
Server, HyperV, VMware o similares sera una posibilidad que podran
contemplar los proveedores y que serd estudiada en cada caso. El
licenciamiento e instalacién de dichos servidores virtuales requerira un
estudio preciso. Si fuese necesario para este pliego sera el proveedor el
encargado de su suministro, ingenieria, implementacion, licencias,
puesta en marcha, etc. necesario para el correcto funcionamiento.

Tecnologia de conexion a datos y desarrollo

Acceso a datos ADO.NET, preferiblemente nativos o en su defecto
OLEDB. ElI uso de otras tecnologias totalmente equivalentes en
caracteristicas se deberd justificar por parte del proveedor y valorar por
parte del Ayuntamiento. No se descarta ninguna alternativa en
principio.

Desarrollo en la plataforma “.Net” con Visual Studio, C# o Visual
Basic.NET. El uso de otras tecnologias totalmente equivalentes en
caracteristicas se deberd justificar por parte del proveedor y valorar por
parte del Ayuntamiento, no descartdndose de antemano en ningln
caso. No se descarta ninguna alternativa en principio.

En caso de aplicaciones independientes de plataforma, “ASP.Net” sera
la tecnologia a usar u otras totalmente equivalentes en caracteristicas.
Se deberd justificar por parte del proveedor y valorar por el
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Ayuntamiento esta implantacion. No se descarta ninguna alternativa en
principio.

El ciclo de vida del software se contempla, por parte del Ayuntamiento,
como un imperativo desde la “expresion de necesidades” hasta el
“mantenimiento y evolucion”. Es por ello que el licitante debera indicar
en su oferta como hace frente su empresa a este asunto.

Por razones de seguridad y excelencia, se valorara que la empresa
creadora o sus desarrolladores dispongan de certificaciones del
fabricante Microsoft si se basan en “.Net”. En caso de haberse
seleccionado una tecnologia equivalente de otro fabricante, las
certificaciones seran en dicho fabricante. En todo caso el ofertante
debera disponer de todas las certificaciones consideradas como
indispensables, tanto en el Pliego de Condiciones Administrativas como
en el Pliego de Prescripciones Técnicas.

Todo el software provisto debera ser integrable en un sistema basado
en webservices o con las APIs necesarias para su integracion en un BUS
en un entorno de filosofia SOA (Arquitectura Orientada a Servicios).
Todos los desarrollos, parametrizaciones, etc para esta integracion
seran parte del proveedor.

Clientes

Las maquinas cliente disponen de los siguientes sistemas operativos:
Microsoft Windows NT 4.0 Workstation, Microsoft Windows 2000
Professional SP2 o superior, Microsoft Windows XP Professional SP2,
Microsoft Windows XP Professional SP3 y Microsoft Windows Vista
Bussiness.

Las aplicaciones deberan ser compatibles con las ya instaladas en los
clientes, entre las que se encuentran: cliente de servidor de seguridad
de Microsoft ISA Server 2003; agente de actualizaciones de antivirus
Microsoft Forefront; cliente de bases de datos Oracle; cliente de bases
de datos de Microsoft SQL Server; cliente de conexién a AS/400 “Client
Access” de IBM o “Personal Communications” de IBM; cliente de DNA
Support.

La aplicacion no debera requerir utilizar cuentas de usuario
pertenecientes al grupo administradores o al de usuarios avanzados
para el funcionamiento habitual de la misma.

Debera ser posible que multiples usuarios utilicen el mismo equipo sin
necesidad de reinstalacion ni acciones correctoras que no sean las
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habituales durante la fase de implantacion. Por tanto, la instalacién sera
con la opcion “sélo yo” o “todos”.

Por motivos de seguridad, mejor cumplimiento de la LOPD, facilidad de
mantenimiento y comodidad de los usuarios, éstos no requeriran
validarse contra la aplicacion sino que la autenticacién sera integrada
con Microsoft Active Directory®, sistema implantado en el
Ayuntamiento (Single sign on). En el caso de aplicaciones que se instalen
en DMZ, redes semiaisladas o similares sera competencia del proveedor
realizar la conexion con la colaboracion de los técnicos de seguridad
municipales. En la red municipal se encuentra configurado un sistema
802.1x para proteccion de los accesos fisicos, la aplicacion y/o sistema
deberéa ser completamente compatible.

La implantacion e instalacion de clientes serd via RIS de Microsoft o
equivalente de versiones posteriores de Microsoft aprovechando las
directivas locales implantadas, para lo que se proveera el “.msi”
necesario, o similar compatible con Active Directory.

Las actualizaciones seran por medio de distribucién de paquetes con
directivas del dominio o utilizando las capacidades propias de “.NET”, o
equivalentes en la tecnologia analoga seleccionada.

La ofimatica autorizada en los clientes es Microsoft Office
97/2000/2003/2007, con las distintas combinaciones de SR’s 'y Sp’s, en
funcién de las aplicaciones instaladas en cada uno de los equipos. La
modificacion de la version de un cliente requiere de la autorizacion del
departamento de soporte que estudiara si es viable segun lo indicado.
Por esto es preferible que la nueva aplicacion sea compatible con todas
las versiones y modelos mencionados. Cualquier otra ofimatica que se
requiera sera aportada por el licitante. No todos los equipos disponen
de dicho software y en caso de ser necesario, el ofertante aportara la
licencia oportuna en los términos ya expresados en este documento,
referentes a licenciamiento y Software Assurance.

Debe incorporar ayudas en linea que faciliten el trabajo con el sistema
sin necesidad de recordar o memorizar procedimientos.

Se seguirdn los estandares y normativas oficiales en los distintos
aspectos relacionados con los sistemas de informacion en el entorno de
las Administraciones Puablicas y, en concreto, de las Administraciones
Locales.
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Red

La red corporativa del Ayuntamiento dispone de un ndcleo central
GigaEthernet para servidores principales y sedes remotas unidas por: fibra
Optica con GigaEthernet (este método es el habitual, 92% de las sedes);
VPNs (RPVs) sobre ADSL; radioenlace 28Mbps, y conexiones punto-a-punto
via RDSI (64 y 128).

Toda aplicacion que vaya a utilizar la red debera adaptarse a este
funcionamiento, recordando que no disponemos de servidores de
aplicaciones tipo Terminal Services. Si alguna de las aplicaciones
aportadas no pudiese funcionar con la debida calidad en esta red se
descartara la oferta de forma completa. Es, por tanto, obligacion del
adjudicatario comprobar que su sistema funciona en los edificios
municipales para los que se adquiere teniendo en cuenta el tipo de
unién de red del que disponga en el momento de la publicacion de este
pliego.

Ninguno de los equipos clientes dispondra de ningin medio de
comunicacion que no sea la propia red corporativa, por tanto no debera
ser necesario el uso de médems RTB, ADSL individuales, conexiones
cable, etc. Sélo se contemplara este medio cuando el proveedor lo
justifique como una mejora o necesidad y asi fuesen evaluados por los
técnicos municipales.

Por motivos de seguridad, y mejor cumplimiento de leyes y
reglamentos, tramos de red requieren el uso de IPSec por lo que las
aplicaciones deberan soportar esta caracteristica en la comunicacion.

En la red municipal se encuentra configurado un sistema 802.1x para
proteccion de los accesos fisicos, la aplicacion y/o sistema debera ser
completamente compatible.

Acceso a Internet

El acceso a Internet que proporciona el Ayuntamiento es via Proxy y se
encuentra asegurado con varias capas de cortafuegos, antivirus, IDSs,
etc., siendo la autenticacion via cuenta de usuario, no pudiéndose
autorizar ningun otro medio de salida.

Servidores de aplicaciones

Los servidores de aplicaciones que dispone el Ayuntamiento son
Microsoft 1IS y Apache-Tomcat, en la DMZ y MAN y sobre Windows e
IAS de Oracle sobre RedHat en el ISP. En caso de requerir un uso
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intensivo el licitante debera proveer el servidor y licencias segin los
patrones y costumbres del Ayuntamiento.

En caso de requerir su uso con conexiones externas se deberan alojar en
la DMZ del Ayuntamiento si los datos son con algun tipo de proteccion o
en el ISP si no lo son. Las pruebas y puesta en funcionamiento es
responsabilidad del licitante y sera apoyada y supervisada por personal
del Ayuntamiento. El uso de la DMZ ya instalada para publicar servicios
a Internet tendrd que ser consultada a los técnicos municipales del
departamento de Nuevas Tecnologias. Este medio es el preferido para
servidores de aplicaciones en montajes n-capas (n-tier).

Las definiciones de reglas que se requieran para publicar o permitir el
acceso via firewalls municipales serad tarea del licitante que debera
indicar a los técnicos municipales los pasos detallados para que la
aplicacion funcione correctamente. Esto seréa asi tanto en la DMZ como
en el ISP. Actualmente los firewall estdn basados en tecnologia
Microsoft ISA Server, Cisco y 3Com aunque un cambio en estas
tecnologias no serda eximente de las definiciones detalladas que se
requieran para el correcto funcionamiento de todo lo abarcado por este
pliego.

La publicacién de servidores en Internet sera teniendo en cuenta temas
de seguridad que deberan ser previamente puestos en comun y
autorizados por el Ayuntamiento.

Las aplicaciones que dispongan de un médulo web para su publicacién
en Internet, y no en la DMZ, lo tendrdn que hacer en nuestros
servidores dedicados alojados en ISP sobre Linux RedHat con IAS de
Oracle. La decision se tomard en funcion de la disponibilidad del
momento, el tipo de aplicacion y la recomendacion de los técnicos
municipales. La supervisiébn previa por parte del departamento
encargado de dicho servidor sera indispensable.

El uso de https se debe valorar siempre pero sera indispensable en caso
de conexiones externas. El Ayuntamiento podra imponer este sistema
en cualquier comunicacion.

Las conexiones externas deberdn ser restringidas al menor rango de
direcciones IP externas posibles, por lo que sera el licitante quien
provea dicho dato.

Accesos remotos

Por motivos de seguridad y mejor cumplimiento de leyes y reglamentos, el
Ayuntamiento no autoriza las conexiones remotas a terceros a sus
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sistemas por ningun medio. De esto se deriva que el mantenimiento de las
mismas se realizard in situ.

Correo

El Ayuntamiento dispone de su propio sistema de mensajeria
electronica con los pertinentes medios de aseguramiento (firewalls,
filtrados IP, listas negras, antispam, antivirus, antispam relay, etc) a los
que se debera adaptar la aplicacién, si es que necesita de este servicio.
Siendo obligacién del proveedor la realizacion de todas las tareas,
aprovisionamiento de hardware y software y todo lo deméas necesario
para el correcto funcionamiento.

Los usuarios autorizados al envio y recepcion de correo disponen como
herramienta cliente Microsoft Outlook, en las versiones de Office
indicadas mas arriba en este documento, no siendo posible la utilizacion
de otras u otras versiones del mismo sin justificacion plena.

Las aplicaciones que incorporen un cliente de correo como parte de
ellas deberan funcionar en conjuncién con el sistema de correo
existente del Ayuntamiento o razonar la necesidad de modificaciones
y/o cambios para su implantacién, siempre que no requiera cambios
que repercutan a terceros. Cualquier modificacion necesaria sera tarea
del licitante incorporarla como parte del proyecto y su ejecucion.

El proveedor adjudicatario serd el responsable de indicar las
configuraciones necesarias para solventar cualquier incidencia que surja
con los filtros de spam, antivirus, ataques, etc.

LOPD Personales

Las aplicaciones instaladas deben cumplir con: Ley Organica de
Proteccion de Datos Personales 15/1999; Ley 8/2000 de la Comunidad
de Madrid de Proteccion de Datos de Caracter Personal en la
Comunidad de Madrid, Reglamento de la LOPD RD1720/2007 de 21 de
diciembre y otras leyes, disposiciones y reglamentos de las distintas
administraciones que afecten al Ayuntamiento de Mdstoles. Siendo,
siempre, un deber del proveedor utilizar todos los medios técnicos
disponibles y posibles para el cumplimiento de la legislacién vigente.

De acuerdo con el Reglamento RD1720/2007 todos los sistemas
aportados que almacenen datos de caracter personal deberan incluir las
medidas de seguridad necesarias para ello en funcién del nivel de datos:
bajo, medio o alto.
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Los asuntos expresados en otros puntos se podran modificar siempre
que conduzcan al mejor cumplimiento de esta Ley. Cualquier punto
cuya modificacion impida o dificulte el cumplimiento de la ley se
considerara “no modificable bajo ninglin concepto”.

El licitante tendra que facilitar todo lo necesario para poder realizar los
documentos de seguridad, si es que fuesen necesarios para el sistema
y/0 aplicacién provistos.

10. Documentacién y formacion

Todo aplicativo dispondra de tres manuales (papel y electr6nicos):
Administrador, Desarrollador y Usuario.

La formacion se desarrollara en los tres niveles enumerados.

La aplicacion se entregara en CDROM o medio anélogo, al menos dos
copias, debidamente documentado el proceso de instalacion de las
aplicaciones y de la propia documentacion.

Se entregard, junto a la oferta, un cronograma que debera incluir todas
las fases de la puesta en marcha. Este se basara en un diagrama (por
ejemplo, un diagrama de Gantt), que se reajustara, una vez resuelto el
concurso, en conjuncion con los departamentos del Ayuntamiento
involucrados para adecuarlo al calendario de todas las partes. La
duracion no se podra prolongar a no ser que sea debido al calendario
propio del Ayuntamiento o a razones de fuerza mayor.

11. Otros

Tarjetas PCI, AGP, PCIX, etc y otros periféricos tendra que ser estudiada
para asegurar la compatibilidad con los dispositivos ya instalados.

La necesidad de llaves fisicas no se admitirA como solucion para
aplicaciones instaladas en servidores municipales, debiendo el
proveedor solventar este extremo.

La conexion a impresoras serd por medio del controlador de Microsoft
Windows para evitar problemas de incompatibilidad de controladores
de dispositivo, drivers.

Las fases de instalacion, implantacion, despliegue, etc. seran siempre
autorizadas y supervisadas por técnicos del Ayuntamiento de Moéstoles.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el Ayuntamiento en el
siguiente correo electronico: gestordocumentalFEESL@mostoles.es, indicando en el
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asunto el nombre de la empresa y motivo (duda, aclaracién, ampliacion informacién,
etc.). No se podran atender via telefnica por motivos organicos.

En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.

49



ANEXO 5 - REQUERIMIENTOS TECNICOS DEL HARDWARE A INSTALAR EN EL
AYUNTAMIENTO DE MOSTOLES

Objeto del documento:

Indicar a los posibles proveedores de hardware los requerimientos minimos
que deben cumplir para su instalacion en el Ayuntamiento de Méstoles.

Se describen requerimientos de forma genérica, por lo que si algun o algunos
puntos o subpuntos no se relacionaran con su provisién no se deben aplicar, lo cual
no exime del cumplimiento de ninguno de los que si afecten.

Los productos instalados o disponibles en el Ayuntamiento se nombran con sus
respectivas marcas y/o modelos pero cuando se trata de orientar sobre lo preferido o
requerido si se hace referencia a una marca y/o modelo es a modo de orientacién para
ofertar el citado o anélogos, debiéndose justificar dicha equivalencia técnico-funcional.

El Ayuntamiento no descarta, de antemano, el uso de ninguna tecnologia,
software, licenciamiento, etc.

Caracteristicas del hardware a aportar:

a. El formato sera en rack de 19" y con sistema de acceso sin desmontaje,
railes con brazo retractil y recogecables. Esto aplica a todo sistema:
servidor, SAl, router, etc. S6lo sera posible su inclusién en un armario de
electronica municipal en otro formato si asi es autorizado de forma
explicita por los técnicos municipales previa consulta para asi ser
ofertado.

b. Se entregara e instalard en el CPD y lugar designado por el
Ayuntamiento.

c. Se entregara todo servidor o dispositivo electronico con las licencias de
sistema operativo, bases de datos, agentes de copia de seguridad,
servidor de aplicaciones, licencias de acceso, etc. a nombre del
Ayuntamiento y con contratos de mantenimiento Software Assurance,
en caso de Microsoft, y analogos en caso de otros fabricantes. Para
mayor detalle se debe consultar el apartado donde se describen las
caracteristicas de las aplicaciones a suministrar al Ayuntamiento.

d. Elcontrato de mantenimiento del hardware y sistema operativo sera de
tres afios 0 méas. Este mantenimiento se considera independiente y
adicional a los dos afios de garantia de todo el sistema, por lo que
durante los dos primeros afios coexistiran ambos. Los tiempos de
respuesta del contrato seran tales que permitan cumplir con los SLAs
del pliego u oferta, los més ventajosos.

50



En caso de requerir un almacenamiento extra o acceso a parte del
almacenamiento actual se debera aportar o, si el Ayuntamiento autoriza
el acceso a sus SANs, con las tarjetas HBA necesarias para acceder.

Cada servidor debera poseer al menos dos conexiones de red
GigaEthernet. Cuando el proyecto lo justifique o se explicite podran ser
mas.

Los servidores deben integrar un sistema de gestion remota, tipo iLO
Advanced de HP.

Los discos duros seran de cambio llamado “hot swap” y protegidos
mediante un sistema RAID por hardware, siendo indispensable esta
configuracion en los sistemas o servidores criticos o que requieran alta
disponibilidad por la naturaleza del servicio que prestan y en todos
aquellos que decida el Ayuntamiento independientemente de su
naturaleza.

Las fuentes de alimentacion, ventiladores, o dispositivos de
entrada/salida, que dispongan de redundancia e intercambio en
caliente seran indispensables para servidores criticos o que requieran
alta disponibilidad por la naturaleza del servicio que prestan y en todos
aquellos que decida el Ayuntamiento independientemente de su
naturaleza.

Todo el material y pequefio material como latiguillos, tornilleria, railes,
etc. seran proporcionados por el proveedor dentro del alcance del
pliego.

Todo servidor o elemento electrénico deberd tener posibilidad de
ampliacion en todos los sistemas (red, memoria, disco y CPU) de al
menos el 25% en cada uno de ellos y en concreto del 50% para RAM,
siendo posible la ampliacién sin la retirada de lo instalado. Cualquier
excepcion a esto debe ser razonada por el proveedor y aceptada por el
Ayuntamiento.

El licitante deber& proveer el/los switch KVM, monitor, raton y teclado
para todas las instalaciones en rack, asi como el cableado
correspondiente. La conexion al KVM serd tarea del proveedor. El
licitante ha de tener prevista la conexion directa de al menos seis
servidores mas y suministrar todo el cableado aunque no implique la
instalacion del mismo. Cualquier excepcion a esto debe ser razonada
por el proveedor y aceptada por el Ayuntamiento. La integracion en
KVMs municipales ya existentes sera previa peticién de los licitantes y
aceptacion por parte de los técnicos municipales.

51



m. Toda actuacién necesaria para integrar el sistema en el del
Ayuntamiento sera por cuenta del proveedor: integracién en Active
Directory, integracion en la DMZ, sistema de antivirus, declaracion de
reglas de firewall, reconfiguracién de las comunicaciones internas y/o
externas, etc. Siempre con supervision y aprobacion de los técnicos del
Ayuntamiento.

n. Cualquier actuacién no autorizada o autorizada que genere cualquier
incidencia a los sistemas actualmente en produccion deberan ser
revertidas asi como todos sus efectos y consecuencias de tal forma que
todo quede como antes de la actuacion. Todo ello sera responsabilidad
y a cargo del adjudicatario.

0. A fin de minimizar el impacto en el entorno de produccion de la
instalacion del sistema y todos sus componentes, todas las actuaciones
y sus consecuencias seran notificadas y las acciones planificadas para
que sean autorizadas por los técnicos municipales.

p. En caso de no disponer espacio fisico en los racks actuales se debera
proveer el armario pertinente como parte de la oferta. Formato
800x800x2000, 800x1000x2000 en el caso de racks de servidor, con
ventilacién forzada y llaves para todos los accesos. Puerta frontal con
visibilidad y ventilacién. Zécalo para paso de cables. PDUs suficientes,
incluida la redundancia prevista. Este armario sera provisto en el lugar
indicado por al Ayuntamiento, al igual que todo el material del
proyecto. Si las condiciones del CPD lo hacen necesario el sistema del
armario sera desmontable para el paso por puertas, pasillos o escaleras
con dimensiones no suficientes para el tamafio del armario. Cuando un
armario sea parte de una ampliacion de uno existente se proveera uno
de la misma marca y modelo para asi poderla llevar a cabo.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el Ayuntamiento en el
siguiente correo electronico: gestordocumentalFEESL@mostoles.es indicando en el
asunto el nombre de la empresa y motivo (duda, aclaracién, ampliacion informacién,
etc.). No se podran atender via telefonica por motivos organicos.

En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.
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ANEXO 6 — RESUMEN DEL PLAN DIRECTOR

Objeto del documento

Indicar a los posibles proveedores de sistemas que se vayan a integrar con los
del Ayuntamiento de Méstoles, la politica que dirige las Nuevas Tecnologias.

Se describen requerimientos de forma genérica, por lo que si algun o algunos
puntos o subpuntos no se relacionaran con su provision no se deben aplicar, lo cual no
exime del cumplimiento de ninguno de los que si afecten.

Los productos instalados o disponibles en el Ayuntamiento se nombran con sus
respectivas marcas y/o modelos pero cuando se trata de orientar sobre lo preferido o
requerido si se hace referencia a una marca y/o modelo es a modo de orientacién para
ofertar el citado o anélogos, debiéndose justificar dicha equivalencia técnico-funcional.

El Ayuntamiento no descarta, de antemano, el uso de ninguna tecnologia,
software, licenciamiento, etc.

Descripcion

El Ayuntamiento esta inmerso en un periodo de renovacion y modernizacion de
sus estructuras y procedimientos para ofrecer una mayor calidad de atencién a los
ciudadanos. Como parte de este gran proyecto los sistemas informaticos tienen que
adecuarse a la legislacion y los cambios sociales y tecnoldgicos y especialmente
encontrarse preparados para poder dar respuesta a las demandas que emanen de
todas las areas municipales coordinadas y lideradas por el departamento de
Modernizacion y Calidad.

Para ello se ha decidido abordar varios cambios de forma simultaneay, si bien,
los elementos son independientes su finalidad es terminar trabajando de forma
conjunta. Por esto es indispensable que todos los proveedores, y el propio
Ayuntamiento, trabajen conscientes de ello.

El objetivo de conseguir un sistema estable, escalable, integrado, adaptable,
etc., sélo puede ser posible haciendo un trabajo previo a la inclusién de cualquier
nueva aplicacion, proceso, sistema u otros elementos, debida a la simultaneidad de
trabajos y su necesidad de integrarse forma completa el planteamiento pasa por
trabajar con la mayor cantidad posible de estandares y en base a las tecnologias y
arquitecturas con mayor implantacion.

En base a estos requerimientos el Ayuntamiento ha optado por una
arquitectura orientada a servicios, SOA (del inglés Service Oriented Architecture) para
plantear su plan director de Tl

La SOA permitira al Ayuntamiento:
« La posibilidad de evolucion a una Administracion integrada en todos los niveles:
local, autonémica y estatal.
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« Adaptar procesos a las nuevas necesidades de forma rapida y econémica.

o Integrar las heterogéneas tecnologias actualmente implantadas y las futuras
que se adquieran.

e Sustituir cualquier elemento en cualquiera de las capas del modelo sin
interrupcion del proceso de negocio, especialmente en la capa aplicativa.

o Ser independiente del proveedor.

« Facilitar la colaboracién entre aplicaciones de terceros y entre aplicaciones para
el trabajo en aquellas areas externalizadas: limpieza, jardines, grua, etc.

o Lareutilizacién de elementos, procesos, cddigo, etc. disminuira las inversiones
posteriores y, sobre todo, el tiempo de desarrollo de nuevos sistemas.

La eleccion de este tipo de arquitectura no conlleva, necesariamente, la
utilizacién de unas determinadas tecnologias o estandares aunque si se considera una
practica recomendable atenerse a los principales de ellos: XML, HTTP, SOAP, WSDL,
UDDI, etc.

La SOA esta formada por servicios de aplicacién que interoperan facilmente
pero con un acoplamiento casi nulo entre ellos. Para las comunicaciones entre los
elementos utilizardn una definicion formal independiente y lo mas estandarizada
posible que enmascara las particularidades de cada aplicativo lo que la hace
independiente del fabricante, del lenguaje de programacion o de la tecnologia de
desarrollo (J2EE, Microsoft.NET, o cualquier otro).

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el Ayuntamiento en el
siguiente correo electronico: gestordocumentalFEESL@mostoles.es indicando en el
asunto el nombre de la empresa y motivo (duda, aclaracién, ampliacion informacién,
etc.). No se podran atender via telefonica por motivos organicos.

En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.
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ANEXO 7 — Aspectos a considerar en relacion con la utilizacion del Gestor
Documental en la Tramitacion de Expedientes

Actualmente el Ayuntamiento cuenta con una herramienta de Gestion de
Procesos de Negocio que se puede utilizar de cara a la tramitacién de los expedientes
de ciudadano. En la migracion del sistema actual se debe considerar que el gestor
documental que se implante debe utilizarse no simplemente como repositorio de
documentacion, sino que se debe integrar con el tramitador de expedientes para
poner a su disponibilidad la documentacion tanto entrante en el Ayuntamiento como
la generada a nivel de resoluciones, notificaciones, etc. Desde este punto de vista, en
las ofertas se adjuntara la propuesta dptima en lo referente a si se propone integrarse
con la herramienta de procesos actual (también, en este caso, seria extension del
contrato cualquier actuacion que se deba realizar sobre el gestor de procesos), 0 bien
el sistema incorpora a su vez una herramienta de gestiébn de procesos que se
encuentre mejor integrada y cuya utilizacion esté licenciada en los términos y
condiciones de este contrato.

Los aspectos fundamentales de integracion de un Gestor Documental en un
Tramitador de Expedientes deben incluir al menos los siguientes puntos:

e Debe facilitar la incorporaciéon de documentacion del Ciudadano en cualquier
formato, a través de los diferentes canales electronicos habituales, y
automaticamente debe generarse el expediente adecuado e iniciar su
tramitacion

e En el interface de usuario que presente al usuario asignado cuando tiene que
realizar una tarea, se debe mostrar un formulario donde aparezca no sélo la
informacion alfanumérica adecuada para la toma de decision, sino mediante un
mecanismo simple y bien integrado, el acceso a la documentacién pertinente.
De esta forma, en dicho formulario apareceran enlaces o botones en los que al
pulsar el usuario, se arranque la visualizacién del documento.

e ElI Gestor Documental debe aportar a la herramienta de tramitacion
mecanismos que le permitan generar documentacion especifica para el tramite.
Asi por ejemplo, debe facilitar la generacion de documentos de notificacion a
un Ciudadano, plantillas de informes o resoluciones, etcétera. Estos
documentos se deben realizar a partir de plantillas que pueda introducir el
administrador del sistema, y deben incorporar datos del Ciudadano que viajen
en el proceso.

e Laherramienta de tramitacion se integrara con diferentes servicios internos y/o
externos al Ayuntamiento, como pueden ser una pasarela de pagos, una
solucion de notificacion electronica, etcétera. EI Gestor Documental debe
facilitar dicha integracion, proporcionando los mecanismos adecuados (Web
Services, APIs, etcétera) para obtener este objetivo.

e En caso de que la solucion aportada se integre con la solucién de Gestion de
Procesos que ahora mismo tiene el Ayuntamiento, se explicara como se
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realizara técnicamente esta integracion, es decir cuales son los mecanismos
para que un documento pueda iniciar un tramite, para que en cada paso se
pueda incluir un formulario con la informacién documental, etc.

e En funcién del punto del proceso en que se encuentre un documento
determinado, puede ser necesario variar sus condiciones de seguridad y
permisos de acceso. Desde este punto de vista, debe existir un mecanismo que
permita al motor de Procesos modificar los permisos de acceso a cada
documento. Se explicara cudl es la solucién propuesta en este sentido, bien sea
manteniendo la solucién de tramitacion actual del Ayuntamiento, o la solucion
nueva propuesta en la oferta que se presente.

e Los tramites de los expedientes pueden estar sujetos a cambios regulatorios en
que la normativa sobre la que se basen indique por ejemplo plazos para
recursos, etcétera. El sistema ofertado debe prever esta necesidad y debe
indicar cémo pretende manejar estos cambios de normativa, Este aspecto sera
de especial importancia en el caso de que se proponga una solucién de
tramitacion diferente de la que dispone ahora mismo el Ayuntamiento.

e Por ultimo, y en caso de que se proponga una solucién de tramitacion diferente
de la disponible ahora mismo, se explicaran cuales son los mecanismo de que
se dispone para realizar un seguimiento de los tramites, ver en qué estado se
encuentra cada uno, disparar alarmas al no cumplirse determinados
indicadores especificos como puede ser un plazo de respuesta, asi como de qué
herramientas de anélisis y monitorizacion dispone el sistema, porque dicho
analisis se convierte en clave para la medida del servicio al Ciudadano.

En todo caso se debe especificar de forma clara, en la oferta, la opcion
seleccionada.

En caso de seleccionar la sustitucion o actualizacién de componente se debera
reflejar el descuento aplicado.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el Ayuntamiento en el
siguiente correo electronico: gestordocumentalFEESL@mostoles.es indicando en el
asunto el nombre de la empresa y motivo (duda, aclaracién, ampliacion informacién,
etc.). No se podran atender via telefonica por motivos organicos.

En caso de existir contradiccion entre lo expuesto en este ANEXO y cualquiera
de los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Mdstoles.
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