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1. OBJETO DEL PROYECTO

El objeto del Presente Pliego de Condiciones Técnicas es definir los
requisitos para la adjudicacion de los trabajos a realizar, para la ejecucion de un
Sistema de video-vigilancia con comunicaciones inaldmbricas para la Policia
Local de Mostoles.

* Proyectar e instalar un sistema de video vigilancia con
comunicaciones inalambricas para controlar los principales accesos a la localidad

de Mostoles.

2. ALCANCE DE LOS TRABAJOS

Todos los trabajos que se describen en el esquema, seran realizados

en una Unica fase, habran de incluir los siguientes:

a) Disefio especifico de la solucibn de video vigilancia vy
comunicaciones, considerando las peculiaridades de cada uno de los puntos a
cubrir.

b) Obra civil necesaria para la instalaciébn de baculos y acometida
eléctrica necesaria para alimentar cada punto.

c) Suministro e instalacion del "hardware" (cdmaras, servidores de
grabacién, equipos cliente, radio-enlaces de comunicacion) y "software"
(programas informéticos) necesario para el correcto funcionamiento del sistema.

d) Configuracién, puesta en marcha y pruebas de los equipos
instalados.

e) Integracion de todos los sistemas y servicios descritos en el sistema
de visualizacion (videowall) actual de la Policia Local con las correspondientes
pruebas de aceptacién por parte del cliente final.

f) Cualquier otro servicio o elemento que se considere indispensable
para poner en marcha los servicios objeto de este concurso aun cuando no estén

enumerados.



3. REQUISITOS FUNCIONALES

3.1. Introduccion

El sistema propuesto incluird el disefio, suministro, instalacion y puesta
a punto de un moderno sistema de circuito cerrado de television IP integrado por:

Sistema de circuito cerrado de Television. Se instalaran camaras
moviles tipo Domo PTZ IP en las rotondas indicadas, en un total de 6, para el

control de los principales accesos al casco urbano.

Sistema de Comunicaciones formado por:

Enlaces de radio OFDM en la frecuencia 5.4 GHz bajo tecnologia
PRE-WiMax, la cual es de uso libre y por lo tanto no se requiere ningun tipo de
licencia. Por medio de estos enlaces, se interconectaran todos los nodos y se
transmitira tanto datos, como imagenes y video al centro de control ubicado en el
Edificio de la Policia Local de Mdstoles ubicado en la calle Fragua n°® 13.

Sistema de Control Centralizado, serd donde se ubiquen los

servidores, sistemas de control, y ordenador de gestién de todo el sistema.

3.2. Ubicacion de los Equipos

Las cAmaras se ubicaran en los siguientes emplazamientos:

Rotonda Regordofio - Camino de Leganés.

Rotonda Avenida de Portugal - Variante de Méstoles a Fuenlabrada.
Rotonda Jazmines. (C/ Margarita con C/ Tulipan)

Rotonda M-856 - N-V.

Rotonda Avenida de Extremadura — C/: Moraleja de Enmedio.
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6. Rotonda Avenida de Portugal — Avenida de Extremadura

Los equipos de recepcién de las comunicaciones y el centro de control
de video vigilancia se ubicaran en la sede de la Policia Local ubicada en la Calle

Fragua, 13.
Ademas sera necesario instalar baculos y equipos de comunicaciones

para repetir la sefial entre diversos puntos para garantizar el enlace puesto que

no existe vision directa entre ellos.

3.3. Sistema de video vigilancia

El sistema de video vigilancia IP estarda compuesto por: 6 camaras
moviles tipo domo PTZ, software y hardware necesario para la visualizacion,

gestion y control del sistema y teclado para el control de las camaras moviles.

En las rotondas y ubicaciones indicadas anteriormente se instalaran

baculos de 12 metros para la fijacién de cAmaras domo con tecnologia IP.

Las camaras tendran que tener como minimo las siguientes

funcionalidades y caracteristicas:

- Domo PTZ de alta velocidad dia / noche con zoom 36x y 540 lineas
de TV de resolucién con amplio rango dinamico de 128x

- Modulos de CPU, camaras, carcasas, comunicaciones y soportes
plenamente intercambiables.

- Funcionamiento hibrido con conectividad analdgica (coaxial) e IP
(MPEG-4) simultédnea.

- 24 méscaras de privacidad avanzadas individuales.

- Control de alarma avanzado con gestor de normas

- Capacidad multiprotocolo

- Control de incremento de sensibilidad automatico.



- Alta velocidad de giro de 360° por segundo.
- 99 posiciones prefijadas y dos estilos de giro de vigilancia:
predeterminado y grabacién / reproduccion.
- Video con transmision de triple flujo.
- Sensor de imdgenes CCD HAD Exview de 1/4 de pulgada (752 x
582 PAL)/(768 x 494 NTSC)
- Lente Zoom de 36x (3,4 —-122,4 mm) F1.6 a F4.5
- Enfoque Automatico con anulacién manual
- Iris Automético con anulacién manual
- Campo de vision De 1,7° a 57,8°
- Salida de video 1,0 Vp-p, 75 ohmios
- Zoom digital 12x
- Sensibilidad 30 IRE
0 Modo de dia: aumento de sensibilidad desactivado 0,66 Ix /
aumento de sensibilidad activado 0,033 Ix
0 Modo Noche: desactivado 0,166 Ix / activado 0,0065 Ix
- Equilibrio de blancos de 2.000 K a 10.000 K
- Carcasa proteccion IP 66

- Tres afos de garantia

La sefial de video de estas camaras se conectara a switches
localizados en los armarios de 400X400X200 (CRN 44200) que a su vez estan
conectados con los equipos de radio inalambricos en tecnologia PRE-WiMax.

Dichos armarios estaran sujetos a los baculos con abrazaderas metdlicas.

Las imagenes de las camaras tipo domo (seis en total) seran grabadas
en una Workstation profesional que haréa las veces de servidor y cliente con disco
de 2TB.

Caracteristicas minimas que debe cumplir la Estacion de Trabajo:

-  Workstation
- Chasis Sobremesa Minitorre microATX.
- Fuente de alimentacion de 450W



permitira

Soporte para un procesador Intel® Core™2 Quad LGA775 socket
1066 or 800 MHz system bus 6 Intel® Core™2 Extreme 6 Intel®
Core™2 Duo LGA775 1333, 1066 or 800 MHz system bus Chipset
Intel® P45

Soporta hasta 8 Gb de memoria SDRAM DDR3 1333 Mhz

Slots: 3 x PCI, 2 x PCI Express* x1, 2 x PCI Express x16

Audio: 8-channel (7.1). 5 salidas de audio analdgicos. Una salida
S/PDIF digital IDT 92HD73E audio codec

1 x Intel® Gigabit Ethernet Controller (10/100/1000 Mbits/sec)
82567LF

Unidad grabadora de DVD. Teclado y Ratén USB

1 Intel Core 2 Duo E8200; 2,33 GHz / 4 MB cache; FSB 1333 MHz;
LGA775

2 Médulo de memoria DIMM DDR2; 2 GB; DDR3-1333 Kingston.( o
similar)

1 Lector DVD-RW Sony( o similar); SATA

1 Disco duro 250 GB SATA II; 7200 rpm; 3,5";

1 Disco duro 2 TB SATA II; 7200 rpm; 3,5";

1 Tarjeta Grafica Nvidia Quadro FX1700 512MB o similar.

1 Sistema Operativo Windows XP Profesional instalado y licenciado
a nombre del Ayto. de Méstoles.

1 Paquete ofimatico Office 2007 instalado y licenciado a nombre del

Ayto. de Méstoles.

En dicha Workstation se instalara el software de gestién de video que

configurar todas las camaras, grabaciones, visualizaciones, permisos,

alarmas, usuarios, etc.

Dicho software quedara preparado para crecer hasta 32 camaras y

debera tener las siguientes caracteristicas y funciones:

Configuracion

Deteccién automéatica de dispositivos IP
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- Asignacion automatica de direcciones IP para dispositivos IP

- Actualizaciones de firmware por lotes de dispositivos IP

- NVR de seguridad, configurable como backup de NVR principales

- NVR redundante

- Arbol I6gico configurable

- Secuencias de camara predefinidas

- Secuencias automaticas creadas mediante selecciones mudltiples y
la funcion de arrastrar y soltar a los paneles Imagen

- Visor de configuracion: muestra qué ha cambiado, quién y cuando
lo cambid.

- Cuatro botones de eventos configurables por el usuario

Interfaz de usuario
Debera de disponer como minimo de lo siguiente:

- Mapas ampliables con enlaces, dispositivos, secuencias Yy
procedimientos de comandos.

- Cada estacion de trabajo admitira hasta 4 monitores.

- Compatibilidad con teclado CCTV, ya sea conectado a la estacion
de trabajo o al decodificador IP.

- Paneles de Imagen flexibles que permitan cualquier combinacién de
ventanas de video con diferentes tamafios y disefios.

- Cualquier panel Imagen en directo podra cambiarse a reproduccion
instantanea.

- Varios paneles Imagen de reproduccién instantanea.

- Las ventanas de Imagen deben poder mostrar video en directo,
video de reproduccion instantanea, documentos de texto, mapas o
paginas Web.

- Los estados del dispositivo se mostraran mediante iconos,
incluyendo pérdida de conexion a la red y pérdida de video.

- El arbol de Favoritos se debera poder configurar de forma individual
para cada usuario.

- El arbol de Favoritos puede incluir vistas completas con disefios de

panel Imagen y asignaciones de camaras.
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Seleccion de camara mediante doble clic o la funcién de arrastrar y
soltar desde un mapa del sitio, arbol Iégico o arbol de Favoritos

Los decodificadores se deberan poder organizar en monitores de
pared analdgicos, Control de monitores analdgicos conectados a
decodificadores mediante la funcién de arrastrar y soltar
Reproduccion sincronizada de hasta 16 camaras por NVR y hasta 4
camaras por VRM.

Se debe poder realizar una busqueda facil y grafica de los videos
almacenados.

Los colores de la linea de tiempo deben de indicar el estado de la
grabacioén: grabacion normal, grabacion por alarma, grabacion por
movimiento, grabacion protegida y grabacion de audio (no para
camaras gestionadas por VRM).

Se podra realizar una sencilla seleccion de video arrastrando
indicadores a la linea de tiempo.

Las secuencias seleccionadas se deberan poder exportar a DVD, a
controladores de red o a un stick USB, simplemente con el click del
raton.

La busqueda flexible funcionard en todos los NVR y DVR
conectados al sistema.

La busqueda de movimiento posterior a la grabacién permitira
encontrar facilmente cambios en las areas seleccionadas de la
imagen.

Tendra la posibilidad de integracion y configuracion de analisis de
video inteligente.

Existiran las dos opciones para escuchar el audio: sélo el canal
seleccionado o varios canales a la vez.

Funcionalidad de intercomunicacion de audio.

Tendra hasta 10 planificaciones de grabacion.

Tareas de planificacion ilimitadas con posibilidad de repetir
planificacion.

Ajustes de tiempos de grabacion minimos y maximos por camara



Programacién de ajustes de grabacion de imagen y ajustes de
calidad para grabacion en directo, normal, por movimiento o por

alarma, por camara.

Gestion de eventos

Lista de eventos para el dispositivo (por ejemplo, pérdida de video),
eventos de sistema (por ejemplo, disco lleno), traps SNMP de
dispositivos de red (por ejemplo, trafico de red elevado), eventos de
subsistema, eventos de usuario (por ejemplo, fallo de conexion),
eventos de planificacién (por ejemplo, cada martes a las 10:15), etc.
Eventos compuestos (combinacién l6gica de eventos).

Duplicacion de eventos que permita la gestion por separado.
Asignacion de eventos a grupos de usuarios.

Generacion de alarmas por fecha programada.

Registro de eventos por fecha programada.

Activacién de procedimientos de comandos generados por eventos
y basados en una planificacion.

Gestion de alarmas

Las alarmas pueden activar la grabacibn en modo alarma de
cualquier camara.

100 prioridades de alarma.

Menu emergente en alarma. Las alarmas se mostraran en ventanas
de alarma separadas.

Hasta 5 paneles Imagen por alarma con video en vivo o grabado,
mapas, documentos o paginas Web, que se muestran en una "lista
de alarmas", con las alarmas de maxima prioridad en la parte
superior.

Un archivo de audio por alarma.

Flujo de trabajo con instrucciones y comentarios de usuario, forzado
de forma opcional antes de borrarse.

Notificacion de alarma por correo electrénico o SMS.

Pantalla de alarma en monitores de pared analégicos.
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Opciones de eliminacidon automatica de alarma en funcién de la hora

o del estado.

Gestién de usuarios

Compatible con LDAP para la integracion con sistemas de gestion
de usuarios como Microsoft Active Directory™

Acceso a los recursos del sistema controlados individualmente por
grupo de usuarios.

Arbol l6gico personalizado para cada grupo de usuarios: los
usuarios soélo ven los dispositivos a los que tienen acceso.

Derechos de grupo de usuarios para proteger, borrar, exportar e
imprimir video.

Derechos de grupo de usuarios para acceder al diario de registros.
Asignacion de prioridad del grupo de usuarios para el control PTZ.
Privilegios individuales por caAmara asignables por grupo de usuarios
para acceder a reproduccion en directo, instantanea, audio,
visualizacién de metadatos y control de cAmaras domo.

Conexiéon de autorizacion doble: si dos usuarios se conectan a la

vez, se conceden privilegios y prioridades especiales.

Control del sistema

Control global del estado del sistema, incluyendo camaras,
ordenadores, software y equipos de red.

Equipo de red y otros dispositivos de terceros controlados con
SNMP.

Personalizacion e interfaces

Los procedimientos de comandos personalizados podran controlar
toda la funcionalidad del sistema.

El editor de procedimientos de programacion integrado admitird C#y
Visual Basic .Net.

Un software externo podra activar eventos y enviar metadatos

mediante “entradas virtuales”.
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- Cualquier lenguaje de programacion .Net (C#, JScript, etc.) o
lenguaje de programacion COM (C++, Visual Basic, etc.) podra
utilizarse para activar entradas virtuales.

- Otros sistemas podran controlar la matriz virtual mediante comandos
CCL enviados a traves de RS232.

Dicho sistema tendra que quedar integrado para su visualizacién en el
videowall y su control desde el KVM del C.I.LN.CO. (Centro Integral de
Comunicaciones), existente en el edificio de la Policia Local en la calle Fragua n°
13.

El software vendré licenciado a nombre del Ayuntamiento de Mdéstoles,
de forma propietaria no debiendo ocasionar ningun tipo de gasto por duracién de
la licencia, y si en el futuro aumentara el numero de cdmaras hasta el maximo
exigido. (32 cAmaras)

Ademas para el mejor manejo de las camaras domo también se incluira

un teclado-joystick con las siguientes caracteristicas:

- Teclas programables para acceder a menus especificos del
producto

- Teclas retroiluminadas y pantallas de facil lectura

- Programacién de sistema simplificada con interfaz intuitiva

- Asistencia multilingte

- Plug-and-play con matrices, DVR, multiplexores y soluciones IP

3.4. Sistema de Comunicaciones Inalambricas

Para distribuir la sefial proveniente de todas las camaras hasta el
Centro de Control sitio en la sede de la Policia Local (C/: Fragua, 13), se ha de
disefiar una nueva red propia inalambrica. Para ello se utilizaran 14 radio enlaces
Wimax ( o similar) punto a punto en la banda de 5.4 GHz.

Dicha red WLAN quedara preparada para su posible escalabilidad en

un futuro cuando se incluyan mas puntos de control en la localidad.

12



Debido a la compleja orografia del terreno que no permite el enlace
directo entre los diferentes puntos, la red estard compuesta por diferentes nodos,
de los cuales 6 corresponderan a las ubicaciones anteriormente descritas donde
se instalaran las camaras y los necesarios puntos de repeticion intermedios, para
la correcta visualizacion de las camaras en la sede de Policia Local de Mdstoles
(BESCAM) en C/ La Fragua N° 13. hasta un total de 14.

La red estard compuesta por 13 radio enlaces, completos punto a
punto con capacidad de hasta 21 Mbps y 1 radio enlace punto a punto con
capacidad de hasta 25 Mbps para que desde la Rotonda Jazmines (donde se
concentraran todas las sefales) se emitan hasta el equipo receptor situado en la
torreta de comunicaciones del edifico de la Policia Local de la calle Fragua n°® 13.

Los radio enlaces anteriormente descritos deberan tener las siguientes

caracteristicas minimas:

Enlaces de 21 Mbps:

- Banda RF: 5470 MHz - 5720 MHz

- Tamaifio Canal: 10 MHz

- EIRP: 27 dBm

- Ganancia antena integrada: 17 dBi

- Modulacion: adaptable QPSK, 16 QAM y 64 QAM

- Capa fisica: OFDM 256 FFT

- Ancho de banda: 21 Mbps agregados

- Latencia: 5-7 ms

- Encriptacion: DES; 128-bit AES

- Half/full duplex, rate auto-negotiated (802.3 compliant)

- Interface: 10 /100 Base T

- Protocolos: IPv4, UDP, TCP, IP, ICMP, Telnet, SNMP, HTTP, FTP.

- QoS: DiffServ QoS

- Gestion de la Red: HTTP, Telnet, FTP, SNMPv2c; compatible con
Prizm 3.1 or later and CNUT 3.1 and later

- Consumo DC: <12.6 W a 29.5 VDC
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- Dimensiones: H: 33.6 cm; W: 21 cm; D: 11.1 cm
- Peso: 1.3 Kg

Enlaces de 25 Mbps:

- Banda RF: 5.470 GHz-5.725 GHz

- Tamafio Canal: configurable 5, 10 6 15 MHz

- Seleccién de canal: dinamica inteligente (i-DFS)

- Ganancia del sistema: hasta 167 dB usando la antena integrada de
23 dBi

- Modulaciéon: Dinamica, BPSK, 64 QAM

- Capa fisica: OFDM 256 FFT

- Rango: hasta 250 Km

- Ancho de banda: hasta 25 Mbps agregados (ampliables)

- Latencia: <3 ms

- Interface: 10 /100 /1000 Base T (RJ-45) — auto MDI/MDIX

- Indicadores LED: estado Power, estado link Ethernet, actividad.

- Consumo energia: 50 W max

- Dimensiones: W: 37 cm; H: 37 cm; D: 9.5 cm

- Peso: 5.35 Kg

3.5. Obra Civil

Previamente a la instalacién del equipamiento tecnolégico compuesto
por los equipos Wimax y las camaras domo, se llevara a cabo la obra civil para
fijar los baculos y soportes, hacer canalizaciones y cablear.

Las instalaciones se realizaran siempre en lugares de propiedad
municipal (glorietas, parques publicos, etc. solicitando las correspondientes
autorizaciones del departamento que tenga a su cargo la gestion de los terrenos.

Se procedera a hacer las bases de hormigdn para los pernos de los
baculos donde se instalaran los enlaces de radio y las camaras.
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Se construira una base de hormigén de 1,3 x 1,3 x 1 con 4 pernos de
anclaje M24x700.

Se utilizard hormigébn HM-20, segun N.E.C., y se instalara una arqueta
adosada de fabrica de ladrillo con tapa de fundicion y se dejara preparado para
instalar tubos de PVC corrugado de dos capas con interior liso.

Se procedera a hacer las canalizaciones subterraneas en terrenos
mixtos (tierra, asfalto, acera), necesarias para cablear la instalacion.

Se realizard la canalizacién subterrdnea, de nueva construccion,
incluyendo para ello el movimiento de tierras con zanja excavada con medios
mecéanicos y ayudas a mano, dos tubos de PVC corrugado de dos capas interior
liso @ 50 s. PCTG, con guia de cuerda en todo su recorrido y dado de proteccién
de hormigon HM-12,5, completamente terminada, incluyendo retirada de restos,
transporte a vertedero y canon de vertido.

Para realizar el cableado por los tubos de PVC corrugado se utilizara
m/l conductor de cobre de 3 x 2,5 mm2 de seccion con aislamiento de 1000 V de

tension nominal, colores s/RBT.

4. REQUISITOS QUE DEBEN CUMPLIR LAS EMPRESAS
CONCURSANTES

Con independencia de los restantes requisitos que se deriven del Pliego de
Condiciones, los licitadores deberan cumplir con los siguientes requerimientos:

La infraestructura dispuesta para el cumplimiento del contrato (medios materiales
y humanos), debe estar claramente asignada al mismo.

Los ofertantes tendran que disponer de las certificaciones de los elementos
informaticos y de redes que requieran los fabricantes de éstos para su
distribucién y montaje.

Se designara un responsable de proyecto capacitado para coordinar y gestionar
las diferentes fases del proyecto.
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5. PUESTA EN MARCHA

Se realizara la punta en marcha y finalizacion de los trabajos realizando
las comprobaciones necesarias para que todo el sistema funcione correctamente

bajo cualquiera de las posibles situaciones atmosféricas o radioeléctricas.

6. FORMACION

Se impartira un curso de formacion de los Gestores y Usuarios del
Sistema.
1. Tedrica, con las nociones de los sistemas a utilizar, mediante PC

portatil, Proyector, en presentacion Microsoft PowerPoint.

2. Practica, a realizar “in situ”

Los cursos, se impartiran en las dependencias de la Policia Local de
Méstoles, calle Fragua n° 13, adecuandose a los dias y horarios que se indique.

Toda la documentacion de los cursos se entregara en papel y en
formato electronico a los asistentes del curso, adicionalmente se entregaran dos
copias en papel y formato electronico.

En la formacion a impartir, se entregara a cada uno de los usuarios del

sistema los Manuales que sean necesarios.
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7. PLAZO DE EJECUCION

El plazo maximo para la ejecucion de los trabajos detallados en el

presente Pliego de Condiciones Técnicas sera de dos (2) meses contados desde

la fecha de formalizacion del contrato.

8. CUANTIA
DESCRIPCION IMPORTE
Sistema de video vigilancia Materiales:
6 Camaras Domo PTZ Zoom 36x, D/N, 540 lineas TV 28.248,00 €

Software de Grabacién para 32 Camaras

Mano de Obra:

Estacion de Trabajo completa 2TB de Almacenamiento 3.852,00 €
Monitor 22" para configuracion del sistema Parcial 1:

Teclado con Joystick para manejo de Camaras 32.100,00 €
Sistema de Comunicaciones Materiales:

12 Radio enlaces completos punto a punto 21 Mbps 33.338,00 €

1 Radio enlace completo 25 Mbps

Electronica de red necesaria: supresores, fuentes, switches

Mano de Obra:

: 8.861,64 €
necesarios etc.
Parcial 2:
42.199.64 €
Obra Civil Materiales:
Dados de Hormigén para fijacion de baculos 22.660,00 €

Canalizaciones necesarias en terrenos mixtos y reposicion

Mano de Obra:

a estado original 33.340.00 €
Baculos de 12 m de altura para CCTV Parcial 3:

Armarios intemperie 56.000,00 €
Instalacién, Cableado, Puesta en Marchay | Materiales:
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Formacion 10.442,08 €

Instalacién de todo el sistema Mano de Obra:
Cableado: UTP, alimentacién, tubo corrugado 31.671,72 €
Medios auxiliares: graa, cesta Parcial 4:

42.113,80 €
Puesta en Marcha
Formacion
TOTAL MANO DE OBRA 77.725,36 £
TOTAL MATERIALES 94.688.08 €
TOTAL (sin IVA) 172.413,44 €
TOTAL (IVA incluido) 200.000 € (1VA incluido)

9. PLAZO DE GARANTIA Y MANTENIMIENTO

El plazo de garantia sera de dos afios, computable desde la fecha de recepcion
o conformidad del servicio, y este incluira el mantenimiento de todo el sistema
durante el mismo periodo.

10. PLAN DE SEGURIDAD Y SALUD

El Adjudicatario debera aportar un plan de seguridad y salud segun la
Reglamentacion Vigente. (Real Decreto 1627/1997 del 24 de Octubre)

11. PROPIEDAD INDUSTRIAL E INTELECTUAL

La empresa adjudicataria no podra hacer uso del nombre, logotipo o cualquier
signo distintivo o material que le haya facilitado el Ayuntamiento de Mdstoles para
el cumplimiento de las obligaciones derivadas del presente contrato, fuera de las
circunstancias y fines del citado contrato, ni una vez terminada la vigencia del
mismo.

El adjudicatario acepta expresamente que los derechos de propiedad sobre los
soportes materiales a los que se incorporen los trabajos realizados en
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cumplimiento de las obligaciones derivadas del contrato objeto de este pliego
corresponde al Ayuntamiento de Méstoles.

El adjudicatario exonerara al Ayuntamiento de Méstoles de cualquier tipo de
responsabilidad frente a terceros por reclamaciones de cualquier indole
dimanantes de los suministros, materiales, procedimientos y medios utilizados
para la ejecucion del contrato objeto del Presente Pliego procedentes de los
titulares de derechos de propiedad industrial e intelectual sobre los mismos.

12. MEJORAS

Se aceptaran las mejoras siguientes:

12.1. Solucién que integre los sistemas de Circuito Cerrado de
Television con el software de gestion instalado actualmente en la
Policia Local de Mdstoles.

Debera aprovechar los recursos de este software de gestién para cotejar
los datos del sistema de CCTV con las bases de datos de éste.

Funcionalidades que deberd integrar:
a. Visualizacién y control de camaras sobre una base cartografica
(Actualmente en funcionamiento en Policia local de Méstoles).

b. Alerta y visualizacién/control de camaras ante una incidencia abierta
desde el programa de gestion en la base cartogréfica instalada.

c. Visualizacion y control de camaras desde el modulo que gestiona el
Cuadro de Mando de software de gestion.

d. Introduccién de video en el médulo que gestiona en el programa de
Policia Local el registro de novedades.

e. Visualizacion y control de camaras desde un dispositivo movil.

f. Acceso a la visualizacion/control de las camaras desde dispositivos
moviles (PDA o similar) embarcados en patrullas.

g. Gestion de video desde dispositivos moviles.
h. Generacién de Alarmas.
i. Alarmas por Analisis de Video Inteligente.

j.  Alarmas por Lectura de Matriculas (OCR).
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La solucion se valora objetivamente en precio de mercado por un importe
de 10.000 €.

12.2 Solucién para gestionar de forma interactiva las fuentes de
visualizacion que provengan de las camaras IP de lared
Wimax (0 similar)

La solucion debe permitir convertir una pizarra, cubos de videowall, monitor
LCD incluso una pantalla de proyeccién, de tipo convencionales en interactivos,
donde mediante un puntero digital nos permita escribir, dibujar, resaltar etc. El
sistema debe de utilizar la combinacion de ultrasonidos e infrarrojos para dar una
mejor situacidon en cada momento de los trazos realizados en pantalla y
representacion en el ordenador.

El conjunto del sistema se compone de una unidad por cada fuente de
visualizacién soportando una superficie de 2,40 m. X 1,70 m. 120" en diagonal
ademas se complementa con una tablet y puntero para realizar a distancia las
interacciones con la pantalla.

El conjunto del hardware debe permitir:

o Ser gestionado mediante un software
« Que contenga como minimo un grupo de herramientas que le permita al
usuario:

Capturar, crear y presentar informacion.

Permitir grabar las acciones realizadas en la pantalla, para
posteriormente volverlos a reproducir o archivar sin necesidad
de proyector independiente.

v Debe disponer de 6 botones programables (4 en la barray 2 en el
lapiz)

v
v

v Debera incorporar la posibilidad de funcionamiento con
bateria de lon-litio asi como con conexion a la red eléctrica de
forma independiente.

v Paquete inalambrico que permita su gestion de forma
autéonoma (sin tener que utilizar cables).

v Tableta gréfica interactiva para el control de la pizarra virtual a

distancia, interface por radiofrecuencia Wireless 2,4Ghz, area
activa: 15 x 20 cm aprox. 2000 Ipi de resolucion, 1024 niveles
de sensibilidad a la presion

alimentacion del l1apiz por bateria AAA

16 teclas de acceso rapido, teclas especiales para control del
volumen y paso de péginas, pantalla LCD para indicaciones
de estado, un minimo de 16 horas de autonomia, con bateria
recargable de lon-litio y receptor RF USB incluido
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El conjunto de la solucién se desglosa de la siguiente forma:

= Sensor adaptable a cualquier superficie (pizarra, cubos videowall
etc) que incluya software licenciado al Ayuntamiento de Méstoles.

= Paquete inalambrico

» Tableta grafica

» Unidad wireless de conexion de ordenador con cafidn proyector

El precio objetivo de valoracion del conjunto que serd indivisible, y asciende a
1200 £.

Se valorardn como mejora hasta un maximo de 6 conjuntos, por un importe total
de 7200 €.

12.3. AUMENTO DE CAMARAS HASTA UN MAXIMO DE 5

Solo se admitirAn como mejora las camaras instaladas en los siguientes cruces
de la poblacioén:

o C/ Alfonso XlI Esqg. A C/ Desarrollo

e Avda CarlosV Esg. a C/ Camino de Humanes

e Avda de la ONU Esg. A C/ Camino de Leganés
o C/ Baleares Esq. C/ Barcelona

e C/ Alfonso XlI Esg. Paseo de Arroyomolinos

Se valora como precio objetivo la instalacion unitaria en 9500 €

12.4. MICROSOFT OFFICE 2007 HASTA UN MAXIMO DE 10
UNIDADES

Debido a la necesidad de gestionar mediante tablas, realizar extraccion de
informes y presentacion de los resultados de las imagenes recogidas en las
camaras de la red, se precisa la incorporacion del software apropiado para tal
gestion y poder tenerlo instalado en los equipos que realizaran las tareas de
supervision, se precisa tener instalada la suite de Microsoft Office.

Se admitira como mejora la suite Microsoft Office 2007 profesional que incorpore
los siguientes programas:

e Word 2007

o Excel 2007

e PowerPoint 2007

e Outlook 2007 con Business Contact Manager
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e Publisher 2007
e Access 2007

Se valorara como precio objetivo de mercado por unidad la cantidad de 700 €

13. ANEXOS

En caso de interpretarse contradiccion entre lo expuesto en estos ANEXOS y
cualquiera de los puntos del pliego se resolvera consultando a los respectivos
servicios competentes del Ayuntamiento de Méstoles.

ANEXO | - REOUERIMIENTOS TECNICOS DE LAS
APLICACIONES A INSTALAR EN EL AYUNTAMIENTO DE
MOSTOLES.

Objeto del documento:

Indicar a los posibles proveedores de aplicaciones de los requerimientos minimos
gue deben cumplir para su instalacién, implantacion e implementacion.

Las funcionalidades propias de las aplicaciones no se consideran en este
ANEXO.

Se describen requerimientos de forma genérica, por lo que si_algun o algunos
puntos o subpuntos no se relacionaran con su aplicacion no se deben aplicar, lo
cual no exime del cumplimiento de ninguno de los que si afecten. Los productos
instalados o disponibles en el Ayuntamiento se nombran con sus respectivas
marcas y/o modelos pero cuando se trata de orientar sobre lo preferido o
requerido si se hace referencia a una marca y/o modelo es a modo de ejemplo
para ofertar el citado o analogos, debiéndose justificar dicha equivalencia técnico-
funcional. Ante cualquier duda de equivalencias, el Ayuntamiento se reserva el
derecho de solicitar certificados a los licitantes emitidos por los fabricantes que
avalen dicha caracteristica.

El Ayuntamiento no descarta, en un principio, el uso de ninguna tecnologia,
software, licenciamiento, etc.

Servidores

Todos los servidores para la implantacion de nuevas aplicaciones estan basados
en procesadores Intel x86 de 32/64 bits o equivalente. En funcién de los
requerimientos de RAM y procesamiento podria ser solo valida la opcion 64 bits.

El sistema operativo habitual es Microsoft Windows. Actualmente las versiones
instaladas son: Windows 2000 Server, Windows Server 2003 y Windows Server
2008. No se descarta la utilizacion de otros sistemas operativos en los nuevos
servidores cuando se justifique su conveniencia. En algunos casos en clustering
si el sistema es critico.
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Se entregaran los servidores con las licencias de sistema operativo, bases de
datos, agentes de copia de seguridad, servidor de aplicaciones, etc. a nombre del
Ayuntamiento y con contratos de mantenimiento, Software Assurance, en caso de
Microsoft, y analogos en caso de otros fabricantes.

La seleccion por parte del Ayuntamiento del/os servidor/es ya existente/s para la
instalacién de cualquier aplicacién provista en este proyecto dependera del uso
gue vaya a hacer y de la disponibilidad y sera decidida por los técnicos de los
servicios municipales para conseguir una mejor utilizacion de los recursos del
Ayuntamiento. La peticion concreta y documentada sera por parte de los
licitantes.

El Ayuntamiento no posee servidores de aplicaciones basados en Citrix
Metaframe, Microsoft Terminal Services o tecnologias similares por lo que, para
aplicaciones que lo requieran, se deberd hacer un estudio de viabilidad de la
implantacion. En caso de decantarse por éstos, sera el proveedor el encargado
del suministro e implantacién en todas sus fases y alcance.

Los servidores de bases de datos del Ayuntamiento podran ser utilizados para
alojar aplicaciones siempre y cuando exista una autorizacién previa del
departamento de Nuevas Tecnologias (el medio de consulta de esta
disponibilidad ser&a la direccién de correo electronico y el formato mas abajo
indicados). A modo de orientacion se enumeran los sistemas existentes y su
grado de utilizacion, a fecha de la redaccion de este pliego:

Oracle Database 10g E/E con failsafe. Valida para alta disponibilidad. La
posibilidad de uso de estos servidores para nuevas aplicaciones esta limitada a
usos menores ya que para una aplicaciébn con grandes requerimientos se
precisaria un redimensionamiento e incluso un nuevo servidor, con su
correspondiente hardware, software y licenciamiento, aportado en el presente
concurso como parte de la oferta. Se incluiran las licencias que se requieran para
los nuevos usos. Si la criticidad del sistema aportado lo justifica podria ser
necesaria la migracion a un servicio basado en Oracle RAC. En todo caso seria
objeto de este pliego las licencias y servicios necesarios para la implantacion.

Microsoft SQL Server 2000 (se migrara en futuro cercano a Microsoft SQL Server
2005 por lo que debera ser compatible con ambas versiones). Standard y
Enterprise en alta disponibilidad, segun usos. La disponibilidad de estos
servidores para nuevas aplicaciones esta limitada a usos menores ya que para
una aplicacion con grandes requerimientos se precisaria un redimensionamiento
e incluso un nuevo servidor, con su correspondiente hardware, software y
licenciamiento. No se descarta el uso de cualquier otra tecnologia siempre que
sea justificada y aprobada por los técnicos del Ayuntamiento, aunque por motivos
de consolidacién, formacién, mantenimiento, etc. se desea minimizar el nimero
de productos con funcionalidades similares. Se aportaran las licencias que se
requieran para los nuevos usos.

Tamino XML de SoftwareAG. En este caso no se encuentra en alta disponibilidad.
La utilizacion de estos servidores para nuevas aplicaciones esta limitada a usos
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menores ya que para una aplicacion con grandes requerimientos se precisaria un
redimensionamiento e incluso un nuevo servidor, con su correspondiente
hardware, software y licenciamiento. No se descarta el uso de cualquier otra
tecnologia siempre que sea justificada y aprobada por los técnicos del
Ayuntamiento, aunque por motivos de consolidacion, formacién, mantenimiento,
etc. se desea minimizar el numero de productos con funcionalidades similares. Se
aportaran las licencias que se requieran para los nuevos usos.

Como norma del departamento de Nuevas Tecnologias, no existe espacio para
alojar bases de datos de aplicaciones que no estan previstas por lo que es
cuestion del licitante aportar los discos necesarios. El ofertante debera incluir el
hardware para el alojamiento en sistema RAID 1 6 RAID 1/10 en las bandejas de
discos HP EVA4000 con discos duros FiberChannel. El tamafio de disco efectivo
a aportar serd, al menos, el espacio requerido para los primeros cuatro afios de
funcionamiento.

La tendencia de esta institucion es minimizar la dispersion de bases de datos,
tanto en servidores dedicados como en tecnologias.

Servidores Web

El Ayuntamiento dispone de un servidor para la intranet basado en el sistema
operativo Microsoft Windows Server 2008 con 11S7. Este servidor tiene necesidad
de licencias CAL para su funcionamiento actual, ya que valida sesiones. El
sistema de discos esta basado en RAID sobre SAN. El espacio disponible
actualmente ronda los 10 GB. En caso de requerir ejecucion de aplicaciones web
se deberd comprobar que existen suficientes recursos, ya que en caso contrario
el licitante deber& ofertar los recursos necesarios para ampliar el servidor o un
servidor con todos los elementos necesarios para dar el servicio.

Las caracteristicas técnicas son: 2xPIV Xeon 3,00 Proliant DL580G3; 4 GB de
RAM; 4 HDs de 36GB 15krpm SCSI; 2xHBA de conexion a nuestra SAN.
Windows Server 2008 Std.

Si hubiese accesos validados para la aplicacion se debera aplicar el sistema de
licenciamiento de Microsoft para las CALs de dispositivo. Por lo que habria que
evaluar las que se requieran para afadirlas a las existentes. Seria parte implicita
de este suministro.

Existe un servidor de Tomcat-Apache 5.5 alojado en una DMZ para servicios
hacia el exterior. Se estudiaria su uso segun los requerimientos de la nueva
aplicacion y de los recursos disponibles en ese momento, aunque se puede
avanzar que los recursos disponibles son minimos debido a la alta utilizacién
actual.

Nuestra pagina web se encuentra en modalidad de hosting por lo que cualquier
inclusion de informacién o médulo debe ser estudiado tanto por el departamento
encargado de la gestion y mantenimiento como por el propio ISP. Para ello se
debera realizar consulta previa a la oferta en el correo electrénico indicado para
ello en este pliego.
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Servidores de Archivos:

El Ayuntamiento dispone de servidores de archivos de propdsitos varios que
podrian ser usados para: alojar software para distribucion, archivos de
documentacion/manuales, gestion documental, etc.

El espacio destino sera el decidido por el Ayuntamiento en funcién de los
requerimientos que exprese el fabricante del software o proveedor del sistema
objeto de este pliego. En caso de no disponer, en el momento de la implantacion,
de espacio de disco suficiente el ofertante deberd incluir el hardware para el
alojamiento en sistema RAID 1 6 RAID 01/10 en las bandejas de discos EVA4000
con discos FiberChannel. El tamafio de disco efectivo a aportar serd, al menos, el
espacio requerido para los primeros cuatro afios de funcionamiento.

Si se requieren los archivos para el funcionamiento habitual se deben incluir en
cluster para proporcionarles alta disponibilidad si la aplicacién también lo
estuviese.

El Ayuntamiento no se plantea, como politica, la instalacién de servidores
dedicados a una determinada aplicacion, a no ser que el uso que se vaya a hacer
de la misma sea, lo suficientemente intensivo, como para justificarlo. En este
caso sera necesario que el proveedor aporte el servidor necesario.

La ubicacién de los servidores serd en los CPDs autorizados, en formato rack
19", y se decidira por parte del Ayuntamiento en funcién de la conveniencia del
trafico de red. Como se indica en las caracteristicas del hardware el servidor
dispondra de rieles que permitan su acceso sin desconectar ni interrumpir el
trabajo con él.

Las aplicaciones de servidor se ejecutaran como servicios, sin que tenga que ser
necesario iniciar ninguna sesion para el funcionamiento normal.

La aplicacion sera compatible con Veritas BackupExec 11d y superiores y HP
Data Protector en todas sus versiones como sistemas de gestion de las copias de
seguridad, que se encuentran centralizados en una de nuestras ubicaciones de
red. Si el sistema de backup es parte del concurso o es aportado por el proveedor
en su oferta debera ser detallado como otro software mas. El adjudicatario debera
incluir en su oferta el agente de copia de seguridad que permita realizar las
copias desde los sistemas indicados arriba para una mayor proteccién de los
datos y mejor continuidad del servicio asi como en cumplimiento de la LOPD. Si
la ventana de backup existente no fuese suficiente para el backup diario de los
datos del nuevo sistema se debera aportar la ampliacion necesaria del sistema
municipal para poderle dar cabida.

En caso de ser la aplicacién de alta criticidad y requerir alta disponibilidad sera
compatible con la instalacion en nuestros servidores en cluster basados en
Microsoft Windows Server, o con el aportado por el licitante, si asi fuese
necesario. El adjudicatario debera aportar uno que cumpla con los requisitos
generales del Ayuntamiento tanto a niveles software como hardware.

25



La virtualizacién de servidores utilizando la tecnologia Microsoft Virtual Server,
HyperV, VMware o similares serd una posibilidad que podran contemplar los
proveedores y que sera estudiada en cada caso. El licenciamiento e instalacion
de dichos servidores virtuales requerira un estudio preciso. Si fuese necesario
para este pliego sera el proveedor el encargado de su suministro, ingenieria,
implementacion, licencias, puesta en marcha, etc. necesarios para el correcto
funcionamiento.

Tecnologia de conexion a datos y desarrollo

Acceso a datos ADO.NET, preferiblemente nativos o en su defecto OLEDB. El
uso de otras tecnologias totalmente equivalentes en caracteristicas se debera
justificar por parte del proveedor y valorar por parte del Ayuntamiento. No se
descarta ninguna alternativa en principio.

Desarrollo en la plataforma “. Net” con Visual Studio, C# o Visual Basic.NET. El
uso de otras tecnologias totalmente equivalentes en caracteristicas se debera
justificar por parte del proveedor y valorar por parte del Ayuntamiento, no
descartdndose de antemano en ningun caso. No se descarta ninguna alternativa
en principio.

En caso de aplicaciones independientes de plataforma, “ASP.Net” sera la
tecnologia a usar u otras totalmente equivalentes en caracteristicas. Se debera
justificar por parte del proveedor y valorar por el Ayuntamiento esta implantacion.
No se descarta ninguna alternativa en principio.

El ciclo de vida del software se contempla, por parte del Ayuntamiento, como un
imperativo desde la “expresion de necesidades” hasta el “mantenimiento y
evolucion”. Es por ello que el licitante debera indicar en su oferta como hace
frente su empresa a este asunto.

Por razones de seguridad y excelencia, se valorard que la empresa creadora o
sus desarrolladores dispongan de certificaciones del fabricante Microsoft si se
basan en “.Net". En caso de haberse seleccionado una tecnologia equivalente de
otro fabricante, las certificaciones seran en dicho fabricante. En todo caso el
ofertante deberd disponer de todas las certificaciones consideradas como
indispensables, tanto en el Pliego de Condiciones Administrativas como en el
Pliego de Prescripciones Técnicas.

Todo el software provisto deberd ser integrable en un sistema basado en
webservices 0 con las APIs necesarias para su integracion en un BUS en un
entorno de filosofia SOA (Arquitectura Orientada a Servicios). Todos los
desarrollos, parametrizaciones, etc. para esta integracion seran parte del
proveedor.

Clientes

Las maquinas cliente disponen de los siguientes sistemas operativos: Microsoft
Windows NT 4.0 Workstation, Microsoft Windows 2000 Professional SP2 o
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superior, Microsoft Windows XP Professional SP2, Microsoft Windows XP
Professional SP3 y Microsoft Windows Vista Bussiness.

Las aplicaciones deberan ser compatibles con las ya instaladas en los clientes,
entre las que se encuentran: cliente de servidor de seguridad de Microsoft ISA
Server 2003; agente de actualizaciones de antivirus Microsoft Forefront; cliente
de bases de datos Oracle; cliente de bases de datos de Microsoft SQL Server;
cliente de conexibn a AS/400 “Client Access” de IBM o “Personal
Communicatons” de IBM; cliente de DNA Support.

La aplicacion no debera requerir utilizar cuentas de usuario pertenecientes al
grupo administradores o al de usuarios avanzados para el funcionamiento
habitual de la misma.

Debera ser posible que multiples usuarios utilicen el mismo equipo sin necesidad
de reinstalacion ni acciones correctoras que no sean las habituales durante la
fase de implantacién. Por tanto, la instalacién sera con la opcién “sélo yo” o
“todos”.

Por motivos de seguridad, mejor cumplimiento de la LOPD, facilidad de
mantenimiento y comodidad de los usuarios, éstos no requerirdn validarse contra
la aplicacion sino que la autenticacion serd integrada con Microsoft Active
Directory®, sistema implantado en el Ayuntamiento (Single sign on). En el caso
de aplicaciones que se instalen en DMZ, redes semiaisladas o similares sera
competencia del proveedor realizar la conexion con la colaboracién de los
técnicos de seguridad municipales. En la red municipal se encuentra configurado
un sistema 802.1x para proteccién de los accesos fisicos, la aplicacion y/o
sistema debera ser completamente compatible.

La implantacién e instalacion de clientes ser& via RIS de Microsoft o equivalente
de versiones posteriores de Microsoft aprovechando las directivas locales
implantadas, para lo que se proveerd el “.msi” necesario, o similar compatible con
Active Directory.

Las actualizaciones seran por medio de distribucion de paquetes con directivas
del dominio o utilizando las capacidades propias de “.NET”, o equivalentes en la
tecnologia analoga seleccionada.

La ofimética autorizada en los clientes es Microsoft Office 97/2000/2003/2007,
con las distintas combinaciones de SR’s y Sp’s, en funcién de las aplicaciones
instaladas en cada uno de los equipos. La modificacion de la version de un cliente
requiere de la autorizacién del departamento de soporte que estudiara si es viable
segun lo indicado. Por esto es preferible que la nueva aplicacion sea compatible
con todas las versiones y modelos mencionados. Cualquier otra ofimatica que se
requiera sera aportada por el licitante. No todos los equipos disponen de dicho
software y en caso de ser necesario, el ofertante aportara la licencia oportuna en
los términos ya expresados en este documento, referentes a licenciamiento y
Software Assurance.
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Debe incorporar ayudas en linea que faciliten el trabajo con el sistema sin
necesidad de recordar o memorizar procedimientos.

Se seguiran los estandares y normativas oficiales en los distintos aspectos
relacionados con los sistemas de informaciébn en el entorno de las
Administraciones Publicas y, en concreto, de las Administraciones Locales.

Red

La red corporativa del Ayuntamiento dispone de un ndcleo central GigaEthernet
para servidores principales y sedes remotas unidas por: fibra optica con
GigaEthernet (este método es el habitual, 92% de las sedes); VPNs (RPVs) sobre
ADSL; Radio enlace 28Mbps, y conexiones punto-a-punto via RDSI (64 y 128).

Toda aplicacibn que vaya a utlizar la red deber4d adaptarse a este
funcionamiento, recordando que no disponemos de servidores de aplicaciones
tipo Terminal Services. Si alguna de las aplicaciones aportadas no pudiese
funcionar con la debida calidad en esta red se descartara la oferta de forma
completa. Es, por tanto, obligacion del adjudicatario comprobar que su sistema
funciona en los edificios municipales para los que se adquiere teniendo en cuenta
el tipo de unién de red de la que disponga en el momento de la publicacion de
este pliego.

Ninguno de los equipos clientes dispondra de ningiin medio de comunicacién que
no sea la propia red corporativa, por tanto no deberéd ser necesario el uso de
moédems RTB, ADSL individuales, conexiones cable, etc. Sélo se contemplara
este medio cuando el proveedor lo justifigue como una mejora o necesidad y asi
fuesen evaluados por los técnicos municipales.

Por motivos de seguridad, y mejor cumplimiento de leyes y reglamentos, tramos
de red requieren el uso de IPSec por lo que las aplicaciones deberan soportar
esta caracteristica en la comunicacion.

En la red municipal se encuentra configurado un sistema 802.1x para proteccién
de los accesos fisicos, la aplicacion y/o sistema deberd ser completamente
compatible.

Acceso a Internet

El acceso a Internet que proporciona el Ayuntamiento es via Proxy y se encuentra
asegurado con varias capas de cortafuegos, antivirus, IDSs, etc., siendo la
autenticacién via cuenta de usuario, no pudiéndose autorizar ningan otro medio
de salida.

Servidores de aplicaciones

Los servidores de aplicaciones que dispone el Ayuntamiento son Microsoft IIS y
Apache-Tomcat, en la DMZ y MAN y sobre Windows e IAS de Oracle sobre
RedHat en el ISP. En caso de requerir un uso intensivo el licitante deberé proveer
el servidor y licencias segun los patrones y costumbres del Ayuntamiento.
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En caso de requerir su uso con conexiones externas se deberan alojar en la DMZ
del Ayuntamiento si los datos son con algun tipo de proteccién o en el ISP si no lo
son. Las pruebas y puesta en funcionamiento es responsabilidad del licitante y
sera apoyada y supervisada por personal del Ayuntamiento. El uso de la DMZ ya
instalada para publicar servicios a Internet tendra que ser consultada a los
técnicos municipales del departamento de Nuevas Tecnologias. Este medio es el
preferido para servidores de aplicaciones en montajes n-capas (n-tier).

Las definiciones de reglas que se requieran para publicar o permitir el acceso via
firewalls municipales sera tarea del licitante que debera indicar a los técnicos
municipales los pasos detallados para que la aplicacién funcione correctamente.
Esto serd asi tanto en la DMZ como en el ISP. Actualmente los firewall estan
basados en tecnologia Microsoft ISA Server, Cisco y 3Com aunque un cambio en
estas tecnologias no sera eximente de las definiciones detalladas que se
requieran para el correcto funcionamiento de todo lo abarcado por este pliego.

La publicacién de servidores en Internet serd teniendo en cuenta temas de
seguridad que deberan ser previamente puestos en comun y autorizados por el
Ayuntamiento.

Las aplicaciones que dispongan de un modulo web para su publicacion en
Internet, y no en la DMZ, lo tendrdn que hacer en nuestros servidores dedicados
alojados en ISP sobre Linux RedHat con IAS de Oracle. La decisién se tomara en
funcion de la disponibilidad del momento, el tipo de aplicacion y la recomendacion
de los técnicos municipales. La supervision previa por parte del departamento
encargado de dicho servidor sera indispensable.

El uso de https se debe valorar siempre pero sera indispensable en caso de
conexiones externas. El Ayuntamiento podra imponer este sistema en cualquier
comunicacion.

Las conexiones externas deberan ser restringidas al menor rango de direcciones
IP externas posibles, por lo que sera el licitante quien provea dicho dato.

Accesos remotos

Por motivos de seguridad y mejor cumplimiento de leyes y reglamentos, el
Ayuntamiento no autoriza las conexiones remotas a terceros a sus sistemas por
ningun medio. De esto se deriva que el mantenimiento de las mismas se realizara
in situ.

Correo

El Ayuntamiento dispone de su propio sistema de mensajeria electronica con los
pertinentes medios de aseguramiento (firewalls, filtrados IP, listas negras,
antispam, antivirus, antispam relay, etc.) a los que se deberd adaptar la
aplicacion, si es que necesita de este servicio. Siendo obligacién del proveedor la
realizacion de todas las tareas, aprovisionamiento de hardware y software y todo
lo demés necesario para el correcto funcionamiento.
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Los usuarios autorizados al envio y recepcion de correo disponen como
herramienta cliente Microsoft Outlook, en las versiones de Office indicadas méas
arriba en este documento, no siendo posible la utilizacion de otras u otras
versiones del mismo sin justificacion plena.

Las aplicaciones que incorporen un cliente de correo como parte de ellas deberan
funcionar en conjuncion con el sistema de correo existente del Ayuntamiento o
razonar la necesidad de modificaciones y/o cambios para su implantacion,
siempre que no requiera cambios que repercutan a terceros. Cualquier
modificacibn necesaria sera tarea del licitante incorporarla como parte del
proyecto y su ejecucion.

El proveedor adjudicatario serd el responsable de indicar las configuraciones
necesarias para solventar cualquier incidencia que surja con los filtros de spam,
antivirus, ataques, etc.

LOPD Personales

Las aplicaciones instaladas deben cumplir con: Ley Organica de Proteccién de
Datos Personales 15/1999; Ley 8/2000 de la Comunidad de Madrid de Proteccion
de Datos de Caracter Personal en la Comunidad de Madrid, Reglamento de la
LOPD RD1720/2007 de 21 de diciembre y otras leyes, disposiciones y
reglamentos de las distintas administraciones que afecten al Ayuntamiento de
Mostoles. Siendo, siempre, un deber del proveedor utilizar todos los medios
técnicos disponibles y posibles para el cumplimiento de la legislacion vigente.

De acuerdo con el Reglamento RD1720/2007 todos los sistemas aportados que
almacenen datos de caracter personal deberan incluir las medidas de seguridad
necesarias para ello en funcion del nivel de datos: bajo, medio o alto.

Los asuntos expresados en otros puntos se podran modificar siempre que
conduzcan al mejor cumplimiento de esta Ley. Cualquier punto cuya modificacion
impida o dificulte el cumplimiento de la ley se considerara “no modificable bajo
ningln concepto”.

El licitante tendr4d que facilitar todo lo necesario para poder realizar los
documentos de seguridad, si es que fuesen necesarios para el sistema y/o
aplicacion provistos.

Documentacion y formacion

Todo aplicativo dispondra de tres manuales (papel y electrénicos): Administrador,
Desarrollador y Usuario.

La formacion se desarrollara en los tres niveles enumerados.
La aplicacion se entregard en CDROM o medio analogo, al menos dos copias,

debidamente documentado el proceso de instalacion de las aplicaciones y de la
propia documentacion.
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Se entregard, junto a la oferta, un cronograma que deberd incluir todas las fases
de la puesta en marcha. Este se basara en un diagrama (por ejemplo, un
diagrama de Gantt), que se reajustard, una vez resuelto el concurso, en
conjuncién con los departamentos del Ayuntamiento involucrados para adecuarlo
al calendario de todas las partes. La duracién no se podra prolongar a no ser que
sea debido al calendario propio del Ayuntamiento o a razones de fuerza mayor.

Otros

Tarjetas PCI, AGP, PCIX, etc. y otros periféricos tendran que ser estudiada para
asegurar la compatibilidad con los dispositivos ya instalados.

La necesidad de llaves fisicas no se admitirdA como solucion para aplicaciones
instaladas en servidores municipales, debiendo el proveedor solventar este
extremo.

La conexién a impresoras sera por medio del controlador de Microsoft Windows
para evitar problemas de incompatibilidad de controladores de dispositivo, drivers.

Las fases de instalacion, implantacion, despliegue, etc. serdn siempre
autorizadas y supervisadas por técnicos del Ayuntamiento de Méstoles.

Ante cualquier duda, necesidad de aclaracion o ampliacién de informacion, etc.,
respecto a este anexo, se deberan poner en contacto con el Ayuntamiento en el
siguiente correo electronico: planificacion@mostoles.es indicando en el asunto el
nombre de la empresa y motivo (duda, aclaracion, ampliacion informacién, etc.).
No se podran atender via telefénica por motivos organicos.

En caso de existir contradiccidon entre lo expuesto en este ANEXO y cualquiera de
los puntos del pliego y sus anexos se resolvera consultando la discrepancia a los
servicios técnicos del Ayuntamiento de Méstoles.

Mostoles, 21 de marzo de 2010
El Subinspector Jefe de Policia Local de Mdéstoles

Fdo.:Juan Manuel Arribas Reyes
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