PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE
REGIR EL PROCEDIMIENTO PARA LA PRESTACION DE
SERVICIOS HOUSING (ALOJAMIENTO DE LOS SERVIDORES
MUNICIPALES DE LA PAGINA WEB) PARA EL
AYUNTAMIENTO DE MOSTOLES.

Esta version del Pliego
Prescripciones Técnica:
muestra informacion cuya
divulgacion publica podria
suponer un riesgo para los
sistemas informaticos y los
datos municipales.
_El Pliego con el texto integro
_debe ser solicitado de la forma
que se indica en el punto |
~ “Contacto”.
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Ayuntamiento ‘de Mostoles

1. Objeto del contrato

El Ayuntamiento de Méstoles precisa una solucién de alojamiento en un Centro de
Datos, también conocido como Data Center o CPD, para ubicar todos los equipos y servicios
que componen su infraestructura de web publica, asi como otros servicios relacionados.

De forma general los equipos funcionaran bajo la gestion del personal técnico del
proveedor vy la supervision de contenidos del personal municipal técnico a cargo del contrato, y
mds concretamente de cémo estipule el “representante técnico municipal” (véase mas
adelante). Por tanto, también se ha de garantizar la conectividad y servicio de dichos equipos

con el alojamiento.

Para realizar dicha operacién es necesario contratar el alojamiento dedicado, a partir
de ahora housing, en la localizacion del adjudicatario del presente concurso. Por definicién, el
hardware necesario para implementar esta solucién correrd a cargo del Ayuntamiento de
Mdstoles, si bien toda la infraestructura de racks, cableado, alimentacion eléctrica
redundante, etc. serd provista por el adjudicatario como parte del servicio.

Ademas del housing propiamente dicho y de los servicios relacionados directamente,
son objeto de este pliego otros relacionados con los dominios DNS, correo electrdnico, hosting
temporales, seguridad informatica, etc. Todos ellos se detallan mas adelante.

2. Condiciones de la entrega

Los equipos a alojar se encuentran actualmente en un proveedor de servicios de
Internet, ISP. El adjudicatario debera ser el responsable del traslado de los equipos desde el ISP
a la ubicacién de su CPD, de forma segura, y con la menor parada de servicio posible,
idealmente parada cero.

Todas las actuaciones que se describen podran ser solicitadas por los técnicos
municipales o los de una lista de personas autorizadas que se enviara al principio de contratoy
que podra ser modificada en cualquier momento. Los técnicos tendran la potestad de elegir el
mejor momento para cualquier actuacion o cambio, si bien cuando sea mayor se planificard de
forma conjunta.

Todas las tecnologias que se describen son las actuales y son orientativas, pudiendo el
Ayuntamiento sustituirlas en cualquier momento, siendo solo necesario la notificacién al

contratista.



=

Ayuntamiento de Mostoles

En todo momento el contratista tiene como objetivo ayudar al Ayuntamiento en el
mejor cumplimiento posible de aquella legislacion relacionada con la seguridad y proteccién
de datos que apliquen a lo alojado.

Se mantendra una politica de contrasefias para aquellos servicios informaticos que lo
requieran que incluye: uso de contrasefias fuertes, sustitucién de forma periddica, no envio en
plano, disociacion de usuario y contrasefia en intercambios por medios publicos, etc.

Los cambios que pudiera requerir el sistema del contratista por mantenimiento,
sustitucidn, mejoras, etc. deberan estar debidamente informados y avisados con una
antelacion minima de treinta dias. Ademas si el cambio pudiera implicar cambios en los
sistemnas municipales para mantener la continuidad del servicio o las funcionalidades, sera
obligacion del adjudicatario ayudar a los técnicos municipales a implementarlos asi como
proveer todo elemento que pudiera necesitarse para la adaptacion. El plazo de treinta dias es
insalvable excepto fuerza mayor, caso que deberd ser debidamente justificado.

El Ayuntamiento aloja en ubicaciones distintas a las de este contrato partes de la web
o sede municipales y por tanto el contratista tendrd que ofrecer apoyo técnico cuando haya
que relacionarlas con los servicios alojados en las instalaciones del adjudicatario. Esta ayuda
podria ser del siguiente tipo: configuracion de balanceadores (véase ANEXO B), traslado de
ficheros, tuneles, etc.

2.1.  Instalacion housing
El ofertante tendrad que alojar el hardware y software propiedad del Ayuntamiento de
Mbéstoles. Dicha instalacion considera los siguientes puntos:

a. Traslado de los equipos desde la sede actual a la del adjudicatario. Dicho traslado
deberd hacerse al amparo de un seguro que permita al adjudicatario cubrir todos los

Los parrafos gastos derivados de cualquier contingencia, incluida la pérdida total de los dispositivos
con y su contenido por cualquier motivo. Se considera necesario ya que en caso de dafios
asteriscos no seria nunca una simple reposicién hardware sino la reposicién del servicio
han sido completo. La cuantia a cubrir por el seguro seria, por tanto, la suma de los costes de
recortados reponer el hardware mas la reinstalacién de todo el software: sistemas operativos,

bases de datos ***** sistemas de virtualizacion, gestores de contenidos web (****),
servidores de aplicaciones (**¥*****) eatc. Para la evaluacién de la cuantia minima se
estipula una cantidad de 125.000,00 € para la reinstalacion, a lo que se debe afiadir la
reposicion del hardware afectado, con costes a calcular por el licitante en base a las
descripciones dadas. Las cuantias indicadas son minimas, pudiendo ser elevadas si, a la
lectura del pliego, deduce que debe ser mayor.

b. Montaje de los elementos fisicos en sus racks, cumpliendo las especificaciones de
distancia entre elementos que pudieran establecer los distintos fabricantes.
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c. Se reservara un espacio adicional, del 25% al ocupado por los elementos que se
detallan en este pliego, para posibles cambios tecnolégicos que pudiera realizar el
Ayuntamiento a lo largo de la duracion del contrato. Este espacio ser3,
preferiblemente, contiguo, si bien no es condicion indispensable, se solicita asi para
una mayor facilidad de instalacién para el adjudicatario, encargado de esa actuaciéon y
el cableado posterior. Otros posibles crecimientos se detallan en el ANEXO D.

d. Instalacién eléctrica de los equipos, la cual ha de ir redundada segliin ANEXO A.

e. Conexion a la red del ISP, tanto de la red dedicada a datos, como la red dedicada a
backup y red de gestién,

f. Conexion a consola para una posible administracion local.

g. Resolucién de cualquier incidencia debido a los propios servidores, o a su integracién
con dispositivos existentes en el proveedor.

h. Sera responsabilidad del ISP proporcionar todo el cableado que pudiera ser necesario.
i. Instalacion de los agentes necesarios para la administracién y backup de los servidores.

Debido a la criticidad del sistema y el compromiso de servicio a los ciudadanos el
Ayuntamiento no contempla la posibilidad de discontinuar el servicio mas alld de unas pocas
horas en horas valles y en pocas ocasiones. Por ello se evaluard que el plan presentado prevea
todas las posibilidades, contingencias y requisitos minimos.

El plan debera aportar una solucidn para solventar el cambio de ubicacién afectando
en la menor medida posible el actual servicio. Los técnicos municipales evaluaran la viabilidad
del plan presentado, que debera recoger, al menos, los siguientes puntos: elementos fisicos a
utilizar, elementos légicos, plazos, medios humanos y cortes requeridos en el sistema.

El plan es de obligada presentacion, no siendo un elemento valorable sino
indispensable.

Se estipula un corte maximo para la noche del cambio de tres horas, siendo cortes
posteriores inferiores a la hora y un maximo de dos.

Cualquier otro corte o discontinuidad de los servicios minimos debera ser justificada y
declarada indispensable para que sea admitida, por lo que se sugiere la consulta previa a la
presentacién de la oferta.

Durante el proceso de instalacion, tanto de los servidores como de los agentes
software citados, el Ayuntamiento de Mdstoles se reserva el derecho a designar un técnico
municipal, serd el representante municipal, como se indica mas adelante, aunque podria
delegar en otro técnico municipal si por motivos del servicio no pudiese ser él, para que se
encuentre presente. El licitante tendra que incluir en su oferta los gastos derivados de la visita
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para supervisar todos los aspectos parte de este contrato una vez completado el proceso de
migracion, e incluso una visita previa de las instalaciones a utilizar para comprobar la
idoneidad. Por tanto, tendra que cubrir el transporte hasta el CPD y regreso a Moéstoles en los
dias que sean necesarios, gastos de comidas y hotel, en caso de requerirse por la lejania (si es
fuera de la Comunidad de Madrid, siempre serd necesario este punto), en los dias minimos
necesarios, estimandose un maximo de tres visitas y un maximo de cuatro jornadas para ellas
(si bien los licitantes podran aumentarlos si consideran conveniente y justificado para
completar la supervisién de su sistema).

En el ANEXO B se detallan los elementos software y hardware a incluir en el contratoy
que son provistos por el Ayuntamiento.

En los servidores del Ayuntamiento se podran servir tantos servicios como el
Ayuntamiento requiera: FTP; HTTP, HTTPS, TFTP, etc. para lo que el adjudicatario proveerd las
reglas necesarias en los dispositivos de seguridad, enrutamiento, documentacion, etc.

2.2.  Migracién del servidor de aplicaciones

Los licitantes tendran que incluir en su oferta la migracion de los actuales servidores de
aplicaciones *¥****%% 3 |3 combinacin *¥**¥*¥¥***%¥* Fota actuacion debera ser asumida
por completo por el adjudicatario, si bien la realizara con las premisas e indicaciones del actual
proveedor de la aplicacion que se ejecuta en dichos servidores. Los licitantes podran solicitar

informacion a la empresa ****** (http://www ¥¥***¥¥x*%%%)  mantenedor del producto
& o ok ok ok

El Ayuntamiento proveerd cuanta informacién obra en su poder y pondra a disposicion
del contratista, si asi lo considera conveniente la empresa, su contrato de mantenimiento de
los productos *****¥**** (tanjendo en cuenta que este producto, ****¥***** ge encuentra

Sin **********' pOI‘ ser un pl’OdUCtO ****************)

Una vez realizada la migracion, el adjudicatario se responsabilizard, junto a *******,
del mantenimiento de los servidores.

Dentro de la migracién se contempla la posible necesidad de tener que instalar los
equipos desde cero (incluidos sistemas operativos, conexiones, virtualizaciones, etc.).

2.3. Balanceo de carga y alta disponibilidad de la publicacion

El Ayuntamiento dispone de varios sistemas de balanceo de carga, sean para la
publicacién del housing o de las maquinas locales municipales. Es extension del contrato la
configuracién de las mismas para la puesta en marcha y su mantenimiento posterior (existe un
contrato independiente con el fabricante para la renovacién tecnoldgica y/o reparaciones
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hardware). Dentro de las tareas se incluyen la apertura de casos con el fabricante,
actualizaciones de firmware, instalacion de parches, arranque, parada, conexionado, etc.

De requerirse el traslado de balanceadores fisicos entre las ubicaciones municipales y
las del contratista se realizara por un medio seguro y con portes pagados por el contratista (un
maximo de un traslado en cada direccién durante el tiempo total del contrato).

En el ANEXO B se detallan marcas y modelos.

2.4, Alojamiento tipo hosting

Durante la duracién del contrato el Ayuntamiento podra solicitar alojar paginas web en
los servidores compartidos del contratista (tipo hosting). De forma orientativa se detallan
algunos ejemplos en el ANEXO C.

Dichos alojamientos nunca sobrepasaran el nimero de 36 mensualidades por afio de
contrato, siendo el mes el periodo minimo de contabilizacién para una mayor facilidad del
contratista, aunque solo fuese de unos dias. Y las actuaciones que se requerirdn no
sobrepasaran el nimero de cinco hosting distintos anuales.

2.5.  Alojamiento, gestion, mantenimiento y soporte de nombres de

dominio
Ademads de los servicios housing, se necesitan prestar otros. Entre las actuaciones y
elementos a realizar o aportar por parte del adjudicatario se encuentran:

a. Realojamiento y migracion de los dominios y registros DNS (registras: CNAME, alias,
MX, etc.) desde las actuales ubicaciones. Se incluye aparcamiento de nombres.

b. Gestién de los dominios que se encuentran registrados por el Ayuntamiento de
Méstoles. Orientativamente se manda un listado de los principales:

@  HMEddk

® ok %k %k %k k

Los parrafos
con
asteriscos
han sido
recortados.

@ REEREREX
e  KEdkkk
o FkdEkR
o  REEEEK
o RkdkEK
@ REkdk¥k

® % K ok ok k%
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@ EEFKkE
o  EEARERX
@  REIkER
o  EEBHEE
@  EEEEEE
e  kEEEkEk
o  EEEdsk

o  EEEEAE

Y otros cuantos que se notificardn al adjudicatario, hasta un maximo de ochenta (80
registros).

En la gestién se incluye el alta de nuevos dominios que se requiriesen durante la
duracion del contrato.

Podria ser que ciertos registros actualmente estén gestionados por diferentes
organismos o empresas, por lo que el Ayuntamiento los indicaria para su inclusion
definitiva o exclusién.

¢. Gestiones y pagos necesarios para la renovaciéon y mantenimiento de los dominios
actualmente contratados por el Ayuntamiento de Mdstoles durante la extension del
contrato y siempre en afos completos. Es obligacion del adjudicatario encargarse de
oficio de las actuaciones en tiempo sin que sea la intervencion del Ayuntamiento
(excepto aquellas que requieran su firma o validacién por temas legales) para recordar
fechas, procesos, etc.

d. Eltitular de los dominios serd el Ayuntamiento y no debera quedar blogueado ningln
dominio de ninguna forma por el adjudicatario u otras empresas.

e. El proveedor ha de disponer de dos medios alternativos operativos {servidores de
nombres) para ser utilizados de forma indistinta y en alta disponibilidad y con unos
tiempos de respuesta de alta calidad.

f. Para la gestion de los registros DNS se deberd proveer una herramienta web de gestidn
remota para uso de los técnicos municipales o en su defecto un medio alternativo
(teléfono, email, etc.) de respuesta inmediata, donde se puedan modificar registros de
subdominios, TTLs, registros SPF, etc.

2.6. Documentacion
Se entregara, como minimo, la siguiente documentacién técnica antes del inicio del

suministro del servicio:
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a. El plan de implantacion de la solucién propuesta que incluya, al menos, descripcién de
las fases, personal y recursos empleados;

b. El plan de pruebas correspondientes para verificar el correcto funcionamiento de los
servicios ofertados;

Los pérrafos ¢. Manual de operacién y administracién de los servicios, si corresponde, asi como los
con procedimientos para administrar los servidores, tanto local como remotamente.
asteriscos .
han sido d. En cuanto a certificaciones, alianzas, acuerdos, contratos, etc. de fabricantes, serdn
recortados necesarios aquellos suficientes para que la empresa adjudicataria pueda establecer
. por todos los acuerdos para prestar los servicios derivados de este contrato con los
seguridad, elementos fisicos y légicos, de los distintos fabricantes de los principales productos de
e propiedad municipal a alojar (¥***¥**xxxEkxsx®rt )

Informe mensual de los servicios prestados, incidencias, copias de seguridad, tréfico,
etc. Como minimo debera recoger las siguientes variables: resumen mensual de incidencias
con desglose por tipologias y mostrando grados de cumplimiento de SLA; consumo de ancho
de banda tanto de entrada como de salida, con totales de cargas y descargas y gréfica con
granularidad una hora; disponibilidad del servicio web, con totalizaciones de chequeo, tiempo
medio de respuesta y respuestas fallidas; informe de rendimiento de los servidores (fisicos y
virtuales), cubriendo el uso de memoria, CPU, disco, 1/0, etc.; copias de seguridad realizadas,
con indicacién de las fallidas y completadas, trafico de datos, etc.

El Ayuntamiento podra solicitar cualquier informacion sobre los sistemas contratados
gue obran en poder del adjudicatario en cualquier momento. La respuesta debera ser lo mds
rapida posible y nunca superando los tiempos de una incidencia, pudiendo asimilarse Ia
peticidn a una incidencia grave en casos de urgencia.

Se entregara, como minimo, a la finalizacion del proyecto de traslado y puesta en
marcha, un documento técnico que refleje la correcta implantacién de la solucién propuesta.

Los formatos de la documentacion técnica a entregar durante la ejecucion del
proyecto serdn sobre papel, dos copias, y en fichero electrénico: documentos Microsoft Word
para la informacién de texto y Microsoft Visio para los planos. Para los informes de actividad
también se podra utilizar PDF, ya que no requieren luego intervencién.

2.7.  Certificados

Para una mayor flexibilidad y dar cumplimiento a temas de seguridad y buenas
practicas el Ayuntamiento en algunas ocasiones se requiere la emision de certificados tipo SSL
para sitios web o similares, sean para dominios de la sede electrénica, para otros dominios de
interaccién con otras administraciones o con los ciudadanos. Por lo que, se requiere que el

-10-
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licitante se encargue de los tramites que se puedan derivar de la contratacion y/o renovacion
de hasta cinco certificados de forma anual.

El plazo para la ejecucion de estos trabajos deberad ser el menor posible si bien se
establece un mdximo de 10 dias naturales para todos los tramites.

2.8,  Seguridad

La infraestructura de uso se alojard en un CPD que ha de tener, al menos, las
caracteristicas descritas en el ANEXO A, aunque a continuacién se detallan aquellas relativas a
temas de seguridad.

Para dar cumplimiento a reglamentos, leyes y necesidades de seguridad el proveedor
debera estar conectado a Internet por dos medios independientes y en alta disponibilidad, aun
asf, en caso de caida de las comunicaciones sera necesario que entren automaticamente a
mostrarse los avisos pertinentes que cumplan con todos los requerimientos legales, y que
deberdn ser supervisados v aprobados por el Ayuntamiento durante su definicién y creacién.
En este caso el Ayuntamiento podra exigir un re direccionamiento, si es posible técnicamente,
y que se le deberd avisar por al menos dos de los siguientes medios: email, SMS y teléfono.

La seguridad del entorno estara formada por dos niveles de seguridad:

e Nivel fisico
e Nivel operativo
Nivel fisico

El adjudicatario debera disponer da unas instalaciones debidamente preparadas para
ubicar los equipos del Ayuntamiento de Mdstoles. Dichas instalaciones deben tener:

e Seguridad, vigilancia y monitorizacién permanente en régimen de 24x7x365.

e Control de acceso mecanizado por medio de tarjetas de identificacion
personal, biométricos, o equivalentes, tanto en el acceso al recinto como en el
acceso a la sala de servidores.

e Proteccion de accesos en el perimetro del edificio por medio de monitores y
camaras de CTV, detectores de intrusion, alarmas y vigilantes permanentes.

e Restriccion de acceso a los equipos a un listado de personas designadas por el
Ayuntamiento de Médstoles. La modificaciéon de dicha lista solo podra ser
efectuada por el propio Ayuntamiento, en cuyo caso se hard por escrito y no
tendra vigencia hasta que se proporcione confirmacién.

-11-
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Proteccidon de los servicios por debajo del firewall del servicio. Dicho firewall ha de
estar en alta disponibilidad, ofrecer un servicio 24x7x365, ha de ser configurado con las reglas
especificas suministradas por el Ayuntamiento de Mostoles, pudiendo este realizar
modificacién mensual de ellas, si procede, en dicha configuracion.

El ofertante efectuara al menos una auditoria anual de seguridad sobre el entorno y
presentard el informe oportuno al Ayuntamiento de Mdstoles.

El Ayuntamiento de Mostoles dentro de su politica de seguridad valorard todas las
propuestas técnicas aportadas en las ofertas que incrementen la seguridad del tréfico de
datos, acceso, defensa contra intrusiones, sistemas de proteccion contra cédigo malicioso,
proteccion contra relay, defensa proactiva contra correo masivo, etc. y todas aquellas que
conduzcan al mejor cumplimiento de la legislacion vigente y especificamente con la LOPD y sus
reglamentos y el Esquema Nacional de Seguridad (ENS]).

2.9. Copias de respaldo (backup)

El ofertante ha de proporcionar una solucidon completa de backup que ha de
contemplar un espacio de backup estimado al menos en ****** por servidor, si bien podra ser
utilizado espacio de unos en otros.

El servicio de backup ha de contemplar los siguientes puntos:
a. El ofertante ha de garantizar la correcta ejecucion de las tareas de backup y aportar

todo lo necesario para que dichas tareas se realicen correctamente.

b. Ellicitante planteara al Ayuntamiento de Mdstoles una rotacidn de cintas especifica,
aunque ha de cumplir con la siguiente configuracidon minima:

e Un backup total semanal, el cual se mantiene durante 4 semanas.
e Un backup total mensual, el cual se mantiene durante 2 meses.

e Un backup incremental diferencial diario, se mantiene una sola generacién de
backup incrementales.

¢. Laventana de operacién del backup debera coincidir con las horas valle de acceso a los
servidores para que la disrupcion sea lo menor posible.

El Ayuntamiento de Mdstoles podra realizar al menos una vez al mes una operacion de
restauracién y al menos un cambio de configuracion de respaldo, ademas de tantas
recuperaciones como sean necesarias en caso de desastre o pérdida de informacion por

accidente o incidencia.
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El backup ha de cumplir con los requisitos de LOPD, ENS, etc. que se establezcan en
base al tipo de datos que se mantienen, aunque al dia de hoy son de caracter basico, podria
cambiar, por lo que se deberd poder decidir, dentro del coste del concurso, que parte o todo el
backup pudiera ser cifrado.

Debido al interés por la seguridad y la continuidad del servicio que tiene el
Ayuntamiento, se requiere que las copias en cinta se guarden en un edificio diferente para
evitar pérdida total por desastres. El lugar tendrd todas las medidas de seguridad vy
medioambientales necesarias.

A modo orientativo se incluyen las estadisticas actuales, aunque se espera un
crecimiento que se aproxime al maximo indicado mas arriba:
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El grafico debera ser solicitado de
la forma que se indica en el punto
“Contacto” de este Pliego de

~ Prescripciones Técnicas.

El adjudicatario se compromete a la destruccidn en base a la legislacién y reglamentos
de todos los medios que hayan cumplido su clico de vida o por indicacién de los técnicos
municipales.

Una vez al afio el contratista enviara una copia completa de todo lo alojado, si asi lo
solicitase el Ayuntamiento y al menos una vez, de oficio, a la finalizacidn del contrato.

Es extension del contrato que el adjudicatario provea de medios de copia de seguridad
que le pudieran ser requeridos al Ayuntamiento por temas legales u organicos. Esta actuacién
implicard la creacion de la copia solicita, el embalaje y envio por medio seguro y rapido (tipo
mensajeria o similar) a las instalaciones del que indique el Ayuntamiento. Para una mejor
evaluacion de este servicio se indica que hasta el momento esta contingencia nunca ha
ocurrido mas de una vez al afio, aunque esto no compromete un maximo, ya que debera
realizarse cuantas veces sea necesario.

2.10. Servicio de correo

El servicio de relay de correo electronico dispondra de, al menos, dos servidores que,
ademas actuardn como almacenamiento temporal en caso de necesidad, de correos del
Ayuntamiento de Mostoles durante un minimo de tres dias y/o ***** con una tasa maxima de
reenvio de ******* gproximadamente y configurable.

El correo serd entregado por el adjudicatario en la direccién IP, o IPs, que se le
indiquen y se podran realizar tantos cambios como sean necesarios para que el servicio no
tenga interrupciones. Debiendo ser las actuaciones inmediatas cuando la urgencia lo exija
(caidas, ataques, etc.).

El adjudicatario tendra que filtrar el correc entrante contra spam, virus y malware en
general, y de forma transparente a la administracion interna municipal, solventando tantas
incidencias como se den en el sistema y trabajando para un mejor filtrado y servicio. El
adjudicatario debera proveer los servidores y licencias que se requieran para este servicio en
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cabecera, con hasta un maximo de ¥**¥**** (para mas detalles véase el ANEXO B). La
administracion serd conjunta y debera poder ser realizada por los técnicos municipales o
requerida a los técnicos del adjudicatario para que la ejecuten. En caso de necesidad de la
firma de contratos relativos a LOPD o similares para poder llevar a cabo estas labores, se
firmaran al amparo de este contrato. Se espera de este servicio que filtre hasta un 98% del
spam recibido de forma global. A modo de descripcidn de las funcionalidades minimas
requeridas {y por la dificultad técnica que implica una descripcién detalla sin hacer referencia a
algiin producto concreto) se indica que el Ayuntamiento utiliza, actualmente, un sistema de
antispam conocido como ****¥*** gj bien estd abierto a propuestas que igualen o mejoren el
mismo. Tamblén dispone de skokokkskokockkokskkokskokkkskokskskkskkskskokokosk sk mskokok k% Exchange que
podrian ser asumidas por los ofertantes y ampliadas y mantenidas para seguir dando el
Los parrafos | servicio (fecha de fin de contrato 31 de marzo de 2015). En todo caso, debera quedar cubierto

con el servicio de filtrado indicado.
asteriscos
han sido La entrega de correos ****#*
recorfados
sk ok o sk sk ok sk ok ok ok sk ok ok ok ok R
****************.

El adjudicatario tendra que establecer con el Ayuntamiento, al menos, dos lineas de
comunicacién con tecnologias distintas para el intercambio de correo. Sera responsabilidad del
contratista configurar ambos extremos. En un principio el Ayuntamiento pone a disposicion
para este SerViCiO ************************************************' También es
parte de la extension del contrato la ayuda o configuracién de los dispositivos de seguridad
intermedios, por ejemplo firewalls.

En este apartado se incluye la gestion de los MX, SPF, etc. de nombres DNS.

Z2.11. Relaciones con terceros

El adjudicatario debera dar soporte a los proveedores municipales que vayan a
instalar, mantener, reparar, etc. los servidores municipales como si al propio Ayuntamiento
fuese. En caso de establecer acuerdos de mantenimiento el adjudicatario representara al
Ayuntamiento en todos aquelios puntos que sean parte de este contrato.

Este servicio tiene una mencién especial a la relacién que se establezca con el/los
fabricante/s o partner/s de los software de gestion de la web, actualmente ***¥** con el
productg *¥FrEkx y xkkxEEIAERE*X* para el servidor web y de base de datos. La relacidn con
*¥*¥%¥* (0 quien pudiera sustituirle en futuro) deberd ser todo lo estrecha como sea posible
para que el servicio que ofrezca el Ayuntamiento sea de la maxima calidad. Al principio del
contrato se delimitaran las funciones de cada uno de los contratistas para evitar redundancias,
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si bien este reparto debe ser obviado si con ello se consigue un mejor servicio de forma
puntual o permanente, adaptandolo cuantas veces sea posible. Esta relacion incluye la
posibilidad de interaccién directa abriendo casos mutuamente entre las empresas.

En todo caso, para mayor claridad del contratista, el representante técnico municipal y
el responsable del contrato a cargo deberdn autorizar a los mencionados terceros, sean
personas y/o empresas. Se detalla esta relacién en el apartado “representante técnico
municipal” mas adelante, no debiendo el adjudicatario atender peticiones sin la mencionada
autorizacién, para evitar intervenciones indebidas o no supervisadas que pudieran causar
dafios o problemas que pudieran repercutirle a él o al servicio.

2.12. Monitorizacion y gestion del sistema

El servicio de housing contratado ha de poner a disposicion del Ayuntamiento de
Mostoles operaciones bésicas a realizar por los operadores del CPD en el que se ubiquen los
equipos. Estas operaciones, en horario de oficina, no estaran limitadas en cuanto a numero
mensual. Pueden ser:

a. Reinicio fisico de servidores;
b. Soporte al backup del cliente, independiente del contratado;

¢. Acciones basicas sobre equipos de cliente como chequeos externos de los equipos
(indicadores, luces, cables), apretar un botdn o insertar o extraer un CD/DVD/USB;

d. Cambio en reglas del firewall,
e. Cambio en politica de backup;

f. Insertar o instalar una tarjeta, CPU, RAM, etc. en un servidor, cabina de discos, switch,
etc. para evitar el desplazamiento de un técnico;

g. Cambio de las personas de contacto autorizadas por el Ayuntamiento de Mdstoles
para el acceso fisico a los equipos;

h. Cambio de los destinos de las alarmas (e-mail o nimero de teléfono);
i. Emisidn de listados de elementos, servicios, dispositivos, sistemas, etc.;
j. Instalacién de parches de seguridad;

k. Otras necesidades no enumeradas por ser menores en carga o frecuencia que sean
necesarias para el servicio.

El ofertante ha de proporcionar una solucién de monitorizacién del entorno. Dicha
solucion contara con la instalacion de un agente en los servidores aportados. La instalacion y
configuracién del agente en la maquina del Ayuntamiento de Mostoles serd responsabilidad
del ofertante asi como su administracion y mantenimiento. Esta monitorizacion y alertas en
tiempo real de indicadores de red y servicios podra tener hasta 20 variables de estado (host,
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POP3, SMTP, web services, etc.) El Ayuntamiento de Mdstoles podra tener acceso a un entorno
(por ejemplo via Web) que le permita monitorizar las alarmas generadas, en caso de eventos
con impacto, el personal del ofertante actuard de forma inmediata para su resoluciéon y
estabilizacion del sistema.

El rendimiento de los equipos serd consultable en cualquier momento para la
deteccién de problemas de forma mas rapida.

El proveedor proporcionard un nimero de teléfono Unico, una direccién de correo
electrénico Unica y un técnico, no necesariamente con dedicacién exclusiva, de referencia
como responsable de la documentacion y del buen conocimiento de esta y el mantenimiento
de su confidencialidad. El Ayuntamiento se reserva el derecho a solicitar el cambio de este
técnico de referencia por otro de similar perfil técnico si asf lo considerase oportuno una vez
durante el afio. La interlocucion entre el Ayuntamiento de Mdstoles y el adjudicatario ha de
ser siempre directa, no contemplando por tanto la intervencién de intermediarios o empresas
subcontratadas. Tampoco esta contemplada la posibilidad de alojar los equipos del
Ayuntamiento de Mdstoles en un CPD que no pertenezca a la empresa o grupo de empresas
del licitante ya que esto puede ver comprometido el servicio, la seguridad y legalidad del
tratamiento de datos personales.

Se definirdn una serie de umbrales en la monitorizacién de los diferentes subsistemas
de los servidores. La superacién de cualquier umbral desencadenara una alarma en los
sistemas de gestion y una notificacion sera enviada (mediante mensaje de correo electronico
y/o mensaje a movil) a los administradores del CPD y administradores del Ayuntamiento de
Méstoles.

Dentro de la gestién contratada por defecto se contemplaran tareas en horario de

oficina:

o Gestién del espacio en disco

e Gestién de seguridad del sistema

e Gestion del software base

e Gestidn de recursos

e Gestion de errores

e Gestion de tareas

e Ejecucidn, planificacion y control de trabajos programados(Jobs) y procesos

e Asistencia en la preparacién de informes
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El contrato de mantenimiento, tanto de hardware como de software (salvo las
excepciones ya planteadas que afecten al software proporcionado por el ofertante) correra a
cargo del Ayuntamiento de Mdstoles. En el caso del hardware sera el responsable de detectar,
avisar y tramitar la sustitucién de las piezas que pudieran haber fallado. Es por tanto
responsabilidad del ofertante realizar un seguimiento de la averia en cuestion.

El Ayuntamiento de Mostoles proporcionard un procedimiento muy basico para poner
en marcha sus servidores, que tendrd que ser realizado por el personal del CPD en caso de
caida de sistemas, y cuando proceda y en horario de oficina, se parard y arrancardn los
servidores, segtin dicho procedimiento.

Dos de los servidores proporcionados por el Ayuntamiento de Mdstoles llevardn
instalada una base de datos ********* F| ofertante ha de realizar las siguientes tareas basicas

de administracién sobre dicha base de datos:

e Arranque y parada de la base de datos
o Se realizard a peticion de los técnicos municipales designados por el
Ayuntamiento de Mdstoles. Si por motivos de mantenimiento fuera necesaria
la parada o reinicio de la base de datos, es obligatorio notificar esta operacion
a los técnicos del Ayuntamiento de Mdstoles, siendo estos los que autorizardn
de manera expresa la intervencion.
e Mantenimiento correctivo de la instancia activa
o En caso de error en la base de datos, se procedera a solucionar el problema
Los parrafos previa notificacién inmediata al personal técnico del Ayuntamiento de
con Médstoles, tanto del error como de las acciones correctivas para el mismo. El

asteriscos

han-sido Ayuntamiento de Mdstoles ha de validar la intervencién y permanecerd

recortados continuamente informado hasta que el error haya sido subsanado. El
',pOT Ayuntamiento posee un dkkskokkkdkokkokokok skokokkkokskokokskkkokkkokkokkokkokok skkokkkkk

 sepuridad.

y lo pone a disposicion del adjudicatario, quien representara al Ayuntamiento
durante la incidencia.

o Instalacidn de parches de seguridad basicos.

® CreaCién de % 3 ok ok ok ook ok ok ok sk kY

o A peticién del Ayuntamiento de Mdéstoles o por necesidades de mantenimiento
correctivo creardn *Fx#FxEskxLFxRLI£L*E* para el correcto funcionamiento
de la base de datos. Una vez finalizada la accidén correctiva, se volvera de
nuevo a la situacion inicial.

° Revision general
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o Al menos una vez al mes se suministrard un informe que constatara los niveles
de ocupacion de los ficheros y objetos de la base de datos asi como los datos
gue ofrezca la revision general.

® ACtiVaCién de Ia base de datOS dokkkokkkkkokokokokkokckkokokkkkkkkk
o Sera responsabilidad del ofertante configurar y mantener la base de datos en
el estado necesario para poder solicitar una recuperacion de la misma.
e Administracion de seguridad
e Vigilancia y seguimiento de alertas
o Se comprobard diariamente el correcto funcionamiento de la base de datos.
e Administracion del almacenamiento

o El ofertante realizard todas las tareas bdsicas de administracién referentes a
IOS Objetos: *************************************. Se Vig“ara’n IOS
niveles de uso e indexacién, alertando al Ayuntamiento de Mostoles para
proceder con las acciones correctivas necesarias

El adjudicatario exonerard al Ayuntamiento de Mdstoles de cualquier tipo de
responsabilidad frente a terceros por reclamaciones de cualquier indole dimanantes de los
suministros, materiales, procedimientos y medios utilizados para la ejecucién del contrato
objeto del presente Pliego procedentes de los titulares de derechos de propiedad industrial e
intelectual sobre los mismos.

3. Acuerdos de nivel de servicio

3.1. Recepcién de incidencias

El servicio de recepcion de incidencias a través de teléfono, correo electrénico o el
medio que determine el Ayuntamiento, serd 24x7. El proveedor proporcionard un nimero de
teléfono y email Unicos, pudiendo poner a disposicion un sistema CRM, si asi lo considera
conveniente.

El tiempo mdximo de espera para poner una incidencia via telefénica serd de 10
minutos, para medios online o0 email debera ser inmediato.

Los tiempos que se describen en este apartado hacen referencia a todos los servicios
informaticos incluidos en este pliego, si bien son de aplicacién, especialmente, en los servicios
web y correo electrénico.

En algunos casos concretos se mencionan otros tiempos a lo largo de este PPT y sus
anexos, en caso de discrepancia seran de aplicacion los mas favorables al Ayuntamiento,
incluidos los que proponga el adjudicatario en su oferta.
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3.2. Tiempo de respuesta

El tiempo de respuesta, TC, es el transcurrido desde la recepcion de la incidencia por el
adjudicatario hasta que un técnico del adjudicatario se pone en contacto con el Ayuntamiento
para comenzar la resolucidn. Este tiempo contabilizara dentro del tiempo de resolucion, por lo
que no se contabilizara de forma independiente.

3.3. Tiempo de resolucién de incidencias

Las incidencias podran ser de dos tipos: graves y leves. El tiempo de resolucion, TR,
tiempo transcurrido desde que el Ayuntamiento se pone en contacto con el adjudicatario
hasta que la incidencia se cierra o se provee una maquina de sustitucion (el tiempo de
respuesta queda englobado en este tiempo, como se indica mas arriba), serd segun los dos
€asos siguientes:

Graves: Aquellas incidencias en las que la falta de continuidad del servicio ocasiona un
gran perjuicio al Ayuntamiento. Estas deberan resolverse en las primeras 6 horas a
partir del momento de la comunicacidn de la incidencia o de su deteccién.

Leves: El resto de los casos. Estas incidencias deberdn resolverse en las primeras 12
horas laborables (08:00 a 15:00) a partir del momento de la comunicacién de la
incidencia.

El tipo de incidencia serd determinado por el personal del Ayuntamiento.

Cuando la incidencia depende de terceros, por ejemplo de un contrato de
mantenimiento con el fabricante de servidores, se tendra en cuenta los tiempos contratados
con este tercero.

3.4. Copia de seguridad.
Los niveles de servicio que se requieren para la copia de seguridad se enmarcan entre
los generales descritos y las siguientes caracteristicas especificas:

e Ndmero méaximo de copias fallidas en el mes natural: 8
e Nomero maximo de copias fallidas contiguas: 5
e Numero maximo de copias fallidas trimestrales (3 meses naturales): 15
e NuUmero maximo de copias fallidas anuales (afio natural): 72
Para periodos parciales al principio y final del contrato se prorratearan todos los

valores.

Durante el periodo de implantacién no se tomaran estos valores en cuenta.
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Se considera copia fallida cuando en un determinado dia no se obtenga copia de
seguridad vélida de los servidores municipales, especialmente de las bases de datos. Cuando la
copia sea parcial se evaluara el considerarla fallida o no.

3.5. Penalizaciones y resclucion.

El incumplimiento de los tiempos de resolucién de incidencias en un porcentaje anual
mayor a un 10% de las incidencias puestas, conllevard la penalidad de un 5% menos de
facturacion por cada unidad que supere ese 10 % fijado. Cuando una incidencia supere su
retraso el tiempo maximo de la incidencia podra ser motivo de resolucidn si asi lo consideran
los técnicos municipales.

El incumplimiento de los médximos de fallo de las copias de seguridad de periodo
inferior al afio podria derivar en la resolucion del contrato para evitar un dafio que pudiera ser
irreparable para el Ayuntamiento. También devengard en una penalidad del 5% del total de
facturacion del trimestre en el gue se enmarque. Cuando se sobrepasen en mas del 50 %, se
aplicard el 7,5 % de penalidad y de sobrepasarse el doble de cualquiera de ellos se podria
extinguir el contrato o aplicar el 10 %, segun se decida por el Ayuntamiento.

Cuando se sobrepase el valor anual se podria resolver el contrato si con ello el
Ayuntamiento entiende que puede evitar problemas mayores. En caso de sobrepasarse este
valor anual se aplicard una penalidad igual al 10% de la facturacién anual. Si se sobrepasase en
mds de un 25 % se aplicara un 20 % de la facturacién anual.

Para el caso concreto de la migracidn del primer dia, debido a la criticidad del evento,
como se ha detallado en otros puntos, no se podra admitir retrasos que no sean por razones
de fuerza mayor, por lo que se establece una parada maxima de 3 horas (o aquella que oferte
el adjudicatario, de ser menor), aplicindose una penalizacion del 2,5 % de la facturacién anual
por cada hora o fraccidn de retraso en la puesta en marcha.

En cuanto a la disponibilidad de los servicios (descrita mas adelante) se espera una alta
calidad y tiempos de caida infimos que permitan a los ciudadanos de Mdstoles tener acceso en
cualquier momento. En caso de incumplimiento de los tiempos de disponibilidad mensuales o
anuales en cualquiera de los subservicios contratados (DNS, correo, web, hosting, etc.) se
podra resolver el contrato para evitar ofrecer un servicio deficiente a los ciudadanos. La
penalidad que se aplicard, independientemente que se decida o no la resolucion del contrato,
sera del 2 % de la facturacién de un afio por cada mes que se incumpla (a partir de la segunda
ocurrencia, no contabilizando el primer mes en cada afio) y que se aplicard una vez
completado el expediente por el érgano de contratacidn. Los maximos aplicables, como en
todos los demas casos, seran los que estipule la ley. De incumplirse el valor estipulado para la
disponibilidad anual se podrd resolver el contrato y se aplicard una penalidad del 5% de la
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facturacion anual y de superarse el doble del maximo permitido de indisponibilidad se aplicara
una penalidad del 10 % de la facturacién anual.

Un reiterado incumplimiento de los ANS podrd ser causa de resolucién el contrato.
Para el caso de la migracién entre adjudicatario anterior y el adjudicatario de este contrato se
estima que un retraso superior a 12 horas en el mdximo indicado podria ser causa de
resolucidon del contrato, sin con ello se pudiera conseguir recuperar el servicio por otros

medios en menos tiempo.

Las penalidades no superaran el 15% de facturacion anual y en ningtin caso la suma de
las penalidades totales sobrepasara lo indicado por la legislacidn aplicable. Pero de alcanzarse
podra ser motivo de resolucién.

Los valores sobrepasados que puedan conllevar la resolucién y penalidades se
aplicaran ambas si asi lo decide el 6rgano de contratacién.

Las penalidades seguiran los cauces legales y serdn impuestas por el drgano de
contratacion.

3.6. Historico de incidencias.
Deberd existir un historico de incidencias accesible por el Ayuntamiento. Podra ser
consultado por maquina, fechas, tipo, etc.

3.7. Otros trabajos.

Aquellos trabajos, parte del contrato y que no pueden ser considerados incidencias
deberan ser ejecutados de forma inmediata dentro de las posibilidades técnicas habituales
para cada uno de ellos. Por ejemplo deberan ser atendidos de forma inmediata: cambios de
DNS, gestién de los filtros de spam, ejecucién de acciones fisicas (botones, reinicios, etc.). El
ofertante podra indicar sus condiciones en la oferta pero siempre acogiéndose a los minimos
establecidos por el pliego.

3.8. Disponibilidad de los servicios

Independientemente del cumplimiento de los tiempos que se exigen o se oferten para
la resolucion de las incidencias, es necesario que se aseguren unos minimos de disponibilidad
de los servicios ofertados, evitando que reiterados problemas, aun dentro de los pardmetros
de los ANS, pudieran derivar en un servicio deficiente o con una calidad no acorde con lo que
se espera.

Los servicios aportados por el adjudicatario deberdn ofrecer valores iguales o
superiores al 99,5 % de disponibilidad anual. Para la supervision de este pardmetro se incluira
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en el informe periddico y se espera que estos valores parciales cumplan con una disponibilidad
superior al 99,0 % por mes natural.

Se considera que la web municipal esta disponible cuando es accesible para cualquier
ciudadano desde cualquier ubicacidén con unos parametros de navegacién habituales,
independientemente del origen del problema: seguridad, DNS, firewalls, balanceadores,
conexiones, etc.

En caso de indisponibilidad debida al proveedor del servicio, este tendra que tomar las
medidas (avisos, caminos alternativos, etc.) para cumplir con las leyes que afectan a sitios web
de esta naturaleza (web de la administracion publica, servicios pablicos, sedes electronicas,
etc.).

Para los servicios de correo se considera que la disponibilidad es correcta cuando el
flujo de mensajes no sufre retrasos significativos, inferiores a unos segundos, y durante
periodos de tiempo cortos (inferiores a una hora) de unos pocos minutos. Realmente se
espera que el servicio sea casi instantdneo y con retraso puntuales durante labores de
mantenimiento o incidencias pero que no puedan ocurrir habitualmente, por lo que la
disponibilidad del servicio de correo, en lo que afecta al servicio contratado, se considerard
como correcta cuando no haya retrasos en la entrega del correo.

Los mantenimientos debidos a tareas del adjudicatario o de los servicios que él tenga
contratados para permitir cumplir con los requerimientos del pliego y que provoquen
indisponibilidad del servicio también computaran, ya que se espera que disponga de las
redundancias necesarias para evitaria.

4. Proteccion de datos de caracter personal, confidencialidad y ENS

En caso de que el objeto del proyecto implicara el desarrollo o uso de un software
destinado al tratamiento automatizado de datos personales, el licitador incluird una
descripcién técnica del nivel de seguridad (bdsico, medio o alto) alcanzado, en funcién del nivel
que sea de aplicacion a la informacién tratada por los servicios incluidos en dicha sede, tal y
como establece la Disposicion adicional tinica del Real Decreto 1720/2007, de 21 de diciembre,
relativo al desarrollo de software.

La profesionalidad de las personas que gestionen los sistemas de informacion, se
contempla en el articulo 15 del Real Decreto ENS, 3/2010 de 8 de enero, indicando:

1. la seguridad de los sistemas estard atendida, revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: instalacidn,
mantenimiento, gestién de incidencias y desmantelamiento.
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2. El personal de las Administraciones publicas recibird la formacion especifica necesaria
para garantizar la seguridad de las tecnologias de la informacion aplicables a los
sistemas y servicios de la Administracién.

3. Las Administraciones publicas exigirdn, de manera objetiva y no discriminatoria, que
las organizaciones que les presten servicios de seguridad cuenten con unos niveles
idoneos de gestion y madurez en los servicios prestados.

4,1.  Acceso a datos de caracter personal por parte del contratista

Para la prestacion de los servicios objeto del presente pliego, el contratista que resulte
adjudicatario necesita acceder a datos de caracter personal incluidos en los ficheros que se
encuentran bajo la responsabilidad del Ayuntamiento de Mdstoles, se convierte en “Encargado
del Tratamiento” debiendo cumplir las siguientes obligaciones respecto de los mismos:

a. Tratarlos Unicamente conforme a las instrucciones del Ayuntamiento de Mostoles,
Responsable del Tratamiento.

b. No aplicarlos ni utilizarlos con fines distintos a la prestaciéon de los servicios
contratados.

c. No comunicarlos, ni siquiera para su conservacion, a otras personas, a excepcion de los
organismos publicos o entidades privadas a las que deba dirigirse en estricto
cumplimiento de la Ley o de las funciones encomendadas por el Ayuntamiento de
Méstoles.

No obstante, en caso de subcontratacion (siempre, segin lo indicado en el Real
Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto
refundido de la Ley de Contratos del Sector Publico), el Ayuntamiento de Méstoles
autoriza expresamente al contratista para que subcontrate a terceros en los términos
sefialados, actuando para ello en nombre y por cuenta del Ayuntamiento de Méstoles,
a los exclusivos efectos de lo previsto en la normativa de proteccion de datos. El
tratamiento de datos que realice cualquier subcontratista se ajustard a las
instrucciones del Ayuntamiento de Méstoles, comprometiéndose la contratista a
suscribir con cada uno de ellos el preceptivo contrato de prestacidn de servicios, en los
términos previstos en el articulo 12 de la LOPD.

d. Garantizar la adopcién e implementacion de las medidas de seguridad que en virtud de
lo establecido en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de Desarrollo de la LOPD (RLOPD) correspondan en funcidn de
los datos personales titularidad del Ayuntamiento de Mdéstoles tratados.

e. El contratista acepta formalizar con el érgano contratante un contrato en el que se
especifiquen las medidas de seguridad que deben ser adoptadas en el tratamiento de
los datos personales segtin estabiece el articulo 12 de la LOPD.
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f. El contratista garantizard que las aplicaciones informaticas utilizadas para el
tratamiento de los datos personales retinen las medidas de seguridad establecidas en
el RLOPD y confeccionaréd el documento de seguridad con el contenido minimo
establecido en el mencionado RLOPD. Igualmente, elaborara una Politica de Seguridad
de Proteccion de Datos que pondra a disposicidén del personal a su cargo que ostente
la condicion de “usuario” de las mismas.

g. El contratista aportard una memoria descriptiva de las medidas de seguridad
implementadas en las aplicaciones destinadas al tratamiento de los datos personales
titularidad del Ayuntamiento de Méstoles tal y como establece la Disposicidn Adicional
Unica del RLOPD.

h. Observar el deber de secreto profesional respecto de los datos personales objeto de
tratamiento, manteniendo absoluta confidencialidad y reserva sobre ellos. Asimismo,
el contratista se compromete a dar traslado al personal que intervenga en el
tratamiento de tales datos, de su obligacidn de mantener secreto profesional respecto
de los mismos y su deber de guardarlos. Estas obligaciones subsistiran ain después de
finalizar sus relaciones con el Ayuntamiento de Méstoles.

i. Una vez concluida la prestacién de servicios, el contratista debera devolver al
Ayuntamiento de Méstoles los datos de caracter personal objeto de tratamienio
almacenados en sus equipos y/o soportes, al igual que cualguier soporte o documento
en que consten, en el formato y candiciones en los que se encuentren en la fecha de
dicha resolucién, procediendo, acto seguido, a su eliminacidn. No obstante, en caso de
existir obligacion legal de custodia de la informacién o ser necesaria su conservacion
para hacer frente a posibles responsabilidades legales, el contratista no procedera a su
destruccion sino que conservara copia de los mismos hasta que finalice el periodo
correspondiente.

j. Si el contratista incumpliese alguna de estas obligaciones, serd considerado
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente. El contratista indemnizara al Ayuntamiento de Mdstoles por
las pérdidas, reclamaciones, responsabilidades o procedimientos, incluyendo multas y
penalizaciones, que este pueda sufrir como resultado del incumplimiento de la
normativa de proteccion de datos de caracter personal por parte de aquél.

k. Se prohibe expresamente al contratista, salvo autorizacion expresa de! Ayuntamiento
de Méstoles, a tratar los datos personales que sean facilitados o generados durante la
prestacion del servicio en equipos o sistemas que se encuentre ubicados fuera del
Espacio Econdmico Europeo (EEE), lo que constituye una transferencia internacional
de datos.

I El contratista reconoce y se somete a la competencia atribuida a la Agencia Espafiola
de Proteccién de Datos respondiendo de las sanciones administrativas y/o de los
dafios y perjuicios causados por el incumplimiento de las obligaciones de la legislacién
en materia de proteccién de datos.
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4.2. Confidencialidad de los datos personales

El contratista mantendra absoluta confidencialidad y reserva sobre cualquier dato, de
cardcter personal o no, que pudiera conocer con ocasion a la ejecucion del contrato objeto del
presente pliego.

El contratista no podra utilizar para si ni proporcionar a terceros dato alguno sobre los
resultados de los trabajos contratados sin autorizacion escrita del Ayuntamiento de Méstoles.

Las medidas que ha de adoptar el contratista para asegurar la confidencialidad e
integridad de los datos y documentacién proporcionada por el érgano contratante son, con
cardcter enunciativo y no limitativo, las que, a continuacién, se detallan:

a. No hacer ptblicas y mantener en la mas absoluta confidencialidad las claves que se
suministren a las personas del equipo de trabajo para acceso a los sistemas
informaticos.

b. Garantizar la custodia y la no utilizacion por terceros de los medios que se puedan
facilitar al equipo de trabajo para el acceso a las dependencias del Ayuntamiento de
Méstoles.

¢. Mantener toda la documentacion proporcionada por el Ayuntamiento de Mostoles y
generada en relacion con el trabajo que se desarrolle guardada convenientemente en
los lugares que se habiliten al efecto.

d. Facilitar o realizar los procedimientos de salvaguardia de los productos que resulten
del proyecto.

e. Guardar secreto profesional sobre la informacion que se ponga a disposicion del
equipo de trabajo.

f. No dar a la informacion facilitada un uso no previsto en el presente Pliego.

g. Comunicar de forma inmediata a la persona designada como interlocutor por el érgano
contratante cualquier sospecha o anomalia que pueda observarse en relacién con el
acceso o uso por parte de terceros de la documentacién o cuentas de acceso a los
equipos informéticos que maneje el equipo de trabajo.

h. Mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera
conocer con ocasion a la ejecucién del contrato, especialmente los de caracter
personal, que no podra copiar o utilizar con fin distinto, ni ceder a otros ni siquiera a
efectos de conservacién.

i. No podra transferir informacidn alguna sobre los trabajos a personas o entidades no
explicitamente mencionados en este sentido en el contrato, sin el consentimiento, por
escrito, del Ayuntamiento de Mdstoles.

La obligacién de confidencialidad tendra una duracion indefinida, con independencia
de Ia ejecucidn del contrato objeto del presente Pliego.
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El contratista serd responsable de los dafios y perjuicios que se deriven del
incumplimiento de esa obligacién.

4.3. Reserva de auditorfa y mecanismos de control

El Ayuntamiento de Mdstoles se reserva el derecho de poder solicitar al adjudicatario
el cumplimiento de lo dispuesto en el presente contrato y del cumplimiento de la normativa de
Proteccién de Datos, como entidad titular de los datos, en relacién a los tratamientos
relacionados con los Servicios, mediante la aportacion de la documentacién que acredite el
cumplimiento de lo anteriormente expuesto o mediante la realizacidn de auditorias y controles
por parte del Ayuntamiento.

El control y seguridad se regird por lo dispuesto en la Ley 15/1999, de 13 de diciembre,
de Proteccidon de Datos de Caracter Personal, en el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de
13 de diciembre, de proteccién de datos de cardcter personal asi como en las directrices
definidas por el Ayuntamiento de Mdstoles.

5. Incidentes de seguridad

El adjudicatario notificara con caracter urgente la existencia de cualquier incidencia
qgue conociera en el desarrolio de las tareas objeto del presente contrato y que pudieran
afectar a la seguridad de los sistemas de informacion del Ayuntamiento de Mostoles.

6. Fecha de la entrega y fechas de servicio

En todo caso el adjudicatario deberd prestar el servicio minimo desde las *****##*x¥x
deskokokdkook ok kokeskokoosk e sk ko sksk ok sk sk sk ok kok ok sk sk ok sk sk skosk sk sk ok skl ksk ksk ks k skok sk sk sk ko sk sk sk sksk skok skok sk sk sk sk sk sk sk sk ok %k

RRIER IR R R x R R TR REEE v o] Ayuntamiento tiene como compromiso no discontinuar el
servicio a los ciudadanos. Para poderlo lievar a cabo el adjudicatario deberd tomar todas las
medidas previas que considere necesarias. El Ayuntamiento informara al actual prestador del
servicio para que colabore en todo lo posible con el adjudicatario de este contrato.

Se debera presentar el plan de migracion mencionado.

Las medidas intermedias que disefie cada licitante asi como los planes de contingencia,
plazos, etc. seran evaluados para asegurar que se cumplan los plazos de traslado.

Se considera servicio minimo el servir la pagina web municipal y permitir su
actualizacién de contenidos por los técnicos municipales (indispensable, ya que, entre otras
cosas, el sitio web es un servicio de informacién de avisos, alertas meteorolégicas, bandos,
avisos de trafico, etc.), y que sea accesible en condiciones similares o mejores a las anteriores

existentes.
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Para conseguir este objetivo se plantea el siguiente cronograma que debera asumir el
adjudicatario:

1. Firma del contrato una vez adjudicado al licitante. Se intentara que sea con la mayor
antelaciéon posible para que el licitante pueda atender el requerimiento de no
discontinuidad en el paso de la ubicacidn actual a la del adjudicatario.

2. Desde la fecha de transicién indicada en el PCAP, *¥*x*x*ix&x%  of adjudicatario
prestara el servicio durante el periodo de dos afios, ampliable en un maximo de otros
dos afios de prérroga.

3. Antes de finalizar el primer mes de contrato todos los equipos y servicios habrdn
terminado de ser migrados a la nueva ubicacion y bajo el soporte del adjudicatario,

Los parrafos
con
asteriscos
han sido
recortados
por

‘egUri‘da‘d, ,

aunque se debe recordar que el servicio serd desde e] *¥*¥¥¥¥x*:xxx%x  facha
siguiente a la finalizacion del contrato actual.

4. Durante los dos ultimos meses el adjudicatario ayudarad a la migracion del servicio al
adjudicatario del contrato siguiente, de existir, a este. Durante ese periodo seguird
prestando el servicio normalmente. Estos dos meses podran ser ejecutados al final del
periodo base de contrato (meses vigésimo tercero y vigésimo cuarto) o al final de la

tltima de las posibles prorrogas.
5. Transcurridos esos el periodo o el periodo y su prorroga (segun se haya decidido)
finalizaria el contrato.

Si por razones de fuerza mayor, no imputables al adjudicatario o por cuestiones
dependientes del Ayuntamiento, fuese imposible el comienzo en la fecha indicada se hara un
reajuste de todo el calendario a partir de la nueva fecha que proporcione el Ayuntamiento,
que siempre sera posterior a la ya citada. El plazo de comienzo de prestacion del servicio
minimo sera inferior a quince dias (15 dias) habiles desde la firma del contrato, para que el
adjudicatario tenga tiempo de todos los preparativos para llevar a cabo el plan presentado.

7. Contacto

Se ha dispuesto un medio de contacto para la atencidn de aquellas consultas que,
sobre cuestiones de cardcter exclusivamente técnico, relacionadas con el presente PPT,
pudieran plantearse.

El primer contacto con el Ayuntamiento, para poder aportar la informacién
considerada sensible (por seguridad, proteccion, legislacion, etc.), se realizard por medio del
envio de un fax al nimero 91 664 70 50 donde se indicaran los siguientes datos minimos:

- nombre y apellidos de la persona responsable de la peticion, con bastantia
para representar a la empresa;
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- nombre de la empresa y razon social;
- teléfono y fax de contacto;

- direccidn de correo electronico, donde se recibira la informacién que le envie
el Ayuntamiento (deberd admitir correos de hasta 15 MB);

- peticidén explicita.

Una vez recibida esta primera peticion se le enviard el pliego, en formato digital,
incluyendo todos los datos que no se pueden publicar sin control por motivos obvios de
seguridad. Estos datos y los demas que reciba deberd destruirlos una vez finalizado el proceso
sin que para que ello ocurra tenga que ser solicitado por el Ayuntamiento de nuevo.

Una vez realizada la peticion, descrita mas arriba, se podran dirigir nuevas peticiones
de ampliacién de informacion por medio del correo electrénico pero, por motivos de
seguridad, si la informacion mas detallada es referente a los elementos instalados podria
volverse a requerir el procedimiento inicial, para ello se debera seguir dirigiendo al nimero de
fax con los mismos datos enumerados arriba. Las respuestas seran enviadas a la direccién de
correc electronico donde recibird la informacion en formato digital {el buzén tendrd que
admitir envios de al menos 15 megabytes de tamaiio) y la peticién explicita y razonada de la
informacién requerida haciendo referencia al titulo de este pliego.

No se entregara ninguna informacidn que no se considere necesaria, segin el criterio
de los técnicos municipales, sin que sea obligada la justificacion de esta omisién.

Si realiza esta peticion también recibira aclaraciones generales que puedan surgir de
dudas emitidas por alguno o algunos de los licitantes y que los técnicos municipales puedan
considerar de interés para todos los posibles licitantes.

Serd responsabilidad de los licitadores guardar la confidencialidad de la informacién
recibida evitando su difusion entre técnicos no involucrados en el proyecto o terceras
empresas 0 personas. Se pide que solo exista una copia de los archivos recibidos y que no se
realicen copias de seguridad ya que se podran proveer al destinatario nuevas copias si por
accidente perdiese los originales.

Al finalizar la fase de entrega de ofertas cada licitador debera entregar, copias y
originales, tanta informacién confidencial como haya recibido, y en caso de ser ficheros
digitales eliminar todas las copias de sus sistemas de forma segura. No se admitird que queden
copias guardadas como histérico u otros motivos o fines una vez finalizados los plazos legales
de cada tipo de informacién.
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Cualquier otra aclaracidn técnica que requiera puede formuliarla por correo electrénico
dirigiéndose a housing2014@mostoles.es, indicando en el asunto: “nombre de la empresa” y
[descripcion breve de la consulta], exceptuando aquellas que se consideren sensibles para la
seguridad municipal que seguiran el cauce indicado mas arriba.

8. Tecnico municipal asignado

El Ayuntamiento designard a un técnico municipal como interlocutor con el personal
de la empresa contratada y siempre bajo la supervision del responsable del contrato. Este
técnico municipal podra autorizar, a su vez, de forma puntual y para acciones concretas, a
otros técnicos municipales, siendo obligacién del adjudicatario atenderles de forma que se
preste el servicio de la mejor de las formas, en las acciones concretas que sean autorizados,
aunque todas ellas serdn supervisadas por el representante municipal.

En caso de intervencidn por parte de técnicos de contratas o empresas relacionadas
con el Ayuntamiento se estipulard, en cada caso, la accién concreta que pueden realizar, y al
ser la supervision, como en los demads casos, por parte de personal municipal, debera
reportarse a este cualquier accién que se produzca fuera de las autorizaciones expresas y
tendrd que evitar, en la medida de sus posibilidades, que asi ocurra.

El técnico municipal asignado no sustituird las funciones del responsable de!l contrato,
siendo un interlocutor de aspectos tecnolégicos durante el mismo.
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Cualquier tarea administrativa, econdmica, resolucidn de discrepancias, supervision de
proyecto, direccion, etc. en lo que respecta al contrato, serdn labores que deberd asumir,
supervisar, controlar o realizar el responsable del contrato o los érganos adecuados pero no
son funcion del técnico municipal asignado.

En Méstoles a 23 de abril de 2014

Fdo. Analista de sistemas Fdo. Analista programadora

Sr. D. Ignacio Sdnchez Chumillas Sra. D, Sandra Ldpez Déniga

Fdo. Coordinador de Nuevas Tecnologias

;"" } k'

Sr. D. Fco. Javier A,l>raraz Olivares
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Anexosy glosario
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ANEXO A. REQUISITOS DEL CPD

Del CPD donde se vayan a alojar los servicios informaticos municipales se espera una
serie de requisitos de calidad y caracteristicas técnicas minimos, e insalvables. El no
cumplimiento de cualquiera de ellas deberd ser razonado, explicando la alternativa que cubre
el sistema o funcionalidad.

Caracteristicas basicas del CPD e instalaciones (ademas de aquellas que se hayan
indicado y/o detallado en el PPT):

e Falso suelo y falso techo y en general elementos estructurales que ayudan en el
control de inundaciones y una mejor reestructuracion en caso de cambios técnicos;

e Suelo anti-estatico que evite descargas que puedan dafiar los equipos informaticos. En
general deberd estar toda la instalacién descarga a tierra y especialmente el suelo y
toda la estructura de racks;

e Sala oculta de la vista externa y protegida de la luz del sol;

e Aire acondicionado protegido y con enclavamiento para no recirculacién en caso de
incendio;

e Temperatura CPD de 202C + 52C con sistema de aire acondicionado redundante.
Maximo cambio de temperatura de 32C/hora. Todo con control y alarmas;

¢ Humedad 50% £ 10%, con control y alarmas;

e Detector de humos y temperatura en sala;

e Cables eléctricos en el edificio en conductos cerrados (proteccién anti-incendio, anti-
vandalismo);

e Sistema de extincion de incendios con continuidad del servicio por agente no nocivo,
tipo agua nebulizada o de caracteristicas similares;

e Suministro eléctrico redundante protegido en ambos casos por UPS con autonomia
minima de 10 minutos y grupo electrégeno de respaldo para dar continuidad al
servicio sin paradas, con conmutacién automatica antes de finalizacién del servicio de
SAl;

e Seguridad del edificio dedicada, con acceso 24x7x365. Punto de especial interés para
trabajos durante emergencias;

e Control de acceso por tarjeta y/o PIN, deteccion de intrusos y CCTV con calidad
suficiente para la identificacion de personas y con grabaciéon guardada en cuanto
permita la legislacidn y, preferentemente, en ubicacion externa al propio edificio;

e Despacho de alarmas;

e Sistemas de almacenamiento de soporte magnéticos y 6pticos en el edificio;

e Servicios de almacenaje y custodia externos al edificio;
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e Muelle de carga y descarga, en su defecto sistema de traslado de los equipos al CPD
por parte del contratista;

e Dotaciones telefénicas de voz y datos para técnico visitante;

e Sala de trabajo para técnico municipal o técnicos de empresas relacionadas con el
mantenimiento de las maquinas, cuando sea necesario el desplazamiento a la
ubicacion del CPD, con toma de red eléctrica para portétil, conexién de red para
acceso a los servidores y provision de salida bdsica a Internet. Este espacio serd
utilizado de forma esporadica y siempre con previo aviso y por tiempo limitado a la
necesidad puntual, por lo que no debe ser entendido como la necesidad de un puesto
de trabajo dedicado;

e Sala de reunién y puestos de trabajo cercanos al CPD.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacién, etc.,
respecto a este anexo, se deberan poner en contacto con el drea de Nuevas Tecnologias en el
correo electronico housing2014@mostoles.es, indicando en el asunto el nombre de la

empresa y motivo de la consulta (duda, aclaracion, ampliacion informacidn, etc.). No se podran
atender via telefénica por motivos de funcionamiento interno.

En caso de existir contradiccién entre lo expuesto en este ANEXO vy cualquiera de los
puntos del pliego y sus anexos se resolvera consultando la discrepancia a los servicios técnicos
del Ayuntamiento de Méstoles.
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ANEXO B. EQUIPAMIENTO MUNICIPAL
En este anexo se enumeran las condiciones técnicas del equipamiento parte del

contrato:

El texto que completa este parrafo

o seccidn debera ser solicitado de

la forma que se indica en el punto
| “Con‘tacto‘” de es;t“e_‘,: ‘Plieﬁgcéc‘le .

Ante cualquier duda, necesidad de aclaracién o ampliacion de informacién, etc.,
respecto a este anexo, se deberan poner en contacto con el drea de Nuevas Tecnologias en el
correo electronico housing2014@mostoles.es, indicando en el asunto el nombre de la
empresa y motivo de la consulta (duda, aclaracién, ampliacién informacidn, etc.). No se podran
atender via telefénica por motivos de funcionamiento interno.

En caso de existir contradiccidn entre lo expuesto en este ANEXO y cualquiera de los
puntos del pliego y sus anexos se resolvera consultando la discrepancia a los servicios técnicos
del Ayuntamiento de Méstoles.
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ANEXO C. PERIODOS ELECTORALES Y CAMPANAS

Durante las épocas de periodos electorales el Ayuntamiento realiza una serie de tareas
relacionadas con estos eventos para dar servicios a los ciudadanos y en otros casos se realizan
campafas temporales de publicidad o similares. Dichas actuaciones pueden variar de una
convocatoria a otra, y todas deben ser asumidas por el contratista. Alguna o algunas pueden
requerir el alojamiento en los equipos del adjudicatario en modalidad de housing.

El texto que completa este parrafo
o seccion debera ser solicitado de
la forma que se indica en el punto
“Contacto” de este Pliego de

Las caracteristicas que se han indicado, asi como los ejemplos mostrados, deben
tomarse de modo orientativo, si bien se espera que los posibles hosting que se soliciten no
difieran mucho de ellos.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacién, etc.,
respecto a este anexo, se deberdn poner en contacto con el drea de Nuevas Tecnologias en el
correo electrénico housing2014@mostoles.es, indicando en el asunto el nombre de la
empresa y motivo de la consulta (duda, aclaracion, ampliacién informacion, etc.). No se podrén
atender via telefénica por motivos de funcionamiento interno.

En caso de existir contradiccién entre lo expuesto en este ANEXO y cualquiera de los
puntos del pliego y sus anexos se resolvera consultando la discrepancia a los servicios técnicos
del Ayuntamiento de Mdstoles.
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ANEXO D. POSIBLES CREMIENTOS

En este anexo de detallan algunos elementos que el Ayuntamiento no contrata con el
pliego en una primera instancia pero que se espera puedan estar disponibles ante posibles
cambios de las condiciones tecnolégicas, u otros cambios, que pudieran obligar al
Ayuntamiento a requerirlos.

A continuacién se enumeran los valores que podrian requerirse ser ampliados

e Espacio en rack: el adjudicatario deberd contemplar posibles crecimientos de
hasta el 25 % de lo ofertado a este pliego.

e Ancho de banda: el adjudicatario debera contemplar posibles crecimientos de
hasta el 200 % de lo ofertado a este pliego.

o Ventana de backup: el adjudicatario deberd contemplar posibles crecimientos
de hasta el 100 % de lo ofertado a este pliego (con un limite de 30 Mbps).
Otras mejoras tecnoldgicas que actualmente no se contemplan en el entorno
municipal pero que podrian ser de utilidad en un futuro.

Podrian existir otros elementos a incluir en la lista sin que puedan enumerarse ya que
no se son previsibles en el momento de la redaccién de este pliego.

Todas estas posibles modificaciones serian en base a modificaciones del contrato
segun las condiciones estipuladas en el PCA y en el PCAP y nunca contratadas si no se diesen
las condiciones de necesidad.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc.,
respecto a este anexo, se deberdn poner en contacto con el drea de Nuevas Tecnologias en el
correo electrénico housing2014@mostoles.es, indicando en el asunto el nombre de la
empresa y motivo de la consuita (duda, aclaracion, ampliacién informacion, etc.). No se podran
atender via telefdnica por motivos de funcionamiento interno.

En caso de existir contradiccién entre lo expuesto en este ANEXO y cualquiera de los
puntos del pliego y sus anexos se resolvera consultando la discrepancia a los servicios técnicos
del Ayuntamiento de Mostoles.
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ANEXO E. DESCRIPCION DEL ENTORNO HOUSING
En este anexo se muestra el sistema actual destinado en el operador de housing.

El siguiente mapa no incluye lo relacionado con hosting, backup o correo electrénico.

Debido a la sensibilidad para la sequridad informdtica de los sistemas
municipales, se pide una especial cautela con lo aportado en este anexo.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc.,
respecto a este anexo, se deberan poner en contacto con el drea de Nuevas Tecnologias en el
correo electrénico housing2014@mostoles.es, indicando en el asunto el nombre de la
empresa y motivo de la consulta (duda, aclaracién, ampliacién informacion, etc.). No se podran
atender via telefdnica por motivos de funcionamiento interno.

En caso de existir contradiccion entre lo expuesto en este ANEXO vy cualquiera de los
puntos del pliego y sus anexos se resolverd consultando la discrepancia a los servicios técnicos
del Ayuntamiento de Mdstoles.
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GLOSARIO
Cuando se aportan marcas y modelos se dan a modo de ayuda a la definicion y no se
mencionan como modelo referencia ni con ningin otro fin.

Adjudicatario: Véase contratista y, también, licitante y operador.

ANS o SLA: Un acuerdo de nivel de servicio o Service Level Agreement, también

conocido por las siglas ANS o SLA, es un contrato escrito entre un proveedor
de servicio y su cliente con objeto de fijar el nivel acordado para la calidad de
dicho servicio. El ANS es una herramienta que ayuda a ambas partes a llegar a
un consenso en términos del nivel de calidad del servicio, en aspectos tales
como tiempo de respuesta, disponibilidad horaria, documentaciéon disponible,
personal asignado al servicio, etc. Basicamente el ANS define la relacion entre
ambas partes: proveedor y cliente. Un ANS identifica y define las necesidades
del cliente a la vez que controla sus expectativas de servicio en relacion a la
capacidad del proveedor, proporciona un marco de entendimiento, simplifica
asuntos complicados, reduce las areas de conflicto y favorece el didlogo ante la
disputa.

Antispam: véase “spam’.

El texto que completa este parrafo
o seccién debera ser solicitado de
la forma que se indica en el punto
“Contacto”

de este Pl lego de

Inventario: registro documental de los bienes y demas cosas pertenecientes a una

ISP:

KVM:

LAN:

persona, empresa o comunidad, hecho con orden y precision.
Véase “Proveedor de Servicios de Internet”.

Un switch KVM (Keyboard-Video-Mouse), o abreviado como KVM, es un
dispositivo de computacion que permite el control de distintos equipos
informaticos con un solo monitor, un unico teclado y un Unico ratén. Este
dispositivo permite dotar al puesto de trabajo de tan solo una consola para
manejar al mismo tiempo varios PC o servidores, conmutando de uno a otro
segln necesidad.

una red de area local, red local o LAN (del inglés local area network) es la
interconexion de varias computadoras y periféricos. Su extensién esta limitada

-40-



Ayuntamientoe de Méstoles

fisicamente a un edificio 0 a un entorno de 200 metros, con repetidores podria
llegar a la distancia de un campo de 1 kildbmetro. Su aplicacion mas extendida
es la interconexién de computadoras personales y estaciones de trabajo en
oficinas, fabricas, etc.

Libreria / Library | Biblioteca: una biblioteca roboética (del inglés robotic library),

también conocida como libreria (por traduccion del false friend inglés) es un
dispositivo electromecanico que permite automatizar la gestion de varias cintas
con uno o mas dispositivos de lectura/escritura. Suele estar dotado de un brazo
robotico que permite alojar en compartimentos cintas y ser trasladados al
dispositivo de lectoescritura cuando es demandado.

Licitador: Licitador o licitante es la empresa, UTE o similar que presenta una oferta a

un procedimiento para la adjudicacion de un contrato. Véase también
adjudicatario.

Llave en mano: Se denomina llave en mano a aquellas obras de ingenieria donde

LOPD:

MAN:

Mbps:

ingenieros y constructores son la misma entidad, dejando pues en solo dos el
numero de agentes, siendo el promotor el otro agente, que intervienen en dicha
obra. Normalmente consiste en que el promotor recibe la infraestructura ya en
funcionamiento sin tener que realizar ni burocracia ni otras formalidades,
muchas veces ya tiene hasta el mantenimiento asignado. En el caso de este
pliego el promotor seria el Ayuntamiento y el constructor/ingeniero el
adjudicatario.

Ley Organica 15/1999 de 13 de diciembre de Protecciéon de Datos de Caracter
Personal, (LOPD), es una Ley Organica espafiola que tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor, intimidad y privacidad personal
y familiar. Tambien, por extension, cuando se hace referencia a ella se deben
incluir, en la mayoria de los casos, leyes y reglamentos — por ejemplo el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de Desarrollo de la LOPD (RLOPD) - relacionados o posteriores asi como Ia
legislacion del caso en la Comunidad de Madrid.

una red de area metropolitana (Metropolitan Area Network o MAN, en inglés)
es una red de alta velocidad (banda ancha) que da cobertura en un area
geografica extensa, proporciona capacidad de integracién de multiples
servicios mediante la transmision de datos, voz y video, sobre medios de
transmision tales como fibra éptica.

Un megabit por segundo (Mb/s, Mbps o también Mbit/s) es una unidad que se
usa para cuantificar un caudal o ancho de datos equivalente a 1 000 kilobits por
segundo o 1000000 bits por segundo. No es apropiado referirse a esta
magnitud como a una de velocidad, ya que la velocidad a la que se propagan
los datos nada tiene que ver con el caudal o flujo que se transmite por un
medio determinado.
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NAS: (del inglés Network Attached Storage) es el nombre dado a una tecnologia de
almacenamiento dedicada a compartir la capacidad de almacenamiento de un
computador (Servidor) con computadoras personales o servidores clientes a
fravés de una red (normalmente TCPAP), haciendo uso de un Sistema
Operativo optimizado para dar acceso con los protocolos CIFS, NFS, FTP o
TFTP.

PCA: Pliego de Clausulas Administrativas
PCAP: Pliego de Clausulas Administrativas Particulares
PPT. Pliego de Prescripciones Técnicas

Proveedor de servicios de Internet: o ISP (por la sigla en inglés de Infernet Service
Provider) es una empresa que brinda conexién a Internet a sus clientes. Un ISP
conecta a sus usuarios a Internet a traves de diferentes tecnologias como DSL,
Cablemodem, GSM, Dial-up. En el caso de pliegos del Ayuntamiento también
puede referirse a la empresa que aloja los servidores municipales de Internet y
que, por tanto, tienen que estar conectados de forma permanente. Y, por tanio,
operando para este servicio como un ISP.

Rack: es un bastidor o armario destinado a alojar equipamiento electronico,
informatico y de comunicaciones. Las medidas para la anchura estan
normalizadas para que sea compatible con equipamiento de cualquier
fabricante, siendo la medida mas normalizada la de 19 pulgadas, 19"

RAID: En informatica el acrénimo 'RAID Redundant Array of Independent Disks,
«conjunto redundante de discos independientes», hace referencia a un sistema
de almacenamiento que usan multiples discos duros o SSD entre los que se
distribuyen o replican los datos. Dependiendo de su configuracién (a la que
suele llamarse «nively), los beneficios de un RAID respecto a un Unico disco
son uno o varios de los siguientes: mayor integridad, mayor tolerancia a fallos,
mayor throughput (rendimiento) y mayor capacidad.

Reglamento Municipal de Uso de los Servicios y Bienes Informaticos y de
Comunicaciones del Ayuntamiento de Mostoles: es el reglamento que
regula todos los aspectos relacionados con las TIC y que afecta directamente a

todo aquelio relacionado con ellas. Puede ser consultado en:
http://www.mostoles.es/SEDE ELECTRONICA/es/informacion-administrativa/ordenanzas-y-
reglamentos/reglamentos-municipales ficheros/158648-

Reglamento_uso bienesyservicios AytoMostoles.pdf

Restauracién de datos: El proceso de copia de seguridad se complementa con otro
conocido como restauracion de los datos (en inglés restore), que es la
accion de leer y grabar en la ubicacion original u otra alternativa los datos
requeridos.

Restore; véase "restauracion de datos”.

SAIUPS: un sistema de alimentacién ininterrumpida, SAl (en inglés Uninterrupted
Power System, UPS), es un dispositivo que gracias a sus baterias, puede
proporcionar energia eléctrica tras un apagén a todos los dispositivos que
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SAN:

SLA:

tenga conectados. Otra de las funciones de los UPS es la de mejorar la calidad
de la energia eléctrica que llega a las cargas, filirando subidas y bajadas de
tensién y eliminando arménicos de la red en el caso de usar corriente alterna.

Una red de area de almacenamiento, en inglés Storage Area Network, es una
red de almacenamiento integral. Se trata de una arquitectura completa que
agrupa los siguientes elementos:

e Una red de alta velocidad de canal de fibra 0 iSCSI.
o Un equipo de interconexion dedicado (conmutadores, puentes, etc.).
e Elementos de almacenamiento de red (discos duros).

Véase "“ANS".

Software. Se conoce como soffware al equipamiento l6gico o soporte I6gico de un

Spam:

sistema informatico, que comprende el conjunto de los componentes légicos
necesarios que hacen posible la realizacion de tareas especificas, en
contraposicion a los componentes fisicos que son llamados hardware. En
algunos casos la denominacion de software se extiende para describir un
determinado aplicativo, por ejemplo: “El software de backup SBESR...".

Se llama spam, correo basura o mensaje basura a los mensajes no
solicitados, no deseados o de remitente no conocido (correo anénimo),
habitualmente de tipo publicitario, generalmente enviados en grandes
cantidades (incluso masivas) que perjudican de alguna o varias maneras al
receptor. La accién de enviar dichos mensajes se denomina spamming. Los
sistemas que intentan evitar el spam se conocen como antispam.

Switch: Un conmutador o switch es un dispositivo digital de ldgica de interconexion de

TIC.

redes de computadores que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI. Su funcién es interconectar dos 0 mas segmentos de red, de
manera similar a los puentes (bridges), pasando datos de un segmento a otro
de acuerdo con la direccion MAC de destino de las tramas en la red.

Las tecnologias de la informacién y la comunicaciéon (TIC, TICs o bien
NTIC para Nuevas Tecnologias de la Informacion y de la Comunicacion o IT
para «/nformation Technology») agrupan los elementos y las técnicas utilizadas
en el tratamiento y la transmision de las informaciones, principalmente de
informatica, Internet y telecomunicaciones.

Unidad de cinta: también conocida por su nombre en inglés, tape drive, e incluso de

forma abreviada como drive, es un dispositivo destinado a almacenar datos en
cintas magnéticas. En los comienzos de la era de las computadoras en los
afios 1950 y 60 la imagen de las dos cintas llegaron a simbolizar la imagen
tipica del propio ordenador. El datasette fue en la transicién de los afios 70 y 80
un medio habitual para el ordenador personal. En el siglo XXI se utilizan
determinadas unidades de cinta para el almacenamiento de cantidades
importantes de datos como copia de seguridad.
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Referencias principales del glosario:

e Ayuntamiento de Méstoles;
e  Wikipedia.
En Mostoles a 23 de abril de 2014

Fdo. Analista de sistemas Fdo. Analista programadora

Sr. D. Ignacio Sdnchez Chumillas Sra. De. Sandra Lépez Déniga

Fdo. Coordinador de Nuevas Tecnologias

Sr. D. Fco. Javier j/maraz Olivares
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